
Waiting for electronic Form

ยอมรับได้
อยู่ระหว่าง

ปรับปรุง
ไม่มี

1 การวางแผนด้านความม่ันคงปลอดภัยของเว็บไซต์

1.1 มีการวางแผนเพ่ือบริหารจัดการเคร่ืองบริการเว็บไซต์

1.2 จัดล าดับความเส่ียงของภัยคุกคามท่ีคาดว่าจะเกิดข้ึนกับ

เว็บไซต์

1.3 ได้ก าหนดมาตรการท่ีเก่ียวข้องเพ่ือป้องกันภัยคุกคามท่ีมี

ความส าคัญ

2 การต้ังค่าโปรแกรมส าหรับให้บริการเว็บ (Web Server Software)

2.1 มีการตรวจสอบและปรับปรุงส่วนประกอบของ

โปรแกรมส าหรับให้บริการเว็บให้เป็นเวอร์ช่ันปัจจุบัน

อย่างสม่ าเสมอ

2.2 มีการควบคุมข้อความแจ้งเตือนหรือข้อความแสดง

ข้อผิดพลาด (Error Message) ไม่ให้แสดงข้อมูลท่ีเป็น

ประโยชน์ต่อผู้ประสงค์ร้าย

2.3 ได้ก าหนดสิทธิในการเข้าถึงสารบบ (Directory) ท่ีใช้เก็บ

ไฟล์หรือโปรแกรมต่าง ๆ ท่ีเก่ียวข้องกับเคร่ืองบริการเว็บ

ให้เหมาะสม เช่น กาหนดสิทธิโฟลเดอร์ท่ีเก็บหน้าเว็บ

เพจของระบบหลังบ้าน อนุญาตให้เฉพาะผู้ดูแลเข้าถึงได้

เท่าน้ัน

2.4 มีการตรวจสอบและจัดการลบ ตัวอย่างโปรแกรม 

ตัวอย่างไฟล์ข้อมูล บัญชีผู้ใช้ท่ีไม่ได้ใช้งาน เช่น บัญชีซ่ึง

มีการใช้งานระหว่างกระบวนการติดต้ังเคร่ืองบริการเว็บ

ท้ังหมด

แบบตรวจสอบสถานะความม่ันคงปลอดภัยเว็บและผู้พัฒนาโปรแกรมประยุกต์บนเว็บ

(ส าหรับผู้ดูแลเคร่ืองบริการเว็บและผู้พัฒนาโปรแกรมประยุกต์บนเว็บ)

(หน่วยงาน) ........................................................................ กรมสนับสนุนบริการสุขภาพ กระทรวงสาธารณสุข

 Website     Web App    Application  

หัวข้อ รายการ
สถานะ

หมายเหตุ

การวางแผนเพ่ือบริหารจัดการเว็บไซต์

การต้ังค่าเคร่ืองบริการเว็บอย่างม่ันคงปลอดภัย
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2.5 ได้ตรวจสอบไม่ให้มีการใช้ค่าเร่ิมต้นของ ช่ือสารบบ ช่ือ

ไฟล์ข้อมูล ตาแหน่งไฟล์ข้อมูล รหัสผ่าน ท่ีมากับการ

ติดต้ังเคร่ืองบริการเว็บ

2.6 มีการควบคุมการเข้าถึงเคร่ืองบริการเว็บ และจ ากัด

หมายเลขไอพีปลายทางหรือยูอาร์แอลท่ีอนุญาตให้

เคร่ืองบริการเว็บสามารถเช่ือมต่อ เช่น การก าหนด IP 

Whitelist ท่ีสามารถเข้าถึงเคร่ืองบริการเว็บ

2.7 ปิดบริการต่าง ๆ ท่ีไม่จ าเป็นบนเคร่ืองบริการเว็บ 

โดยเฉพาะบริการประเภท Remote Access

3 การต้ังค่าระบบบริหารจัดการเว็บไซต์ (CMS)

3.1 มีการกาหนดสิทธิการใช้งาน (Permission) และการ

ควบคุมการเข้าถึง (Access Control)

3.2 ตรวจสอบว่ามีไฟล์หรือโปรแกรมเสริม (Plug-in 

Program) ท่ีไม่จ าเป็นหรือไม่ได้ใช้งานปรากฏอยู่หรือไม่

 ถ้าตรวจพบผู้ดูแล เคร่ืองบริการเว็บต้องลบหรือถอน

การติดต้ังไฟล์หรือโปรแกรมเสริมน้ันทันที

3.3 ตรวจสอบการอัพเดตเวอร์ช่ันของระบบบริหารจัดการ

เว็บไซต์อยู่เสมอ และอัพเดตเวอร์ช่ันให้เป็นปัจจุบัน

3.4 ลบบัญชีผู้ใช้ท่ีมากับการติดต้ังระบบบริหารจัดการ

เว็บไซต์ เปล่ียนช่ือผู้ใช้ของบัญชีผู้ใช้น้ันหรือเปล่ียน

รหัสผ่านของบัญชี ผู้ใช้น้ัน ให้เป็นรหัสผ่านท่ีมีความ

ม่ันคงปลอดภัยแทน
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3.5 เปล่ียน Table Prefix ของฐานข้อมูลท่ีมาในระหว่าง

การติดต้ังระบบบริหารจัดการเว็บไซต์

4 การต้ังค่าฐานข้อมูล (Database System)

4.1 มีการต้ังค่าฐานข้อมูล อนุญาตให้เฉพาะโปรแกรม

ประยุกต์ (Application) และเคร่ืองบริการเว็บท่ี

เก่ียวข้องเข้าถึงได้เท่าน้ัน (โปรแกรมประยุกต์ท่ีใช้

เก่ียวข้องกับฐานข้อมูล เช่น MySQL Workbench)

4.2 ควบคุมการเข้าถึงระบบฐานข้อมูลด้วยระบบรักษาความ

ม่ันคงปลอดภัย เช่น ด่านกันบุกรุกหรือไฟร์วอลล์ 

(Firewall)

4.3 ตรวจสอบและปิดบริการ (Services, Extension) ท่ีไม่

จ าเป็นหรือไม่ได้ใช้งาน ในระบบฐานข้อมูล เช่น 

PHPMyAdmin

4.4 จัดให้มีการทบทวนบัญชีผู้ใช้ภายในฐานข้อมูลตาม

ระยะเวลาท่ีก าหนด และลบบัญชีผู้ใช้ท่ีไม่ได้มีการใช้งาน

ออกจากระบบฐานข้อมูล

4.5 ปิดบัญชีผู้ใช้ท่ีมาพร้อมกับการติดต้ังฐานข้อมูล หรือ

เปล่ียนรหัสผ่านของบัญชีผู้ใช้ดังกล่าว ให้เป็นรหัสผ่านท่ี

มีความม่ันคงปลอดภัย

4.6 ก าหนดค่าติดต้ังระบบฐานข้อมูลเพ่ือไม่อนุญาตให้ใช้งาน

รหัสผ่านท่ีมีค่าว่าง (Null Password)

4.7 ตรวจสอบและลบแฟ้มช่ัวคราว (Temporary File) ท่ี

ถูกสร้างข้ึนระหว่างการติดต้ังระบบฐานข้อมูล
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4.8 ปรับปรุงเวอร์ช่ันของโปรแกรมระบบฐานข้อมูล หรือ

อัพเดต Patch จากบริษัทผู้พัฒนาซอฟต์แวร์ให้เป็นเวอร์

ช่ันล่าสุดเสมอ

4.9 ก าหนดสิทธิการใช้งาน (Permission) และการควบคุม

การเข้าถึง (Access Control) ให้เหมาะสมกับบทบาท

และหน้าท่ีของผู้ใช้

4.10 รหัสผ่านท่ีเก็บในฐานข้อมูล ต้องมีการเข้ารหัสเสมอ

5 การต้ังค่า Server-Side Script Engine

5.1 มีการควบคุมการเข้าถึงไฟล์หรือสารบบต่าง ๆ ให้

เหมาะสมกับบทบาทของผู้ใช้ (Permission and 

Access Control)

5.2 ปรับปรุงเวอร์ช่ันของ Server-Side Script Engine หรือ

อัพเดต Patch จากบริษัทผู้พัฒนาซอฟต์แวร์ให้เป็นเวอร์

ช่ันล่าสุดเสมอ

5.3 ก าหนดค่าติดต้ังไม่ให้ Server-Side Script Engine 

แสดงข้อมูลเวอร์ช่ันของ Server-Side Script Engine ท่ี

เคร่ืองบริการเว็บใช้งาน ใน HTTP Header

5.4 ก าหนดค่าติดต้ัง Server-Side Script Engine ไม่ให้มี

การแสดงรายละเอียดของข้อความแสดงข้อผิดพลาด 

(Error Message) หากต้องมีรายละเอียดควรจะแสดง

ข้อมูลเท่าท่ีจ าเป็น

6 การก าหนดและรักษารหัสผ่าน

6.1 ได้มีการจัดท านโยบายการต้ังค่ารหัสผ่านให้มีความ

ม่ันคงปลอดภัย (Strong Password)
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6.2 ก าหนดนโยบายให้มีการเปล่ียนรหัสผ่านอย่างสม่าเสมอ

6.3 ไม่เก็บรหัสผ่านท่ีไม่มีการเข้ารหัสลับบนเคร่ืองบริการเว็บ

 หากจ าเป็นต้องมีการเก็บรหัสผ่านควรอยู่ในรูปท่ีมีการ

เข้ารหัสลับตามท่ีมาตรฐานด้านความม่ันคงปลอดภัย

ก าหนด

7 มีการป้องกันการโจมตีจากเทคนิค SQL Injection

7.1 มีการจัดท า Prepared Statement และ/หรือ Stored

 Procedure ของโปรแกรมประยุกต์บนเว็บ

7.2 มีการจัดท า Input Validation ของโปรแกรมประยุกต์

บนเว็บ

7.3 มีการท า Encoding หรือท า Sanitization ของ

โปรแกรมประยุกต์บนเว็บ

8 การป้องกันการโจมตีจากเทคนิค Session Hijacking

8.1 Session ID ท่ีมีข้อมูลการรับรองตัวตนของผู้ใช้บริการ 

(User Authentication Credential) ต้องมีการ

เข้ารหัสลับ

8.2 ต้องก าหนด Session Timeout ในระยะเวลาท่ี

เหมาะสมของโปรแกรมประยุกต์บนเว็บ

8.3 ก าหนดค่า Session ID เป็นค่าสุ่มท่ีคาดเดาไม่ได้และไม่

มีการใช้ซ้าในระยะเวลาท่ีเหมาะสม

8.4 ต้องส่งค่า Session ID ในช่องทางการส่ือสารท่ีมีการ

เข้ารหัสลับ (Encrypted Connection)

การพัฒนาโปรแกรมประยุกต์บนเคร่ืองบริการเว็บอย่างม่ันคงปลอดภัย
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9

9.1 มีการท า Input Validation ของโปรแกรมประยุกต์บนเว็บ

9.2 มีการตรวจสอบข้อมูลชุดค าส่ังในเว็บไซต์ของโปรแกรม

ประยุกต์บนเว็บ

9.3 มีการท า Output Validation ในลักษณะ Sanitization

 ของโปรแกรมประยุกต์บนเว็บ

9.4 มีการใช้งาน HTTP Only Cookie flag ของโปรแกรม

ประยุกต์บนเว็บ

10 การป้องกันการโจมตีจากเทคนิค CSRF

10.1 มีการใช้งาน Unique Token และ/หรือตรวจสอบ 

Referrer ร่วมกับการส่งข้อมูล หรือคาส่ังผ่านแบบฟอร์ม

 ของโปรแกรมประยุกต์บนเว็บ

10.2 มีการใช้ Captcha ของโปรแกรมประยุกต์บนเว็บ

11

11.1 มีการออกแบบและควบคุมข้อความแจ้งเตือนหรือ

ข้อความแสดงข้อผิดพลาด (Notification or Error 

Message) ไม่ให้แสดงข้อมูลท่ีเป็นประโยชน์ต่อผู้

ประสงค์ร้ายของโปรแกรมประยุกต์บนเว็บ

11.2 พัฒนาเว็บไซต์โดยไม่ให้มีการใช้งาน Autocomplete 

ในแบบฟอร์มส าคัญของโปรแกรมประยุกต์บนเว็บ

11.3 ไม่ใช้ช่ือ URL ท่ีคาดเดาได้ง่ายซ่ึงใช้ในการเข้าถึงหน้า

เว็บส าหรับผู้ดูแลเคร่ืองบริการเว็บ (Administrator 

Control Panel Web Page)

การป้องกันการโจมตีจากเทคนิค Cross-Site Scripting ของโปรแกรมประยุกต์บนเว็บ

การป้องกันการโจมตีจากปัญหาข้อมูลลับร่ัวไหล (Sensitive Data Exposure)
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12 การรับมือภัยคุกคามท่ีเกิดข้ึนกับเว็บไซต์

12.1 กรณีเว็บไซต์ถูกบุกรุกและควบคุม (Intrusions)

12.1.1 ปิดการเช่ือมต่อของเว็บไซต์

12.1.2 ส าเนาข้อมูลต่าง ๆ ท่ีเก่ียวข้องกับการถูกบุกรุกเพ่ือนามา

ใช้ในการวิเคราะห์

12.1.3 ตรวจสอบช่องทางการโจมตีและช่องโหว่ของเว็บไซต์

ด้วยข้อมูลท่ีส าเนามา

12.1.4 ระหว่างการตรวจสอบจัดสร้างเว็บเพจแบบ Static 

ข้ึนมาทดแทนเป็นการช่ัวคราว เพ่ือช้ีแจงสถานการณ์

การปิดปรับปรุง

12.1.5 กู้คืนโปรแกรมท่ีเก่ียวข้อง ข้อมูลเว็บ และฐานข้อมูลท่ี

เก่ียวข้องกับเว็บไซต์เป็นเวอร์ช่ันก่อนหน้าท่ีจะถูกโจมตี

12.1.6 ตรวจสอบช่องโหว่ของเว็บไซต์ (เวอร์ช่ันก่อนหน้าท่ีจะถูก

โจมตี) ด้วยการท า Vulnerability Assessment

12.1.7 แก้ไขช่องโหว่ของเว็บไซต์ท่ีทาให้ผู้ประสงค์ร้ายสามารถ

เจาะเพ่ือเข้าควบคุมระบบได้

12.1.8 บันทึกเหตุการณ์และข้ันตอนการด าเนินการท่ีเกิดข้ึน

ท้ังหมด

12.2 กรณีเว็บไซต์ถูกโจมตีในลักษณะ DoS (Denial of 

Service)

12.2.1 ปิดการเช่ือมต่อของเว็บไซต์

การรับมือสถานการณ์ภัยคุกคามท่ีเกิดจากการโจมตีเว็บไซต์ (Security Incident Handling)
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12.2.2 ส าเนาข้อมูลต่าง ๆ ท่ีเก่ียวข้องกับการถูกบุกรุกเพ่ือนามา

ใช้ในการวิเคราะห์

12.2.3 ตรวจสอบหมายเลขไอพีท่ีต้องสงสัยว่าจะเป็นการโจมตี

ด้วยข้อมูลท่ีส าเนามา

12.2.4 ปิดก้ันการเข้าถึงจากไอพีแอดเดรสดังกล่าว และแจ้งไป

ยังผู้ให้บริการเครือข่ายอินเทอร์เน็ตเพ่ือหามาตรการท่ี

รองรับ

12.2.5 บันทึกเหตุการณ์และข้ันตอนการดาเนินการท่ีเกิดข้ึน

ท้ังหมด

12.3 กรณีโดเมนถูกขโมย (Domain Hijack)

12.3.1 เก็บรวบรวมหลักฐานท่ีเกิดข้ึนท้ังหมด เช่น วัน เดือน ปี

ท่ีข้อมูลโดเมนเปล่ียน หน้าจอของโดเมนท่ีใช้งาน

12.3.2 ตรวจสอบกับผู้ลงทะเบียนโดเมนถึงสาเหตุของการ

เปล่ียนแปลงโดเมน

12.3.3 แจ้งการถูกขโมยข้อมูลโดเมนกับผู้ลงทะเบียนโดเมนท่ีใช้

บริการ โดยน าหลักฐานท่ีเก่ียวข้องแนบไปด้วย

12.3.4 เม่ือได้รับสิทธิในการบริหารจัดการโดเมนคืนมาแล้ว ให้

ตรวจสอบข้อมูลต่าง ๆ ท่ีใช้ในการยืนยันตัวตน รวมถึง

เปล่ียนรหัสผ่านระบบบริหารจัดการโดเมน

12.3.5 บันทึกเหตุการณ์และข้ันตอนการดาเนินการท่ีเกิดข้ึน

ท้ังหมด

13 การใช้โปรแกรมตรวจสอบความม่ันคงปลอดภัยของเว็บไซต์

13.1 เลือกโปรแกรมท่ีน่าเช่ือถือ หรือ ได้รับการแนะนาจาก

หน่วยงานท่ีเก่ียวข้อง
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13.2 ปรับรุ่นของโปรแกรมท่ีใช้ในการตรวจสอบข้อบกพร่องให้

เป็นรุ่นล่าสุด

13.3 หากการใช้โปรแกรมส่งผลกระทบกับการให้บริการของ

เคร่ืองบริการเว็บ ควรจะมีการสารองข้อมูลทุกคร้ังก่อน

มีการใช้โปรแกรมตรวจสอบ

13.4 ควรใช้โปรแกรมมากกว่าสองโปรแกรมข้ึนไปในการ

ตรวจสอบเพ่ือเปรียบเทียบผลลัพธ์ท่ีได้จากการทดสอบ

14 การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์

14.1 การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ หรือ ข้อมูล

การใช้งานของผู้ใช้ (Log) ตามมาตรฐานฉบับน้ี ปฏิบัติ

ตามข้อก าหนดในพระราชบัญญัติว่าด้วยการกระทา

ความผิดทางคอมพิวเตอร์ พ.ศ. 2550 และ ประกาศ

กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เร่ือง 

หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์

ของผู้ให้บริการ พ.ศ. 2550

15 การส ารองข้อมูลเว็บไซต์

15.1 มีการจัดท าแนวปฏิบัติในการส ารองข้อมูลของเคร่ือง

บริการเว็บ

  (1) แนวปฏิบัติต้องสอดคล้องกับข้อกาหนดทาง

กฎหมาย

  (2) แนวปฏิบัติต้องสอดคล้องกับข้อผูกพันทางสัญญา

  (3) แนวปฏิบัติต้องสอดคล้องกับแนวนโยบายท่ี

เก่ียวข้องขององค์กร

  (4) จุดประสงค์และขอบเขตของแนวปฏิบัติ
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  (5) บทบาทและหน้าท่ีของผู้เก่ียวข้อง

  (6) เคร่ืองบริการเว็บท่ีเก่ียวข้องกับแนวปฏิบัติ

  (7) ค านิยามของศัพท์เฉพาะ โดยเฉพาะในทาง

กฎหมายและทางเทคนิค

  (8) รายละเอียดของกฎหมาย ข้อผูกพันสัญญา และ

แนวนโยบายขององค์กรท่ีเก่ียวข้อง

  (9) ความถ่ีของการส ารองข้อมูล

  (10) ข้ันตอนส าหรับยืนยันว่าข้อมูลท่ีมีการส ารอง

ได้รับการดูแลรักษาและการป้องกันอย่างเหมาะสม

  (11) ข้ันตอนส าหรับยืนยันว่าข้อมูลได้รับการท าลาย

หรือมีการเก็บรักษาเม่ือไม่มีความจ าเป็นในการใช้งาน

  (12) ข้ันตอนส าหรับยืนยันว่าข้อมูลท่ีมีการส ารอง

สามารถถูกเรียกออกมาใช้งานได้อย่างถูกต้องในกรณีท่ีมี

การร้องขอ

  (13) ความรับผิดชอบของผู้ท่ีมีส่วนร่วมในการเก็บ

รักษา การป้องกัน และการท าลายข้อมูล

  (14) ระยะเวลาในการเก็บรักษาข้อมูลแต่ละประเภท

  (15) หน้าท่ีรับผิดชอบของทีมส ารองข้อมูล (หากมี)

(ลงชื่อ)  .................................................. (ผู้ตรวจสอบ)
(...............................................)

ต ำแหน่ง .........................................................

(ลงชื่อ)  ................................................... (หัวหน้ำหน่วยงำน)
(.....................................................)

ต ำแหน่ง .........................................................
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ช่ือ Web Application / Web Service

ช่ือ Website 

ข้อมูลเพ่ิมเติม :

ช่ือ Application
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