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ฝ่ายแผนและประเมินผล 
สำนักงานคณะกรรมการบริหารศูนย์กลางสุขภาพระหว่างประเทศ 

1 กุมภาพันธ์ 2556 

กลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ 
กระทรวงสาธารณสุข ได้จัดทำ “แผนยุทธศาสตร์การบริหารจัดการระบบความมั่นคงปลอดภัย
สารสนเทศ กรมสนับสนุนบริการสุขภาพ พ.ศ. 2564 - 2566” ขึ้นเพื่อเป็นแนวทางใน
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สำหรับผู้บริหาร บุคลากรภายในกรมสนับสนุน
บริการสุขภาพ ตามแนวทางการรักษาความมั่นคงปลอดภัยสารสนเทศด้วยมาตรฐานการ
บริหารจัดการระบบความมั ่นคงปลอดภัยสารสนเทศ ISO/IEC 27001 : 2013 และ
มาตรฐานสากล เช่น NIST เพื ่อให้กรมสนับสนุนบริการสุขภาพได้รับความเชื ่อมั ่นและมี         
ความมั่นคงปลอดภัยด้านข้อมูลสารสนเทศ รวมทั้งส่งเสริมการทำธุรกรรมอิเล็กทรอนิกส์
ด้านระบบบริการสุขภาพ ตามนโยบายก้าวสู่เศรษฐกิจดิจิทัล (Digital Economy) 

หวังเป็นอย่างยิ่งว่าแผนยุทธศาสตร์ฉบับนี้ จะเป็นประโยชน์ต่อผู้บริหาร บุคลากร
และผู้เกี่ยวข้องด้านเทคโนโลยีสารสนเทศภายในกรมสนับสนุนบริการสุขภาพ ต่อไป 

 
 
 

กลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม 
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ชื่อหน่วยงาน กรมสนับสนุนบริการสุขภาพ  
 

1. หลักการและเหตุผลการบริหารจัดการระบบความม่ันคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

ตาม พระราชบัญญัติว่าด้วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร์ พ.ศ.2550 พระราชบัญญัติการรักษา                
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 พระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2544 พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 รวมทั้งกฎหมายอื่นๆ ที่เกี่ยวข้อง                      
ที่กรมสนับสนุนบริการสุขภาพเป็นหน่วยงานหลัก (Main Regulator) ในการควบคุม กำกับ ดูแลการดำเนินกิจการของหน่วยงาน
โครงสร้างพื ้นฐานสำคัญทางสารสนเทศด้านสุขภาพ (CII : Critical Information Infrastructure in Healthcare Service) ที่มี
ผลกระทบต่อประชาชนโดยตรง (Impact Security Risk และ Economics Public Health) จากการเชื ่อมโยงข้อมูลสารสนเทศ 
(Interconnected Information System) เพื่อให้ประชาชนมีความปลอดภัย เชื่อมั่น ในการเข้าใช้บริการ ข้อมูลสารสนเทศ 
จำเป็นต้องมีความม่ันคงปลอดภัยไซเบอร์ในระดับสูงเพ่ือคุ้มครองประชาชนหรือประโยชน์ที่สำคัญของประเทศ 

กรมสนับสนุนบริการสุขภาพ มีภารกิจในการคุ้มครองผู้บริโภคด้านระบบบริการสุขภาพและส่งเสริมผู้ประกอบการ
ด้านระบบบริการสุขภาพ จากการขึ ้นทะเบียนและออกใบอนุญาตสถานพยาบาลและสถานประกอบการเพื ่อสุขภาพ                         
(e-Registration) เป็นหน่วยงานที่เกี่ยวข้องกับการเก็บรักษาข้อมูลส่วนบุคคล (Data Privacy Protection) ด้านธุรกิจบริการ
สุขภาพระหว่างภาครัฐและเอกชน สนับสนุนการทำธุรกรรมอิเล็กทรอนิกส์ (e-Commerce) ด้านระบบบริการสุขภาพทั้งภายใน
และต่างประเทศ ส่งเสริมการพัฒนานวัตกรรมดิจิทัล (Digital Innovation) รวมทั้งเป็นหน่วยงานควบคุม กำกับมาตรฐานระบบ
บริการสุขภาพ ด้านที่ 9 การรักษาความมั่นคงปลอดภัยไซเบอร์  

ดังนั ้น “เพื ่อให้กรมสนับสนุนบริการสุขภาพได้รับความเชื ่อมั ่นและมีความมั่นคงปลอดภัยด้านข้อมูล
สารสนเทศ รวมทั้งส่งเสริมการทำธุรกรรมอิเล็กทรอนิกส์ด้านระบบบริการสุขภาพ” ในการติดตาม ควบคุมกำกับความ
มั่นคงปลอดภัย (Enterprise Risk Management) ของระบบสารสนเทศ ที่กำหนดให้กรมสนับสนุนบริการสุขภาพผ่านเกณฑ์
ประเมินมาตรฐานความมั่นคงปลอดภัยสารสนเทศ1 รวมทั้งเป็นการดำเนินงานตามพระราชบัญญัติความมั่นคงปลอดภัย
ไซเบอร์ ที่ประกาศในราชกิจจานุเบกษา เมื่อวันที่ 27 พฤษภาคม พ.ศ.2562 แล้วนั้น เป็นการเพิ่มขีดความสามารถในการ
แข่งขัน การพัฒนาเศรษฐกิจดิจิทัลในการขับเคลื่อนยุทธศาสตร์ชาติ อันเป็นนโยบายสำคัญเร่งด่วนของรัฐบาลและเพ่ิม
รายได้สู่ประเทศ ตามนโยบายก้าวสู่เศรษฐกิจดิจิทัล (Digital Economy) 

2. วิสัยทัศน์การบริหารจัดการระบบความม่ันคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
“กรมสนับสนุนบริการสุขภาพ ผ่านการประเมินมาตรฐาน ISO/IEC 27001 : 2013 ภายใน ปี พ.ศ. 2566” 

3. พันธกิจการบริหารจัดการระบบความม่ันคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
1. สร้างความมั่นคงปลอดภัยด้านสารสนเทศของกรมสนับสนุนบริการสุขภาพ รวมทั้งส่งเสริมการทำ

ธุรกรรมอิเล็กทรอนิกส์ได้อย่างมีประสิทธิภาพตามมาตรฐาน 
2. ส่งเสริม สนับสนุนการพัฒนาความรู้ ความสามารถของบุคลากรทุกระดับ กรมสนับสนุนบริการสุขภาพในการรักษา

ความมั่นคงปลอดภัยด้านสารสนเทศ 
3. สร้างความเชื่อมั่นในการเข้าถึงและใช้ประโยชน์จากข้อมูลสารสนเทศของกรมสนับสนุนบริการสุขภาพ 

 
1 มาตรฐาน ISO/IEC 27001 : 2013 ตามมติ คณะกรรมการเทคโนโลยีสารสนเทศ (ICT) กรมสนับสนนุบริการสุขภาพ พ.ศ. 2557 



 

 
เอกสารของกรมสนับสนุนบริการสขุภาพ กระทรวงสาธารณสุข ห้ามเผยแพร่หรือทำซ้ำโดยไม่ได้รับอนญุาต | 1 ตุลาคม 2563 

2 

4. วัตถุประสงค์การบริหารจัดการระบบความม่ันคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
1. เพ่ือให้กรมสนับสนุนบริการสุขภาพมีแนวทางการดำเนินงานตามมาตรฐานความมั่นคงปลอดภัยสารสนเทศ  
2. เพื่อให้ผู้บริหารและบุคลากรทุกระดับของกรมสนับสนุนบริการสุขภาพ มีความรู้ ความเข้าใจและทักษะในการ

รักษาความมั่นคงปลอดภัยสารสนเทศ 
3. เพื่อให้ประชาชนมีความปลอดภัย เชื่อมั่น ในการเข้าใช้บริการที่เกี่ยวข้องกับข้อมูลสารสนเทศด้านระบบ

บริการสุขภาพ รวมทั้งการทำธุรกรรมอิเล็กทรอนิกส์ของกรมสนับสนุนบริการสุขภาพ  
5. แนวทางการดำเนินงานบริหารจัดการระบบความม่ันคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

แนวทางการดำเนินงานบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพตาม
มาตรฐานความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001: 2013 ในประเด็นที่เกี่ยวข้อง ดังนี้ 

1. ด้านบุคลากร (People) ได้กำหนดการพัฒนาศักยภาพบุคลากร กรมสนับสนุนบริการสุขภาพ ตามแนวทาง
การพัฒนาศักยภาพบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ ของสำนักงานคณะกรรมการข้าราชการพลเรือน (กพ.) 
(Cyber Security Litearcy) ได้แก่ 

1.1 การฝึกซ้อมรับมือด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber drill) สำหรับบุคลากรทุกระดับ 
1.2 การพัฒนาความรู้พื้นฐาน ในการสร้างความตระหนักและการเตรียมความพร้อมในการรักษาความ

มั่นคงปลอดภัยสารสนเทศ (IT Security Awareness) สำหรับผู้ใช้งาน (User) 
1.3 การพัฒนาความรู้ความสามารถในการตรวจสอบ วิเคราะห์ เจาะระบบเทคโนโลยีสารสนเทศด้วย

วิธีการตรวจสอบช่องโหว่ Vulnerability Assessment (Web Application Hacking) และการเจาะระบบ (Penetration Testing) 
สำหรับผู้ดูแลระบบ (System Administrator) 

1.4 การเตรียมความพร้อมของบุคลากร ในการจัดตั้ง “ศูนย์ปฏิบัติการเฝ้าระวังความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศ กรมสนับสนุนบริการสุขภาพ (HSS SOC Team : Health Service Support Security Operation Center)” ในการเป็น
ศูนย์รวมของทั้งหน่วยงานจริงและในรูปแบบเสมือนในการทดสอบระบบเชิงยุทธศาสตร์ ตรวจสอบภัยคุกคาม แจ้งเตือน กู้คืน 
เอ้ือต่อการตอบสนองด้านความปลอดภัยและเหตุการณ์ฉุกเฉิน (IDR: ป้องกันภัยคุกคามและความเสี่ยง) รวมทั้งเฝ้าระวังและ
แจ้งเตือนสถานพยาบาล ตามแนวทางมาตรฐานสถานพยาบาลด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

2. ด้านการบริหารจัดการ (Process) การบริหารจัดการความเสี่ยง (Risk Management) ตามแนวทาง
มาตรฐานที่กำหนดให้เป็นไปในแนวปฏิบัติเดียวกัน เพื่อให้ผ่านการประเมินมาตรฐานความมั่นคงปลอดภัยสารสนเทศ 
ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 (Cyber Security) พระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) รวมทั้งกฎหมายที่เกี่ยวข้อง  

3. ด้านเทคโนโลยี (Technology) ครุภัณฑ์ การจัดเก็บรวบรวมครุภัณฑ์คอมพิวเตอร์ (Asset Management) 
เพ่ือบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ (Risk Assessment/Risk Management)  

4. การจัดสรรงบประมาณ (Budget) สำหรับการดำเนินงานให้ประสบผลสำเร็จตามเป้าหมาย รวมทั้งการ
ตรวจประเมินมาตรฐานความมั่นคงปลอดภัยสารสนเทศ ด้วยมาตรฐาน ISO/IEC 27001: 2013 หรือมาตรฐานอ่ืน
ตามนโยบายที่กรมสนับสนุนบริการสุขภาพ กระทรวงสาธารณสุขกำหนด 

ในปีงบประมาณ พ.ศ.2562 - 2563 กรมสนับสนุนบริการสุขภาพ ได้เตรียมความพร้อมตามแนวทางการ
บริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ ในประเด็นบุคลากร (People) ด้วยการพัฒนาศักยภาพบุคลากรเกี่ยวกับ
การสร้างความตระหนักและการเตรียมความพร้อมในการรักษาความมั่นคงปลอดภัยสารสนเทศ (IT Security Awareness for 
User) ผ่านกระบวนการฝึกซอ้มรับมือด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber drill) การพัฒนาความรู้พื้นฐานด้านความมั่นคง
ปลอดภัยสารสนเทศ และสำหรับผู ้ดูแลระบบ (System Administrators) และกระบวนการทำงาน (Process) ในด้านการ
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ตรวจสอบระบบเทคโนโลยีสารสนเทศด้วยวิธีการตรวจสอบช่องโหว่ (Vulnerability Assessment) เช่น Web Application 
Hacking การเจาะระบบ (Penetration Testing) และผลการวิเคราะห์ช่องว่างมาตรฐานการรักษาความมั ่นคงปลอดภัย
สารสนเทศ (Gap Assessment) เพ่ือเตรียมความพร้อมในการตรวจประเมินมาตรฐานการรักษาความมั่นคงปลอดภัยสารสนเทศ 
ตามมาตรฐาน ISO/IEC 27001 : 2013  

เพื่อให้การดำเนินงานมีประสิทธิภาพ และเกิดประสิทธิผลตามเป้าหมาย จึงได้กำหนดการดำเนินงานเป็น 4 ระยะ 
จำแนกเป็น 5 ขั้นตอน ดังนี้ 

Phase I: Scoping & Planning ประกอบด้วย ขั้นตอนที่ 1 กำหนดวัตถุประสงค์การดำเนินงาน สอดคล้อง
ตามนโยบาย ประกอบด้วย การทบทวน กำหนด รายละเอียด ขั้นตอนของการดำเนินงานสอดคล้องตามนโยบาย 

Phase II: Gap Assessment & Roadmap ประกอบด้วย ขั้นตอนที่ 2 กำหนดแนวทางการดำเนินงานตาม
มาตรฐาน ประกอบด้วย การทำความเข้าใจกับกระบวนการ วางแผนการดำเนินงาน กำหนดตัวชี้วัด และขั้นตอนที่ 3 
วิเคราะห์ หาสาเหตุ โดยการประเมินตามมาตรฐาน ISO/IEC 27001: 2013 (Gap Assessment)  

Phase III: ISMS Implementation ประกอบด้วย ขั้นตอนที่ 4 พัฒนาและปรับปรุงกระบวนงานตาม
มาตรฐาน ISO/IEC 27001: 2013  

Phase IV: Internal & External Audit ประกอบด้วย ขั้นตอนที่ 5 ควบคุม กำกับ ติดตาม และประเมินผล
อย่างต่อเนื่อง 
 

ดังแผนภาพที่ 1 แผนยุทธศาสตร์การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
กระทรวงสาธารณสุข ปีงบประมาณ พ.ศ. 2564 – 2566 
 
 



 

 
เอกสารของกรมสนับสนุนบริการสขุภาพ กระทรวงสาธารณสุข ห้ามเผยแพร่หรือทำซ้ำโดยไม่ได้รับอนญุาต | 1 ตุลาคม 2563 

4 

แผนภาพที่ 1 แผนยุทธศาสตร์การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนนุบริการสุขภาพ กระทรวงสาธารณสุข ปีงบประมาณ พ.ศ.2564 – 2566 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 

 

แผนยุทธศาสตร์การบรหิารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ พ.ศ.2564-2566 

Approach 

(2.3) การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ ตามมาตรฐานที่กำหนด 

ระยะ  
(Phase) 

วัตถุประสงค ์

(Aim) 

ขั้นตอน 

(Activities) 

กำหนดวัตถุประสงค์การ
ดำเนินงานสอดคล้องตาม

นโยบาย (1) 

Phase I 
Scoping & Planning 

Phase II 
Gap Assessment & 

Roadmap 

Phase III 
ISMS Implementation 

Phase IV 
Internal & External Audit 

กำหนดแนวทางการดำเนิน      
ตามมาตรฐาน (2,3) 

พัฒนาและปรับปรุงกระบวนงานตาม
แนวทางมาตรฐาน (4) 

ควบคุม กำกับ  ติดตามและประเมินผล 
อย่างต่อเนื่อง (5) 

แนวคิด/แนวทาง 

การดำเนินงาน (2.4) การจัดการความรู้ด้านความมั่นคงปลอดภัยสารสนเทศ  

(1.1) ทบทวนมาตรการ กำหนด
ขอบเขต (Scope) การดำเนินงาน  
(1.2) จัดตั้งคณะทำงาน  
(1.3) ศึกษามาตรฐาน ปรับปรุงแก้ไข
นโยบายฯ ตามแนวทางการดำเนินงาน
ให้สอดคล้องตามที่กฎหมายกำหนด 
(1.4) วิเคราะห์ และประเมินองค์กร
เบื้องต้น (Gap Analysis)  
(1.5) จัดทำแผนการดำเนินงานในการ
รักษาความม่ันคงปลอดภัยด้าน
สารสนเทศ 
 

(2.1) ปรับปรุงกระบวนงานตามมาตรฐาน 
(2.2) กำหนดตัวชี้วัด ในการควบคุม กำกับ 
ติดตามและประเมินผล 
(3.1) วิเคราะห์ช่องว่างมาตรการควบคุมความ
มั่นคงปลอดภัยสารสนเทศ (Gap 
Assessment) 
(3.2) วิเคราะห์ความเสี่ยง (Risk 
Assessment) 
(3.3) กำหนดแนวทางป้องกันความเสี่ยง 
(Risk Management Framework) 
(3.4) จัดทำรายงานเสนอ Board 
(3.5) กลุ่มตรวจสอบภายในดำเนินการ
ตรวจสอบ (Pre-Assessment)  
 

(4.1) ประเมินระบบในภาพรวม (Holistic 
Approach) ตาม Gap Analysis Reportปฏิบัติ
ตามข้อกำหนดมาตรฐานฯ 
(4.2) วิเคราะหค์วามเสี่ยง (Risk Assessment) 
(4.4) จัดทำเอกสารรองรับการประเมิน (SOA) 
(4.5) จัดทำรายงานเสนอ Board of Director 
(DCIO, CEO) 
 
 

(4.3) การบริหารจัดการความเสี่ยง (Risk Management) 

(5.1) Gap Analysis Report / RM
 

(5.2) Risk Assessm
ent / Re Assess & 

Control 
(5.3) KPI : CSF 

 (5.4) การประเมินมครั้งที่ 1
 

(5.5) การประเมินมครั้งที่ 2
 

งบประมาณ กำหนดพ้ืนที่ CII : Data Center, DR Site  และ OSS รวมท้ัง Server Room จำนวน 1-12 แห่ง (ตามการจัดสรรงบประมาณ) 
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ขั้นตอนที่ 1 กำหนดวัตถุประสงค์การดำเนินงาน สอดคล้องตามนโยบาย ประกอบด้วย การทบทวน กำหนด  
รายละเอียด ขั้นตอนของการดำเนินงานสอดคล้องตามนโยบาย 
1.1 ทบทวนมาตรการ กำหนดขอบเขตการทำงาน (Scope)  

1.1.1 กำหนดขอบเขตการดำเนินงาน Server & Network (HSS Net) ซึ่งประกอบด้วย 
1) กระบวนการทำงาน (Process) 
2) ข้อมูลและสารสนเทศ (Information) 
3) ฮาร์ดแวร์ (Hardware) 
4) การบริหารจัดการทรัพย์สิน (Asset  management) 
5) ซอฟต์แวร์ (Software) 
6) เครือข่ายคอมพิวเตอร์ (Network)  
7) เครื่องแม่ข่ายเสมือน (Virtual Machine) 
8) บุคลากร (Personnel) 
9) สถานที่และระบบสนับสนุน (Site) 

1.1.2 ภายนอกขอบเขต Server & Network (HSS Net) 
1) ระบบงาน ที่ไม่เกี่ยวข้องกับระบบงานของกรมสนับสนุนบริการสุขภาพ (HSS Net) 
2) เครือข่ายคอมพิวเตอร์ระหว่างผู้ใช้บริการที่ไม่เกี่ยวข้องกับระบบงานของกรมสนับสนุน

บริการสุขภาพที่กำกับดูแลโดยผู้ให้บริการภายนอกองค์กร 
1.2 ดำเนินการจัดตั้งคณะทำงาน IT Security Steering หรือ IT Security Working Group ซึ่งต้องมีการทบทวน

ทุกปี จากการเปลี่ยนแปลงโครงสร้างองค์กร และประชุมชี้แจงแนวทางการดำเนินงานให้บุคลากรทุกระดับทราบ  
1.3 ศึกษามาตรฐาน ISO/IEC 27001: 2013 อย่างละเอียดทบทวนและปรับปรุงแก้ไขนโยบายการ

บริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ ประกอบด้วย มาตรการควบคุม 14 หัวข้อ 
1.3.1 นโยบายความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (Information security policies) 
1.3.2 โครงสร้างความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศขององค์กร (Organization of information security) 
1.3.3 ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศที่เกี่ยวข้องกับบุคลากร (Human resource security) 
1.3.4 การบริหารจัดการทรัพย์สิน (Asset management) 
1.3.5 การควบคุมการเข้าถึง (Access control) 
1.3.6 การเข้ารหัสข้อมูล (Cryptography) 
1.3.7 ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศทางกายภาพและสิ่งแวดล้อม (Physical and 

environmental security) 
1.3.8 การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศด้านการดำเนินการ (Operations security) 
1.3.9 ความมั่นคงปลอดภัยทางด้านการสื่อสาร (Communications security) 
1.3.10 การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, development and 

maintenance) 
1.3.11 ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier relationships) 
1.3.12 การบรหิารจดัการเหตุการณ์ความมั่นคงปลอดภัยสนเทศ (Information security incident management) 
1.3.13 ประเด็นด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของการบริหารจัดการเพ่ือสร้าง

ความต่อเนื่องทางธุรกิจ (Information security aspects of business continuity management) 
1.3.14 การปฏิบัติตามข้อกำหนด (Compliance) 
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1.4 วิเคราะห์และประเมินองค์กรเบื้องต้น ในประเด็นการบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ 
(Gap Analysis) เพ่ือดำเนินการขับเคลื่อนนโยบายการบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ ได้มีประสิทธิภาพ 

1.5 จัดทำแผนการดำเนินงานในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
1.5.1 แผนยุทธศาสตร์การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ  
1.5.2 นโยบายและแนวปฏิบัติในการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ           

กรมสนับสนุนบริการสุขภาพ 
15.3 แผนบริหารความต่อเนื่องในสภาวะวิกฤตสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
15.4 แผนบริหารความเสี่ยงด้านสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
15.5 ทบทวนผลการดำเนินงานตามแนวทางการรักษาความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

 

ขั้นตอนที่ 2 กำหนดแนวทางการดำเนินงานตามมาตรฐาน ประกอบด้วย การทำความเข้าใจกับกระบวนการ  
วางแผนการดำเนินงาน และกำหนดตัวชี้วัดในการควบคุม กำกับ ติดตามและประเมินผล 

2.1 ปรับปรุงกระบวนงานตามมาตรฐาน การพัฒนาองค์กรด้านความมั่นคงปลอดภัยสารสนเทศให้รองรับการตรวจ
ประเมินด้วยมาตรฐาน ISO/IEC 27001 : 2013  

2.1.1 บริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001 : 2013 ประกอบด้วย 14 
ข้อกำหนด (Control Area) 34 ข้อควบคุม (Control Objectives) และ 114 มาตรการควบคุม (Control Points)  

(1) ISMS Scope 
(2) IT Security Steering Committee 
(3) Internal ISMS Workshop / ISMS Framework / ISMS Framework / ISMS Guideline 
(4) Holistic Approach :  

(4.1) Gap Analysis 
(4.2) Gap Assessment  
(4.3) Risk Assessment and Control 
(4.4) Risk Management 

(5) Review and Monitor with SOA Statement of Applicability 
(6) Pre Assessment by Internal Auditor 
(7) Assessment by External Auditor for Certify 
(8) ISMS Control / Re - Audit 

2.1.2 พัฒนาระบบบำรุงรักษา 
(1) ครุภัณฑ์คอมพิวเตอร์ (Hardware / Software) 
(2) ครุภัณฑ์ระบบเครือข่ายคอมพิวเตอร์ (Computer System Network) 
(3) ครุภัณฑ์โครงข่ายเทคโนโลยีการสื่อสาร (Communication Network) 
(4) อุปกรณ์จัดเก็บข้อมูล (Data Storage Devices) ได้แก่ 

(4.1) สื่อเก็บข้อมูลแบบจานแม่เหล็ก (Magnetic Disk Device) เช่น Hard disk 
(4.2) สื่อเก็บข้อมูลชนิดแสง (Optical Storage Devices) เช่น CD Rom, CD-R, CD-RW, 

DVD Rom, DVD-R, DVD-RW 
(4.3) สื่อเก็บข้อมูลแบบเทป (Tape Devices) 
(4.4) หน่วยความจำแบบแฟลช (Flash Memory) 
(4.5) อุปกรณ์จัดเก็บข้อมูลชนิดพกพา (External Hard disk) 
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(4.6) อุปกรณ์จัดเก็บข้อมูลชนิดพกพาที่ไม่มีจานหมุน (Solid-State Drive) 
(5) เซิร์ฟเวอร์ (Server)  

(5.1) File Server จัดเก็บไฟล์แบบรวมศูนย์ : Centralized Disk Storage 
(5.2) Print Server สำหรับ Printer ราคาแพงบางรุ่น 
(5.3) Database Server เพ่ือจัดการฐานข้อมูล (Database Management System) 
(5.4) Application Server เพ่ือจัดการโปรแกรมประยุกต์ เช่น Mail Server, Proxy 

Server หรือ Web Server 
2.1.3 ระบบทำลายข้อมูลจากอุปกรณ์จัดเก็บข้อมูลของส่วนราชการตามมาตรฐานการรักษาความมั่นคง

ปลอดภัยสารสนเทศ 
2.1.4 บริหารจัดการความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  เพื่อให้การรักษาความ

มั่นคงปลอดภัยไซเบอร์มีประสิทธิภาพและเพื่อให้มีมาตรการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทาง         
ไซเบอร์อันกระทบต่อความมั่นคงของรัฐและความสงบเรียบร้อยภายในประเทศ ซึ่งการตราพระราชบัญญัตินี้สอดคล้อง
กับเงื่อนไขที่บัญญัติไว้ในมาตรา ๒๖ ของรัฐธรรมนูญแห่งราชอาณาจักรไทยแล้ว ในประเด็นต่อไปนี้ 

(1) กำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
รวมทั้งกำหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์ 

(2) กำหนดหน้าที่ของหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ (CII) และหน้าที่ของหน่วยงาน
ควบคุมหรือกำกับดูแล 

(3) กำหนดระดับของภัยคุกคามทางไซเบอร์ พร้อมทั้งรายละเอียดของมาตรการป้องกัน รับมือ 
(4) วิเคราะห์สถานการณ์ และประเมินผลกระทบจากภัยคุกคามทางไซเบอร์ 
(5) กำหนดมาตรการจัดการความเสี่ยงจากภัยคุกคามไซเบอร์ ตามพระราชบัญญัติความมั่นคง

ปลอดภัยไซเบอร์ พ.ศ.2562 
(5.1) การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ ข้อมูล

อ่ืนที่เกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล  
(5.2) มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น 
(5.3) มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ 
(5.4) มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ 
(5.5) มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ 

2.1.5 บริหารจัดการความเสี่ยงด้านการคุ้มครองข้อมูลส่วนบุคคล เพ่ือการคุ้มครองข้อมูลส่วนบุคคลมี
ประสิทธิภาพและเพื่อให้มีมาตรการเยียวยาเจ้าของข้อมูลส่วนบุคคลจากการถูกละเมิดสิทธิในข้อมูลส่วนบุคคลที่มี
ประสิทธิภาพ ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 

(1) กำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการคุ้มครองข้อมูลส่วนบุคคล 
รวมทั้งกำหนดมาตรการในการประเมินความเสี่ยงทีเก่ียวข้องกับข้อมูลส่วนบุคคล 

(2) กำหนดหน้าที่ของหน่วยงานที่มีหน้าที่ควบคุม กำกับ ข้อมูลส่วนบุคคล 
(3) กำหนดระดับของข้อมูลส่วนบุคคล พร้อมทั้งรายละเอียดของมาตรการป้องกันข้อมูลส่วนบุคคล 
(4) วิเคราะห์สถานการณ์ และประเมินผลกระทบที่เกี่ยวข้องกับข้อมูลส่วนบุคคล 
(5) กำหนดมาตรการจัดการความเสี่ยงด้านการคุ้มครองข้อมูลส่วนบุคคล 

(5.1) มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น 
(5.2) มาตรการตรวจสอบและเฝ้าระวังการละเมิดข้อมูลส่วนบุคคล 
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(5.3) มาตรการเผชิญเหตุเมื่อมีการตรวจพบการละเมิดข้อมูลส่วนบุคคล 
(5.4) มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากการละเมิดข้อมูลส่วนบุคคล 

2.1.6 บริหารจัดการโครงสรา้งพ้ืนฐานเทคโนโลยีสารสนเทศด้านระบบบริการสุขภาพ  
(1) จัดหา ซื้อ เช่าครุภัณฑ์เทคโนโลยีสารสนเทศ (ทดแทน /จัดหา) Software ลิขสิทธิ์ พร้อม

ครุภัณฑ์คอมพิวเตอร์ทดแทน 
(2) พัฒนาเครือข่ายคอมพิวเตอร์ โครงข่ายการสื่อสาร และการเชื่อมโยงข้อมูลของศูนย์ข้อมูล

ด้านระบบบริการสุขภาพตามเขตบริการสุขภาพ (Health Care Sectors) 
2.1.7 การพัฒนาทักษะ องค์ความรู้ด้านความมั่นคงปลอดภัยสารสนเทศ (Cyber Security Literacy) สำหรับ

บุคลากร กรมสนับสนุนบริการสขุภาพ 
(1) การพัฒนาศักยภาพบุคลากรข้ันพื้นฐาน (Digital Government Capacity Building) 

(1.1) การพัฒนาศักยภาพด้านการใช้ระบบเครือข่ายคอมพิวเตอร์ 
(1.2) การพัฒนาศักยภาพด้านการใช้โครงข่ายเทคโนโลยีการสื่อสาร 
(1.3) การพัฒนาองค์ความรู้และทักษะด้านความมั่นคงปลอดภยัสารสนเทศ (Cyber Security Literacy) 
(1.4) การพัฒนาทักษะความรู้และสร้างความตระหนักในการรักษาความมั่นคงปลอดภัยสารสนเทศ 

สำหรับผู้ใช้งาน (User Awareness in Cyber Security) 
(2) การพัฒนาศักยภาพด้านความมั่นคงปลอดภัยสารสนเทศ ชั้นสูง 

(2.1) การบริหารจัดการระบบคอมพิวเตอร์ (System Administrator) 
(2.2) การบริหารจัดการระบบเครือข่ายสารสนเทศ (Network Administrator) 
(2.3) การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ (Cyber Security Administrator) 

(2.3.1) การรักษาความปลอดภัยด้านกายภาพ (Physical Security) 
(2.3.2) การรักษาความปลอดภัยด้านการสื่อสาร (Communication Security) 
(2.3.3) การรักษาความปลอดภัยการแผ่รังสี (Emission Security) 
(2.3.4) การรักษาความปลอดภัยคอมพิวเตอร์ (Computer Security) 
(2.3.5) การรักษาความปลอดภัยเครือข่าย (Network Security) 
(2.3.6) การรักษาความปลอดภัยข้อมูล (Information Security) 

2.1.8 การพัฒนาศักยภาพบุคลากรเฉพาะทาง 
(1) การพัฒนาศักยภาพบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ 

(1.1) พัฒนาทักษะบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ  
(1.1.1) ผู้บริหารเทคโนโลยีสารสนเทศด้านความม่ันคงปลอดภัยไซเบอร์ 
(1.1.2) ผู้เชี่ยวชาญและจัดการเทคโนโลยีสารสนเทศด้านความมั่นคงปลอดภัยไซเบอร์ 
(1.1.3) ผู้ประเมินความเสี่ยงและช่องโหว่ระบบเทคโนโลยีสารสนเทศ 
(1.1.4) ผู้ตรวจสอบสภาพแวดล้อมภัยคุกคามไซเบอร์ 
(1.1.5) ผู้ประเมินความเสี่ยงและช่องโหว่ระบบเทคโนโลยีสารสนเทศ  
(1.1.6) นักทดสอบช่องโหว่และภัยคุกคามระบบเทคโนโลยีสารสนเทศ 

- การตรวจสอบระบบเทคโนโลยีสารสนเทศด้วยวิธีการตรวจสอบ ช่องโหว ่
Vulnerability Assessment (Web Application Hacking) 

- การเจาะระบบ (Penetration Testing) 
(1.1.7) นักวิจัยและวิเคราะห์งานเทคโนโลยีสารสนเทศด้านความมั่นคงปลอดภัยไซเบอร์ 
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(1.2) สนับสนุนการผ่านการประเมินด้านความมั่นคงปลอดภัยสารสนเทศ เช่น ISEC : 
Information Security Expert Certification, CISSP : Certified Information System Security Professional, 
CISA, CASP, CISM, CSX, CompTIA เป็นต้น 

2.1.9 บริหารจัดการบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ (Human Resource Management) 
(1) เสนอขออนุมัติจัดจ้างผู้เชี่ยวชาญภายนอก 

(1.1) ด้านการบริหารจัดการระบบคอมพิวเตอร์ (Computer System Administrator) 
(1.2) ด้านการบริหารจัดการระบบเครือข่ายสารสนเทศ (Network Administrator) 
(1.3) ด้านการบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ (Cyber Security 

Administrator) 
2.1.10 เสนอกรอบอัตรากำลังบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ  

(1) เสนอโครงสร้างบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ 
(2) เสนอขอจัดสรร/ทดแทน อัตรากำลัง ผู้เชี่ยวชาญด้านความม่ันคงปลอดภัยสารสนเทศ 
(3) วิเคราะห์กรอบอัตรากำลัง เสนอต่อกลุ่มบริหารงานบุคคล เพ่ือเสนอต่อคณะอนุกรรมการสามัญ  

กรมสนับสนุนบริการสุขภาพ (อกพ.) พิจารณา  
(4) กำหนดเส้นทางความก้าวหน้าในวิชาชีพสายความมั่นคงปลอดภัยสารสนเทศ 

2.2 กำหนดตัวชี้วัดในการควบคุม กำกับ ติดตามและประเมินผล 
ตัวชี ้วัด (CSF) คือ ระดับความสำเร็จของการการยกระดับความเชื ่อมั ่นและสร้างความมั่นคงปลอดภัยด้าน

สารสนเทศ กรมสนับสนุนบริการสุขภาพ (ตัวชี้วัดทางตรง ด้านการบริหารจัดการ)  
ตัวชี้วัดที่ 1.1  ระดับความสำเร็จของการการบริหารจัดการระบบความมั่นคงปลอดภัยด้านสารสนเทศ กรมสนับสนุน

บริการสุขภาพ (ตัวชี้วัดทางตรง ด้านการบริหารจัดการ : Process Indicator) 
ตัวชี้วัดที่ 2.1  ร้อยละ 80 ของบุคลากรพึงพอใจต่อการพัฒนาองค์ความรู้และทักษะด้านความมั่นคงปลอดภัย  

สารสนเทศ (Cyber Security Literacy) (ตัวชี้วัดทางตรง ด้านการบริหารจัดการ : Process Indicator) 
ตัวชี้วัดที่ 2.2  จำนวนบุคลการผ่านเกณฑ์ประเมินมาตรฐานด้านความม่ันคงปลอดภัยสารสนเทศ (Cyber Security 

Cirtification) (ตัวชี้วัดทางตรง ด้านการบริหารจัดการ : Process Indicator) 
ผลสัมฤทธิ์ :   ประชาชนมีความเชื่อมั่น ในการเข้าใช้ประโยชนจ์ากข้อมูลด้านระบบบริการสุขภาพที่มีความมั่นคงปลอดภัย 

(CIA) : ทั้งการรักษาความลับ (Confidentiality) ความถูกต้อง แม่นยำ ครบถ้วน (Integrity) และความพร้อมใช้
งานของข้อมูล (Availability) รวมทั้งการทำธรุกรรมอิเล็กทรอนิกส์ ของกรมสนับสนุนบริการสุขภาพ 

 

2.3 การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ ตามมาตรฐานที่กำหนด 
2.4 การจัดการความรู้ด้านความม่ันคงปลอดภัยสารสนเทศ  

 

ขั้นตอนที่ 3 หมายถึง วิเคราะห์ หาสาเหตุ โดยการประเมินตามมาตรฐาน ISO/IEC 27001 : 2013 (Gap Assessment)  
3.1 วิเคราะห์ช่องว่างมาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Gap Assessment) พบว่ากรม

สนับสนุนบริการสุขภาพ มีความพร้อมรองรับตามมาตรฐาน ISO/IEC 27001 : 2013  
3.2 วิเคราะห์ความเสี่ยง (Risk Assessment)  

3.2.1 วิเคราะห์ความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
3.2.2 วิเคราะห์ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ 
3.2.3 วิเคราะห์ความเสี่ยงด้านการคุ้มครองข้อมูลส่วนบุคคล 

3.3 กำหนดแนวทางป้องกันความเสี่ยง วางแผนป้องกันความเสี่ยง (Risk Management Framework)  
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3.3.1 วางแผนป้องกันความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
3.2.2 วางแผนป้องกันความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ 
3.2.3 วางแผนป้องกันความเสี่ยงด้านการคุ้มครองข้อมูลส่วนบุคคล 

3.4 จัดทำรายงานและนำเสนอต่อ Board of Director เพื ่อผู ้บริหารระดับสูงเข้าใจในปัญหาที่เกิดขึ้น และ
ดำเนินการแก้ไขข้อบกพร่องจากการที่องค์กรยังไม่ได้ปฏิบัติตามมาตรฐานฯ ดังกล่าวอย่างเป็นรูปธรรม (Corrective Action)  

3.5 กลุ่มตรวจสอบภายในดำเนินการตรวจสอบ (Pre-Assessment) ระดับ Internal Auditor 
 

ขั้นตอนที่ 4 พัฒนา ปรับปรุงกระบวนงานตามมาตรฐาน  ISO/IEC 27001 : 2013 
4.1 ประเมินระบบความมั่นคงปลอดภัยสารสนเทศในภาพรวม (Gap Analysis Holistic Approach) ด้วย

การนำเสนอ Gap Analysis Report ใน 3 มุมมอง 
4.1.1 มุมมองด้านบุคลากร (People) 
4.1.2 มุมมองด้านกระบวนการ (Process)  
4.1.3 มุมมองด้านเทคโนโลยี (Technology)  

4.2 วิเคราะห์ความเสีย่ง ประเมินและปรับปรุงความเสี่ยงตามแผนการดำเนินงานที่กำหนด (Risk Assessment)  
4.3 การบริหารจัดการความเสี่ยง ควบคุมตามแผนที่ได้กำหนดไว้ (Risk Management) เช่น Vulnerability 

Assessment, Penetration Testing, Hardening เป็นต้น 
4.4 จัดทำเอกสารรองรับการประเมิน ในรูปแบบ Statement of Applicability (SOA)  

เพ่ือรองรับการประเมินตามมาตรฐาน ISO/IEC 27001 : 2013 
4.5 จัดทำรายงานเสนอ Board of Director (DCIO, CEO) 

 

ขั้นตอนที่ 5 ควบคุม กำกับ ติดตาม และประเมินผลอย่างต่อเนื่อง 
5.1 ควบคุม กำกับ (Control) สอบทาน (Review) และการเฝ้าระวัง (Monitor) เตรียมพร้อมรองรับการ

ตรวจประเมินมาตรฐานความมั่นคงปลอดภัยสารสนเทศ (Gap Analysis Report)  
5.1.1 การบริหารจัดการระบบความม่ันคงปลอดภัยสารสนเทศ 
5.1.2 การจัดการความรู้ด้านความมั่นคงปลอดภัยสารสนเทศ 

5.2 การจัดการและควบคุมความเสี่ยง (Risk Assessment & Re-Assessment & Control) 
5.3 สรุปรายงานผลการดำเนินงานการพัฒนา / ติดตาม / ประเมินผลตามตัวชี้วัดที่กำหนด (KPI / CSF) 
5.4 ดำเนินการตรวจประเมิน ครั้งที่ 1 (Assessment) โดย External Auditor ด้วยการ Outsource ไปยัง 

Manage Security Service Provider หรือ MSSP ที่ถือเป็นการ “Transfer Risk” 
5.5 ดำเนินการตรวจประเมิน ครั้งที่ 2 (Re - Assessment) โดย External Auditor ทุก 3 ปี  
 

โดยมีแนวทางการดำเนินงาน เพื ่อทำให้กรมสนับสนุนบริการสุขภาพมีการรักษาความมั ่นคงปลอดภัย
สารสนเทศอยู่ในระดับที่ปลอดภัย ช่วยลดความเสียหายต่อการดำเนินงาน ทรัพย์สิน บุคลากร รวมทั้งนโยบายการเข้าใช้
งานระบบสารสนเทศของกรมสนับสนุนบริการสุขภาพ ตามแผนภาพที่ 2 แนวทางการดำเนินงานบริหารจัดการระบบความ
มั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ  
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แผนภาพที่ 2  แนวทางการดำเนินงานบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ พ.ศ.2564 – 2566 
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ตารางท่ี 1 แสดงขั้นตอนการดำเนินงาน “การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ พ.ศ. 2564 - 2566” (รายละเอียดตาม ภาคผนวก ก) 
ขั้นตอนการ
ดำเนินงาน 

ระยะเวลาดำเนินงาน (เดือนที่) 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 

ขั้นตอนท่ี 1. กำหนดวัตถุประสงค์การดำเนินงาน สอดคล้องตามนโยบาย ประกอบด้วย การทบทวน กำหนด รายละเอียด ขั้นตอนของการดำเนินงานสอดคล้องตามนโยบาย 
ทบทวน กำหนดรายละเอียด 
ขั้นตอนการดำเนินงาน 

✓ ✓ ✓                                  

ขั้นตอนท่ี 2 กำหนดแนวทางการดำเนินงานตามมาตรฐาน ประกอบด้วย การทำความเข้าใจกับกระบวนการ วางแผนการดำเนินงาน กำหนดตัวชี้วัด 
ทำความเข้าใจกับ
กระบวนการวางแผนการ
ดำเนินงาน กำหนดตัวชี้วัด 

 ✓ ✓ ✓                                 

ขั้นตอนท่ี 3 วิเคราะห์ หาสาเหตุ โดยการประเมินตามมาตรฐาน ISO/IEC 27001 : 2013 (Gap Assessment) 
วิเคราะห์ หาสาเหตุ ประเมิน
ตามมาตรฐาน 

   ✓ ✓ ✓                               

ขั้นตอนท่ี 4 พัฒนา ปรับปรุงกระบวนงานตามมาตรฐาน ISO/IEC 27001 : 2013 
ดำเนินงานตามมาตรฐาน 
บริหารจัดการความเสี่ยง 

    ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓   

ขั้นตอนท่ี 5 ควบคุม กำกับ ติดตาม และประเมินผลอย่างต่อเน่ือง 
ควบคุม ติดตามปรับปรุง
ต่อเนื่อง 

  ✓   ✓   ✓   ✓   ✓   ✓   ✓   ✓   ✓   ✓   ✓   ✓ 

ประเมินตามเกณฑ์มาตรฐาน  
          ✓ 

✓

✓ 
          ✓ 

✓

✓ 
          ✓ 

✓

✓ 
ปรับปรุง ตรวจสอบ ควบคุม 
รายงานผล 

   ✓   ✓   ✓   ✓   ✓   ✓   ✓   ✓   ✓   ✓  ✓  ✓ ✓ 

หมายเหตุ :      ✓ หมายถึง การรับการประเมินจากกลุ่มงานตรวจสอบภายใน กรมสนับสนุนบริการสุขภาพ (Internal Surveyor) 
               ✓✓  หมายถึง การรับการประเมินจาก MSSP : Managed Security Service Provider 
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6. ประเด็นยุทธศาสตร์การบริหารจัดการระบบความม่ันคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
ภายใต ้โครงการขับเคลื่อนคุณภาพมาตรฐานสถานพยาบาลโดยการยกระดับความเชื่อมั่นและสร้างความมั่นคง
ปลอดภัยด้านสารสนเทศ พ.ศ.2564 - 2566 ตามแผนยุทธศาสตร์การพัฒนาดิจิทัลเพ่ือระบบบริการสุขภาพและระบบ
สุขภาพภาคประชาชน ระยะ 5 ปี ของกรมสนับสนุนบริการสุขภาพ พ.ศ. 2564 – 2568 

ประเด็นยุทธศาสตร์ที่ 1 พัฒนาองค์กรให้รองรับการตรวจประเมินระบบด้วย ISO/ COBITS /ITILS หรืออื่นๆ 
ที่เป็นมาตรฐานสากล ที่กรมสนับสนุนบริการสุขภาพกำหนด 
 

กิจกรรม /การดำเนินงาน หน่วยงานที่รับผิดชอบ 
กิจกรรมที ่1-1 การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ (ISMS: 

Information Security Management System) : ISO/IEC 
27001 : 2013 และท่ีแก้ไขเพ่ิมเติมภายหลัง เพ่ือรองรับการ
ประเมินมาตรฐาน 

1.1.1 ISMS Scope 
1.1.2 IT Security Steering Committee 
1.1.3 Internal ISMS Workshop / ISMS Framework / ISMS Framework / 

ISMS Guideline 
1.1.4 Holistic Approach  

1.1.4.1 Gap Analysis 
1.1.4.2 Gap Assessment  
1.1.4.3 Risk Assessment and Control 
1.1.4.4 Risk Management 

1.1.5 Review and Monitor with SOA Statement of Applicability 
1.1.6 Pre Assessment by Internal Auditor 
1.1.7 Assessment by External Auditor for Certify 
1.1.8 ISMS Control / Re - Audit 

กทส./ทุกหน่วยงาน 

กิจกรรมที ่1-2 การพัฒนาระบบบำรุงรักษา 
1. ครุภัณฑค์อมพิวเตอร์ (Hardware / Software) 
2. ครุภัณฑ์ระบบเครือข่ายคอมพิวเตอร์ (Computer Sysytem Network) 
3. ครุภัณฑ์โครงข่ายเทคโนโลยีการสื่อสาร (Communication Network) 
4. อุปกรณ์จัดเก็บข้อมูล (Data Storage Devices) ได้แก่ 

4.1. สื่อเก็บข้อมูลแบบจานแม่เหล็ก (Magnetic Disk Device) เช่น 
Floppy Disk, Harddisk 

4.2. สื่อเก็บข้อมูลชนิดแสง (Optical Storage Devices) เช่น CD 
Rom, CD-R, CD-RW, DVD Rom, DVD-R, DVD-RW 

4.3. สื่อเก็บข้อมูลแบบเทป (Tape Devices) 
4.4. หนว่ยความจำแบบแฟลช (Flash Memory) 

5. เซิร์ฟเวอร์ (Server)  
5.1. File Server จัดเก็บไฟล์แบบรวมศูนย์: Centerized Disk Storage 

กทส. 
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กิจกรรม /การดำเนินงาน หน่วยงานที่รับผิดชอบ 
5.2. Print Server สำหรับ Printer ราคาแพงบางรุ่น 
5.3. Database Server เพ่ือจัดการฐานข้อมูล (Database 

Management System) 
5.4. Application Server เพ่ือจัดการโปรแกรมประยุกต์ เช่น Mail 

Server, Proxy Server หรือ Web Server 
กิจกรรมที ่1-3 ระบบทำลายข้อมูลจากอุปกรณ์จัดเก็บข้อมูลของส่วนราชการตาม

มาตรฐานการรักษาความมั่นคงปลอดภัยสารสนเทศ 
กทส. 

 

ประเด็นยุทธศาสตร์ที ่2 การรักษาความมั่นคงปลอดภัยไซเบอร์ท่ีมีประสิทธิภาพ 
 

กิจกรรม /การดำเนินงาน หน่วยงานที่รับผิดชอบ 
กิจกรรมที ่2 การบริหารจัดการความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

2.1 กำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ รวมทั้งกำหนดมาตรการในการประเมินความเสี่ยง การตอบสนอง
และรับมือกับภัยคุกคามทางไซเบอร์ 

2.2 กำหนดหน้าที่ของหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และ
หน้าที่ของหน่วยงานควบคุมหรือกำกับดูแล 

2.3 กำหนดระดับของภัยคุกคามทางไซเบอร์ พร้อมทั้งรายละเอียดของ
มาตรการป้องกัน รับมือ 

2.4 วิเคราะห์สถานการณ์ และประเมินผลกระทบจากภัยคุกคามทางไซเบอร์ 
2.5 กำหนดมาตรการจัดการความเสี่ยงจากภัยคุกคามไซเบอร์ 

2.5.1 การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ ข้อมูลอ่ืนที่เกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิต
ร่างกายของบุคคล 

2.5.2 มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น 
2.5.3 มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ 
2.5.4 มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ 
2.5.5 มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ 

กทส./ทุกหน่วยงาน 

 

ประเด็นยุทธศาสตร์ที ่3 การคุ้มครองข้อมูลส่วนบุคคล 
 

กิจกรรม / การดำเนินงาน หน่วยงานที่รับผิดชอบ 
กิจกรรมที ่3 การบริหารจัดการความเสี่ยงด้านการคุ้มครองข้อมูลส่วนบุคคล 

3.1 กำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการคุ้มครอง
ข้อมูลส่วนบุคคล รวมทั้งกำหนดมาตรการในการประเมินความเสี่ยงทีเกี่ยวข้องกับ
ข้อมูลส่วนบุคคล 

3.2 กำหนดหน้าที่ของหน่วยงานที่มีหน้าที่ควบคุม กำกับ ข้อมูลส่วนบุคคล 
3.3 กำหนดระดับของข้อมูลส่วนบุคคล พร้อมทั้งรายละเอียดของมาตรการ

ป้องกันข้อมูลส่วนบุคคล 

กทส./ทุกหน่วยงาน (ขึ้นกับ
ความพร้อมและนโยบายฯ) 
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กิจกรรม / การดำเนินงาน หน่วยงานที่รับผิดชอบ 
3.4 การวิเคราะหส์ถานการณ์ และประเมินผลกระทบที่เกี่ยวข้องกับข้อมูลส่วนบุคคล 
3.5 กำหนดมาตรการจัดการความเสี่ยงด้านการคุ้มครองข้อมูลส่วนบุคคล 

3.5.1 มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น 
3.5.2 มาตรการตรวจสอบและเฝ้าระวังการละเมิดข้อมูลส่วนบุคคล 
3.5.3 มาตรการเผชิญเหตุเมื่อมีการตรวจพบการละเมิดข้อมูลส่วนบุคคล 
3.5.4 มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากการละเมิดข้อมูล

ส่วนบุคคล 
 

ประเด็นยุทธศาสตร์ที ่4 การบริหารจัดการโครงสร้างพื้นฐานเทคโนโลยีสารสนเทศด้านระบบบริการสุขภาพ 
 

กิจกรรม / การดำเนินงาน หน่วยงานที่รับผิดชอบ 
กิจกรรมที ่4-1 การจัดหา ซื้อ เช่าครุภัณฑ์เทคโนโลยีสารสนเทศ (ทดแทน /จัดหา) 

Software ลิขสิทธิ์ พร้อมครุภัณฑ์คอมพิวเตอร์ทดแทน  
กทส./ทุกหน่วยงาน 

กิจกรรมที ่4-2  การพัฒนาเครือข่ายคอมพิวเตอร์ โครงข่ายการสื่อสาร และการ
เชื่อมโยงข้อมูลของศูนย์ข้อมูลด้านระบบบริการสุขภาพเชิงรุก ตาม
เขตบริการสุขภาพ (HealthCare Sectors)  

กทส./ศบส.1-12/ สสม.5 
แห่ง 

 

ประเด็นยุทธศาสตร์ที ่5 การพัฒนาศักยภาพบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ (Cyber Security Literacy) 
5.1 การพัฒนาศักยภาพบุคลากรข้ันพ้ืนฐาน (Digital Government Capacity Building) 

 

กิจกรรม / การดำเนินงาน หน่วยงานที่รับผิดชอบ 
กิจกรรมที ่5-1-1 การพัฒนาศักยภาพด้านการใช้อุปกรณ์คอมพิวเตอร์พ้ืนฐาน กทส./ทุกหน่วยงาน 
กิจกรรมที ่5-1-2 การพัฒนาศักยภาพด้านการใช้ระบบเครือข่ายคอมพิวเตอร์ กทส./ทุกหน่วยงาน 
กิจกรรมที ่5-1-3 การพัฒนาศักยภาพด้านการใช้โครงข่ายเทคโนโลยีการสื่อสาร กทส./ทุกหน่วยงาน 
กิจกรรมที ่5-1-4 การพัฒนาองค์ความรู้และทักษะด้านความมั่นคงปลอดภัย 

สารสนเทศ (Cyber Security Literacy) 
1. สร้างการรับรู้ กระตุ้นให้บุคลากรทุกระดับ เกิดความสนใจในการพัฒนา

ทักษะความเข้าใจและการใช้เทคโนโลยีดิจิทัล 
2. กำหนดให้การพัฒนาองค์ความรู ้และทักษะด้านความมั่นคงปลอดภัย

สารสนเทศ เป็นนโยบายของส่วนราชการ 
3. สร้างบรรยากาศการทำงานแบบความมั่นคงปลอดภยัสารสนเทศ 
4. พัฒนาบุคลากรภายในองค์กรทุกระดับ 
5. ติดตามผลการพัฒนาบุคลากรภายในองค์กรทุกระดับ 
6. ประมวลผลการพัฒนาในภาพรวมขององค์กร 
7. รายงานผลการพัฒนาทักษะความเข้าใจด้านความมั่นคงปลอดภัยสารสนเทศ 

เสนอต่อผู้บริหาร 

กทส. 

กิจกรรมที ่5-1-5 การพัฒนาทักษะความรู้และสร้างความตระหนักในการรักษาความมั่นคง
ปลอดภัยสารสนเทศ สำหรับผู้ใช้งาน (User Awareness in Cyber Security) 

กทส. 

 

 



 

 
เอกสารของกรมสนับสนุนบริการสขุภาพ กระทรวงสาธารณสุข ห้ามเผยแพร่หรือทำซ้ำโดยไม่ได้รับอนญุาต | 1 ตุลาคม 2563 

16 

5.2 การพัฒนาศักยภาพบุคลากรข้ันสูง 
 

กิจกรรม / การดำเนินงาน หน่วยงานที่รับผิดชอบ 
กิจกรรมที ่5-2-1 การพัฒนาศักยภาพด้านความมั่นคงปลอดภัยสารสนเทศ ชั้นสูง เชน่ 

1. การบริหารจัดการระบบคอมพิวเตอร์ (System Administrator) 
2. การบริหารจัดการระบบเครือข่ายสารสนเทศ (Network Administrator) 
3. การบริหารจัดการระบบความม่ันคงปลอดภัยสารสนเทศ (Cyber Security 

Administrator) 
3.1 การรักษาความปลอดภัยด้านกายภาพ (Physical Security) 
3.2 การรักษาความปลอดภัยด้านการสื่อสาร (Communication Security) 
3.3 การรักษาความปลอดภัยการแผ่รังสี (Emission Security) 
3.4 การรักษาความปลอดภัยคอมพิวเตอร์ (Computer Security) 
3.5 การรักษาความปลอดภัยเครือข่าย (Network Security) 
3.6 การรักษาความปลอดภัยข้อมูล (Information Security) 

กทส. 

 

5.3 การพัฒนาศักยภาพบุคลากรเฉพาะทาง 
 

กิจกรรม / การดำเนินงาน หน่วยงานที่รับผิดชอบ 
กิจกรรมที ่5-3-1 การพัฒนาศักยภาพบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ  

1. การพัฒนาทักษะบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ  
1.1 ผู้บริหารเทคโนโลยีสารสนเทศด้านความม่ันคงปลอดภัยไซเบอร์ 
1.2 ผู้เชี่ยวชาญและจัดการเทคโนโลยีสารสนเทศด้านความมั่นคงปลอดภัยไซเบอร์ 
1.3 ผู้ประเมินความเสี่ยงและช่องโหว่ระบบเทคโนโลยีสารสนเทศ 
1.4 ผู้ตรวจสอบสภาพแวดล้อมภัยคุกคามไซเบอร์ 
1.5 ผู้ประเมินความเสี่ยงและช่องโหว่ระบบเทคโนโลยีสารสนเทศ  
1.6 นักทดสอบช่องโหว่และภัยคุกคามระบบเทคโนโลยีสารสนเทศ 

- การตรวจสอบระบบเทคโนโลยีสารสนเทศด้วยวิธีการตรวจสอบ 
ช่องโหว่ Vulnerability Assessment (Web Application Hacking) 

- การเจาะระบบ (Penetration Testing) 
1.7 นักวิจัยและวิเคราะห์งานเทคโนโลยีสารสนเทศด้านความมั่นคงปลอดภัยไซเบอร์ 

2. สนับสนุนการผ่านการประเมินด้านความมั่นคงปลอดภัยสารสนเทศ เช่น 
ISEC (Information Security Expert Cirtification), CISSP (Certified 
Information System Security Professional), CISA, CASP, CISM, CSX เป็นต้น 

กทส. 

 

ประเด็นยุทธศาสตร์ที ่6 การบริหารจัดการอัตรากำลัง/บุคลากร (Human Resource Management)  
 

กิจกรรม / การดำเนินงาน หน่วยงานที่รับผิดชอบ 
กิจกรรมที ่6-1 เสนอขออนุมัติจัดจ้างผู้เชี่ยวชาญภายนอก เช่น 

1. ด้านการบริหารจัดการระบบคอมพิวเตอร์ (Computer System Administrator) 
2. ด้านการบริหารจัดการระบบเครือข่ายสารสนเทศ (Network Administrator) 

กทส. / กบค. 
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กิจกรรม / การดำเนินงาน หน่วยงานที่รับผิดชอบ 
3. ด้านการบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ (Cyber 

Security Administrator) 
กิจกรรมที ่6-2 เสนอขออนุมัติจัดสรรกรอบอัตรากำลัง (ใหม่) เพ่ือสนับสนุนการ

ปฏิบัติงานของหน่วยงานด้านความมั่นคงปลอดภัยสารสนเทศ 
1. เสนอโครงสร้างบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ  
2. เสนอขอจัดสรร/ทดแทน อัตรากำลัง ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยสารสนเทศ 
3. กำหนดเส้นทางความก้าวหน้าในวิชาชีพสายความมั่นคงปลอดภัยสารสนเทศ 

กทส. /กบค. 

 

7. การตดิตามและประเมินผลการบริหารจดัการระบบความม่ันคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
ด้านการติดตาม ประเมินผลที่สำคัญ คือ 1) ต้องรู้ความจริง 2) ต้องทันเวลา ไม่ก่อให้เกิดความเสียหาย หรือ

เสียหายน้อยที ่สุด 3) ต้องสร้างสรรค์ สร้างขวัญและกำลังใจ 4) ต้องส่งเสริมการพัฒนาตนเอง และ 5) ต้องมี
ประสิทธิภาพสูงเพื่อให้การบริหารจัดการบรรลุผลสำเร็จตามเป้าหมาย ที่สอดคล้องตามแนวทางการดำเนินงานของ
กรมสนับสนุนบริการสุขภาพ โดยได้กำหนดผลสัมฤทธิ์การดำเนินงาน (Critical Success Factors) ในการรักษาความมั่นคง
ปลอดภัยสารสนเทศ การรักษาความมั่นคงปลอดภัยไซเบอร์และการคุ้มครองข้อมูลส่วนบุคคลตามนโยบายสำคัญของ
ประเทศ ทำให้กรมสนับสนุนบริการสุขภาพ กระทรวงสาธารณสุข มีความมั่นคงปลอดภัยไซเบอร์ในระดับสูง โดย
กำหนดผลสำเร็จและผลสัมฤทธิ์ของการดำเนินงาน ได้ดังนี้ 

1. กรมสนับสนุนบริการสุขภาพมีแนวทางการดำเนินงานตามมาตรฐานความมั่นคงปลอดภัยสารสนเทศ  
2. ผู้บริหารและบุคลากรทุกระดับของกรมสนับสนุนบริการสุขภาพ มีความรู้ ความเข้าใจและทักษะในการรักษา

ความมั่นคงปลอดภัยสารสนเทศ 
3. ประชาชนมีความปลอดภัย เชื่อมั่น ในการเข้าใช้บริการที่เกี่ยวข้องกับข้อมูลสารสนเทศด้านระบบบริการสุขภาพ 

รวมทั้งการทำธุรกรรมอิเล็กทรอนิกส์ของกรมสนับสนุนบริการสุขภาพ  

ภาพรวมความสำเร็จที่สำคัญ แผนงานและตัวชี้วัด ตัวดำเนินงาน 
1. การยกระดับความเชื่อม่ันและสร้างความ
มั่นคงปลอดภัยด้านสารสนเทศ กรมสนับสนุน
บริการสุขภาพ 

1. แผนยุทธศาสตร์การบริหารจดัการระบบความม่ันคงปลอดภัย 
      สารสนเทศ กรมสนับสนุนบรกิารสุขภาพ พ.ศ. 2564 – 2566 
1. ระดับความสำเร็จของการการยกระดับความเชื่อม่ันและสร้าง 
     ความม่ันคงปลอดภัยด้านสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

1.1 ระดับความสำเร็จของการบริหารจัดการระบบความมั่นคง 
ปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

2. การพัฒนาศักยภาพบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ 
2.1 การพัฒนาองค์ความรู้และทักษะด้าน

ความมั่นคงปลอดภัยสารสนเทศ (Cyber Security 
Literacy) 

2.1 แผนพัฒนาองค์ความรู้และทักษะด้านความมั่นคงปลอดภัย 
สารสนเทศ 

2.1 ร้อยละ 80 ของบุคลากรพึงพอใจต่อการพัฒนาองค์ความรู้ 
และทักษะด้านความมั่นคงปลอดภัยสารสนเทศ 

2.2 บุคลากรผ่านเกณฑ์ประเมินมาตรฐาน
ด้านความมั่นคงปลอดภัยสารสนเทศ (Cyber 
Security Certification) 

2.2 แผนพัฒนาศักยภาพบุคลากรเฉพาะทางด้านความมั่นคง 
ปลอดภัยสารสนเทศ 

2.2 จำนวนบุคลากรผ่านเกณฑ์ประเมินมาตรฐานด้านความมั่นคง 
ปลอดภัยสารสนเทศ 
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เอกสารอ้างอิง 

1. พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 
2. พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และท่ีแก้ไขเพ่ิมเติม 
3. พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550  

และท่ีแก้ไขเพ่ิมเติม 
4. แผนพัฒนารัฐบาลดิจิทัลของประเทศไทย ระยะ 5 ปี (พ.ศ. 2560 – 2564)  
5. แผนยุทธศาสตร์ชาติ ระยะ 20 ปี (ด้านสาธารณสุข) กระทรวงสาธารณสุข : ระบบบริหารจัดการ 

(Governance Excellence) ประเด็นระบบข้อมูลและเทคโนโลยีสารสนเทศ 
6. พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 
7. พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
8. พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ.2562 
9. พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 4) พ.ศ. 2562 และท่ีเกี่ยวข้อง 
10. แผนยุทธศาสตร์การพัฒนาดิจิทัลเพ่ือระบบบริการสุขภาพและระบบสุขภาพภาคประชาชน ระยะ 5 ปี          

ของกรมสนับสนุนบริการสุขภาพ พ.ศ. 2564 – 2568 
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ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

1 ข้ันตอนท่ี 1 : ท ำกำรประเมินในภำพรวม (Plan : Holistic Approach, Policy) 

1.1 รวบรวมกฎหมาย 

กฎระเบียบด้านเทคโนโลยี

สารสนเทศท่ีต้องปฏิบัติ

1) กฎระเบียบด้านความม่ันคง

ปลอดภัยสารสนเทศท่ีมีต่อ

หน่วยงานท่ีเก่ียวข้อง 

(Cybersecurity roles and 

responsibilities for the entire 

workforce and third party 

stakeholder)

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

1.2 รวบรวมข้อมูลเอกสาร

ความรู้ และศึกษามาตรฐาน

ระบบการจัดการความม่ันคง

ปลอดภัยของสารสนเทศ 

ISO27001:2013

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

1.3 รวบรวมวัสดุ ครุภัณฑ์

รวมท้ังข้อมูลท่ีเก่ียวข้องด้าน

เทคโนโลยีสารสนเทศ (Asset

 Management)

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

1.3.1 การจัดการวัสดุ 

ครุภัณฑ์ (Assset 

Management)

1) ด้านอุปกรณ์และระบบท่ีใช้

ภายในองค์กร (Physical devices

 and systems within the 

organization are inventoried)

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 

กรมสนับสนุนบริกำรสุขภำพ กระทรวงสำธำรณสุข พ.ศ. 2564 - 2566 

ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 
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2) ด้านระบบปฏิบัติการและแอพลิ

เคช่ันต่างๆ (Software Platforms

 and applications)

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

3) ด้านการส่ือสารภายในองค์กร 

(Organizational 

communication and Data 

flows are mapped)

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

4) ด้านการส่ือสารภายนอกองค์กร 

(External information systems 

are catalougued)

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

5) ทรัพยากรท่ีเก่ียวข้องกับงาน 

(Resources are prioritized 

based on their classification, 

criticalty and business value)

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

2 ข้ันตอนท่ี 2 กำรก ำหนดขอบเขต ตัวช้ีวัดและแนวทำงกำรด ำเนินงำน (Do ; Implement, Operate ,Measure)

2.1 ระบบบริหารจัดการ

องค์กร (Business 

Environment)

1) การก าหนดกรอบในการจัดท า

วัตถุประสงค์ (Objectives) 

รวมถึงทิศทางและหลักการในการ

ด าเนินการเก่ียวกับความม่ันคง

ปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

2) การค านึงถึงข้อก าหนดทาง

ธุรกิจและกฎหมาย รวมถึง

ข้อบังคับตามสัญญาท่ีเก่ียวข้องกับ

ความม่ันคงปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT
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3) การก าหนดนโยบายการบริหาร

ความเส่ียงให้สอดคล้องตามพันธ

กิจขององค์กร

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

4) การบริหารจัดการความเส่ียง

เชิงกลยุทธ์ขององค์กร

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

5) การก าหนดมาตรการบริหาร

จัดการความส่ียงและผลกระทบท่ี

เกิดข้ึน

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

6) แต่งต้ังคณะกรรมการ

อ านวยการและคณะท างานรักษา

ความม่ันคงปลอดภัยสารสนเทศ 

กรมสนับสนุนบริการสุขภาพ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

2.2 นโยบายองค์กร 

(Governance Policy)

1) การก าหนดนโยบายความม่ันคง

ปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

2) การก าหนดนโยบายการบริหาร

จัดการความเส่ียงตามนโยบาย

ความม่ันคงปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

3) การก าหนดข้อกฎหมายและ

ระเบียบท่ีเก่ียวข้องกับความม่ันคง

ปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT
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2.3 นโยบายการจัดการความ

เส่ียง (Risk Management 

Strategy)

1) การระบุความเส่ียงและการ

จัดล าดับความส าคัญ ซ่ึงสามารถใช้

เป็นหลักฐาน ตามลักษณะ

โครงสร้างพ้ืนฐานขององค์กร

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

2) การด าเนินการจัดการเก่ียวกับ

การคุกคามจากส่ือแหล่งต่างๆ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

3) การจัดท าเอกสารการบริหาร

จัดการกรณีเกิดการบุกรุกจาก

ภายในและภายนอกองค์กร

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

4) การระบุผลกระทบจากภัย

คุกคามและความเส่ียงท่ีส่งผล

กระทบต่อองค์กร

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

5) การระบุผลกระทบทางธุรกิจท่ี

อาจจะเกิดข้ึนและแนวทางแก้ไข

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ทุกงานในกลุ่ม IT

2.4 อนุมัตินโยบายโดย

ผู้บริหารเทคโนโลยี

สารสนเทศ ระดับกรม 

(DCIO) / อธิบดีกรม

สนับสนุนบริการสุขภาพ 

(CEO)

DCIO/CEO
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3

3.1 การสร้างการรับรู้ ท า

ความเข้าใจให้บุคลากรในทุก

ระดับ (Mind Set)

1) ประชุมคณะกรรมการ

อ านวยการรักษาความม่ันคง

ปลอดภัยสารสนเทศ (IT Security

 Steering Committee)

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)

3) ประชุมคณะท างานรักษาความ

ม่ันคงปลอดภัยสารสนเทศ (IT 

Security Working Group)

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)

(โดยการจัดจ้าง

บุคคลภายนอก)

4) ประชุมเชิงปฏิบัติการ : พัฒนา

ศักยภาพบุคลากรด้านการรักษา

ความม่ันคงปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)

3.2 ท าการประเมินระบบ

สารสนเทศในภาพรวม 

(Holistic Approach) โดยใช้

 เทคนิค Gap Analysis ตาม

มาตรฐาน ISO/IEC 27001 

(ด าเนินการปีงบประมาณ 

25XX)

1) ประเมินผลกระทบทางธุรกิจ 

ซ่ึงอาจเกิดจากความล้มเหลวใน

ความม่ันคงปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/

2) ประเมินโอกาสในการเกิดข้ึน

ของความล้มเหลวท่ีมีต่อความ

ม่ันคงปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)

ข้ันตอนท่ี 3 กำรด ำเนินงำนตำมแนวทำงกำรบริหำรจัดกำรควำมม่ันคงปลอดภัยสำรสนเทศ (Check : Monitor, Review and Analysis)
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ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 

กรมสนับสนุนบริกำรสุขภำพ กระทรวงสำธำรณสุข พ.ศ. 2564 - 2566 

ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 

3) การค านวณระดับความเส่ียง

ด้านความม่ันคงปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)

4) การพิจารณาความสามารถใน

การยอมรับความเส่ียงในเกณฑ์ท่ี

ยอมรับได้

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)

5) การประเมินความคุ้มค่าคุ้มทุน 

จากการด าเนินงานตามนโยบาย

การบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศส่วนกลาง

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)

3.3 ด าเนินการตามแผน

จัดการความเส่ียง (Risk 

Management) ใน 3 

มุมมอง คือ ด้านบุคลากร 

ด้านกระบวนการและด้าน

เทคโนโลยี

1) ด าเนินการตรวจจับความ

ผิดพลาดของผลลัพธ์ท่ีได้จากการ

ประมวลผล และทบทวนวิธีการ

ปฏิบัติงาน เช่น การท า 

Hardening, การจัดฝึกอบรม 

Security Awareness Training 

หรือ การจัดท าระบบ centralized

 Log Management

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)
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ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 

กรมสนับสนุนบริกำรสุขภำพ กระทรวงสำธำรณสุข พ.ศ. 2564 - 2566 

ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 

2) ทบทวนประสิทธิผลของการ

ด าเนินงานตามนโยบายความ

ม่ันคงปลอดภัยสารสนเทศ ตามท่ี

ก าหนด เช่น Vulnerability 

Assessment, Penetration 

Testing, Hardening, การติดต้ัง 

patch

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)

3) วัดประสิทธิผลของการ

ด าเนินงานตามแผนจัดการความ

เส่ียง

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)

4) ทบทวนการประเมินความเส่ียง

ตามแผนจัดการความเส่ียง 

(Continuous Audit)

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)

4

4.1 การตรวจประเมินโดย

กลุ่มตรวจสอบภายใน กรม

สนับสนุนบริการสุขภาพ (Pre

 Assessment by Internal 

Auditor)

1) การประเมินผลตามแนว

ทางการบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท) /กลุ่มตรวจสอบ

ภายใน

2) การแก้ไขข้อบกพร่องจากการ

ตรวจประเมินตามแนวทางการ

บริหารจัดการระบบความม่ันคง

ปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

ข้ันตอนท่ี 4 กำรปรับปรุงกำรด ำเนินงำนตำมแนวทำงกำรบริหำรจัดกำรควำมม่ันคงปลอดภัยสำรสนเทศ (Act : Maintain and Improve)
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ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 

กรมสนับสนุนบริกำรสุขภำพ กระทรวงสำธำรณสุข พ.ศ. 2564 - 2566 

ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 

4.2 การตรวจประเมินจาก

ผู้เช่ียวชาญภายนอก (Pre 

Assessment  by External 

Auditor)

1) การประเมินผลตามแนว

ทางการบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)/กลุ่มตรวจสอบ

ภายใน

2) การแก้ไขข้อบกพร่องจากการ

ตรวจประเมินตามแนวทางการ

บริหารจัดการระบบความม่ันคง

ปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

4.3 ผู้บริหารระดับสูง

ตัดสินใจสนับสนุนในการ

ปฏิบัติตามมาตรฐาน 

ISO/IEC 27001

1) ด าเนินการแก้ไขข้อบกพร่อง

จากองค์กรท่ียังไม่ได้ปฏิบัติตาม

มาตรฐานอย่างเป็นรูปธรรม 

(Corrective Action)

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

4.4 การจัดเตรียมเอกสาร

แสดงการประยุกต์ใช้งาน 

(SOA : Statement of 

Applicability)

1) เป็นเอกสารท่ีแสดงถึงรายการ

ของหัวข้อในการควบคุม (Control)

 วัตถุประสงค์ในการควบคุม 

(Control Objectives) และ

เหตุผลในการเลือกหัวข้อในการ

ควบคุม

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท) / ทุกหน่วยงาน

ภายในกรมสนับสนุนบริการสุขภาพ
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ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 

กรมสนับสนุนบริกำรสุขภำพ กระทรวงสำธำรณสุข พ.ศ. 2564 - 2566 

ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 

5

5.1 การควบคุมก ากับ 1) นโยบายความม่ันคงปลอดภัย : 

โดยจะต้องได้รับการอนุมัติจาก

ผู้บริหารระดับสูง เผยแพร่อย่าง

ท่ัวถึง มีการมอบนโยบายการดูแล

ความม่ันคงปลอดภัย : ผู้บริหาร

ระดับสูง จะต้องให้การสนับสนุน

อย่างเต็มท่ี / มีการก าหนดทิศทาง

ชัดเจน / มีการมอบหมายงานและ

สร้างการรับรู้ รวมถึงการสร้าง

รูปแบบการประสานงานภายใน

องค์กร

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

2) การจัดการทรัพย์สิน : ส่ิงใดๆ ท่ี

มีคุณค่ากับองค์กร ซ่ึงจะรวมไปถึง

เคร่ืองมือ อุปกรณ์ ฮาร์ดแวร์ 

ซอฟท์แวร์ ฐานข้อมูล บุคลากร 

สาธารณูปโภคต่างๆ จะต้องมีการ

จัดท าบัญชีทรัพย์สินท้ังหมดตาม

มาตรฐาน

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

ข้ันตอนท่ี 5  กำรควบคุม ก ำกับ ติดตำม (Control)
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ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 

กรมสนับสนุนบริกำรสุขภำพ กระทรวงสำธำรณสุข พ.ศ. 2564 - 2566 

ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 

3) ความม่ันคงปลอดภัยเก่ียวกับ

บุคลากร : มีการก าหนดบทบาท

หน้าท่ีความรับผิดชอบของบุคลากร

 พนักงาน รวมท้ังหน่วยงาน

ภายนอกท่ีชัดเจน โดยจะต้อง

สอดคล้องกับนโยบายความม่ันคง

ปลอดภัยสารสนเทศขององค์กร

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

4) ความม่ันคงปลอดภัยทาง

กายภาพ : มีการก าหนดพ้ืนท่ี มี

การก าหนดแนวปฏิบัติตาม

มาตรฐานความม่ันคงปลอดภัย 

รวมท้ังแนวทางการท าลายตาม

มาตรฐานด้วย

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

5) การบริหารการส่ือสารและการ

ด าเนินการ : มีการจัดท าเอกสาร 

วิธีการปฏิบัติงาน มีการแบ่งหน้าท่ี

ความรับผิดชอบ เพ่ือลดโอกาสการ

เข้าถึงระบบโดยไม่ได้รับอนุญาต 

หรือมีการใช้ผิดวัตถุประสงค์ของ

ทรัพย์สินขององค์กร

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)/ Info Security gr.
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ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 

กรมสนับสนุนบริกำรสุขภำพ กระทรวงสำธำรณสุข พ.ศ. 2564 - 2566 

ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 

6) การควบคุมการเข้าถึงระบบ 

(Access Control) มีการก าหนด

นโยบายในการเข้าถึงระบบ 

(Access Control Policy) มีการ

จัดท าเอกสารชัดเจนและมีการ

ทบทวนความต้องการขององค์กร

และข้อก าหนดความม่ันคงปลอดภัย

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ (พท)/ Info Security gr.

7) การจัดหา การพัฒนาและการ

บ ารุงรักษาระบบสารสนเทศ : 

องค์กรต้องจัดให้มีการวิเคราะห์ 

และระบุถึงข้อก าหนดด้านความ

ม่ันคงปลอดภัยสารสนเทศหรือเม่ือ

มีการปรับปรุงระบบท่ีมีอยู่ใน

ปัจจุบัน ตลอดจนมาตรการท่ี

เหมาะสมในการจัดการความเส่ียง

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

8) การจัดการเหตุการณ์ท่ีเก่ียวกับ

ความม่ันคงปลอดภัยสารสนเทศ : 

มีการรายงานผ่านช่องทางการ

รายงานอย่างเหมาะสมด้วยความ

รวดเร็วเป็นไปได้ ตามบทบาท

หน้าท่ีความรับผิดชอบท่ีชัดเจน

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)
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ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 
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ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 

9) การบริหารความต่อเน่ืองในการ

ด าเนินธุรกิจ (Business 

Continuity) : องค์กรมีการจัด

กระบวนการในการสร้างความ

ต่อเน่ืองทางธุรกิจ มีแผนมีการ

น าไปปฏิบัติและมีการปรับปรุง

แผนอย่างต่อเน่ือง สอดคล้องตาม

ข้อก าหนด (Compliance) : การ

ด าเนินการให้สอดคล้องตามข้อ

กฎหมาย ตามนโยบายความม่ันคง

ปลอดภัยสารสนเทศและการ

ด าเนินการตรวจประเมินระบบ

สารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

5.2 ความตระหนักและการ

ฝึกอบรมของบุคลากรกรม

สนับสนุนบริการสุขภาพ

1) การลงทะเบียนเพ่ือเข้าใช้งานใน

ระบบ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

2) การสร้างความรู้ ความเข้าใจ

เก่ียวกับการรักษาความม่ันคง

ปลอดภัยด้านสารสนเทศ ส าหรับ

บุคลากรและผู้เก่ียวข้อง

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)
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ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 

กรมสนับสนุนบริกำรสุขภำพ กระทรวงสำธำรณสุข พ.ศ. 2564 - 2566 

ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 

3) ผู้บริหารระดับสูงของกรม

สนับสนุนบริการสุขภาพมีความรู้ 

ความเข้าใจ เก่ียวกับการรักษา

ความม่ันคงปลอดภัยด้านสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

5.3 ความปลอดภัยของข้อมูล 1) ข้อมูลสารสนเทศได้รับการ

ป้องกันตามเกณฑ์มาตรฐานท่ี

ก าหนด

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

2) การส่งต่อข้อมูลได้รับการ

ป้องกันตามเกณฑ์มาตรฐานท่ี

ก าหนด

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

3) การบริหารจัดการครุภัณฑ์ท่ี

เก่ียวข้องตามเกณฑ์มาตรฐานท่ี

ก าหนด

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

4) การบ ารุงรักษาครุภัณฑ์ตาม

เกณฑ์มาตรฐานท่ีก าหนด

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

5) การตรวจสอบความถูกต้องใน

การใช้เฟิร์มแวร์และความสมบูรณ์

ของข้อมูล

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

6)  การจัดสภาพแวดล้อมในการ

พัฒนาระบบสารสนเทศ ออกจาก

สภาพปกติ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)
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ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 

กรมสนับสนุนบริกำรสุขภำพ กระทรวงสำธำรณสุข พ.ศ. 2564 - 2566 

ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 

5.4 กระบวนการและข้ันตอน

ในการป้องกันข้อมูล

1)  การออกแบบระบบในการดูแล

ปกป้องข้อมูลตามเกณฑ์มาตรฐาน

ท่ีก าหนด

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

2) การประเมินและปรับปรุงข้อมูล

ตามแผนความม่ันคงปลอดภัยด้าน

สารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

3) การควบคุม ก ากับ ดูแลระบบ

พ้ืนท่ีห้อง Sever และครุภัณฑ์

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

4) การด าเนินการส ารองข้อมูล

และการทดสอบเป็นระยะตาม

เกณฑ์ท่ีก าหนด

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

5) การปฏิบัติตามนโยบาย ระเบียบ

 ข้อบังคับท่ีเก่ียวข้องกับ

สภาพแวดล้อมในการบริหาร

ทรัพย์สินขององค์กร

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

6) การท าลายข้อมูลตามแนวทาง

นโยบายรักษาความม่ันคง

ปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

7) การปรับปรุงแนวทางการ

ป้องกันข้อมูลท่ีมีประสิทธิภาพ

อย่างต่อเน่ือง

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

Page 14 /edited 1 October,2020  



ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 

กรมสนับสนุนบริกำรสุขภำพ กระทรวงสำธำรณสุข พ.ศ. 2564 - 2566 

ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 

8) การก าหนดแผนบริหารจัดการ

ต่อการตอบสนองเหตุการณ์

ผิดปกติและแผนฟ้ืนฟู กู้คืนจาก

ภัยพิบัติ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

5.5 การซ่อมบ ารุง 

(Maintainance)

1) การจัดหา ซ่อมแซมสินทรัพย์

ขององค์กรตามข้อก าหนดรักษา

ความม่ันคงปลอดภัยด้านสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

2) การควบคุม ก ากับ สินทรัพย์ 

ครุภัณฑ์คอมพิวเตอร์ ท่ีไม่เป็นไป

ตามนโยบายความม่ันคงปลอดภัย

สารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

5.6 ระบบการป้องกัน 

(Protective Technology)

1) การเก็บบันทึกข้อมูล เอกสาร

การด าเนินงาน ทบทวนตาม

นโยบายความม่ันคงปลอดภัย

สารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

2) แนวทางในการปกป้องข้อมูล

จาก Removable media ตาม

นโยบายความม่ันคงปลอดภัย

สารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

3) การมีระบบควบคุม ก ากับ 

ทรัพย์สิน ครุภัณฑ์คอมพิวเตอร์ตาม

เกณฑ์มาตรฐานท่ีก าหนด

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)
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ตค.XX-1 พย. ธค. มค.XX กพ. มีค. เมย. พค. มิย. กค. สค. กย.XX

ภำคผนวก ก รำยละเอียด แนวทำงกำรด ำเนินงำนบริหำรจัดกำรระบบควำมม่ันคงปลอดภัยสำรสนเทศ กรมสนับสนุนบริกำรสุขภำพ ( ISO 27001:2013 and NIST) 

กรมสนับสนุนบริกำรสุขภำพ กระทรวงสำธำรณสุข พ.ศ. 2564 - 2566 

ล ำดับ กิจกรรม กิจกรรมย่อย ผู้รับผิดชอบหลัก/งำนท่ีเก่ียวข้อง
ช่วงเวลำด ำเนินกำร 

4) การควบคุมเครือข่ายการ

ส่ือสารและระบบเช่ือมต่อตาม

เกณฑ์ท่ีก าหนด

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

1) การรวบรวม Incident ของ

ระบบสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

2) การก าหนดแนวทางและ

มาตรการในการป้องกันแก้ไข ตาม

แนวทางการรักษาความม่ันคง

ปลอดภัยด้านสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

3) การวิเคราะห์ความเส่ียงและ

สาเหตุของผลกระทบท่ีมีโอกาส

เกิดข้ึนในระบบ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

4) การบริหารจัดการเหตุการณ์

ความม่ันคงปลอดภัยสารสนเทศ

งานพัฒนาระบบเทคโนโลยี

สารสนเทศ(พท)

หมายเหตุ : แนวทางการด าเนินงานสามารถเปล่ียนแปลงได้ตามนโยบายกรมสนับสนุนบริการสุขภาพ

5.7 การรวบรวม Incident 

ของระบบสารสนเทศ เช่น 

ระบบล่ม, รายงานปัญหา

ไวรัส มัลแวร์ต่างๆ เป็นต้น
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ภาคผนวก ก 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบ
ความม่ันคงปลอดภัย

สารสนเทศ 

เรื่อง การบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
เอกสารเลขที่ SP-ISM-M001-01 ฉบับท่ี   1   แก้ไขครั้งท่ี 0 
วันที่บังคับใช้ หน้าที่  01  ของ   16 

 

สารบัญ 
 

หัวข้อ หน้า 
๑. วัตถุประสงค์ 2 

๒. ผังกระบวนการทำงาน 3 

๓. ขอบเขต  รายละเอียดลักษณะงานและการปฏิบัติงาน 4 

๔. หน้าที่และความรับผิดชอบของบุคลากร 5 

๕. คำจำกัดความ 6 

๖. ขั้นตอนการปฏิบัติงาน 8 

๗. กฎหมาย มาตรฐาน และเอกสารที่เกี่ยวข้อง 14 

๘. การจัดเก็บและการเข้าถึงเอกสาร 15 

๙. ระบบการติดตามและประเมินผล 16 

10. ภาคผนวก 
ก. กระบวนการปฏิบัติงานตรวจสอบตามมาตรฐานความมั่นคงปลอดภัยสารสนเทศ 16 
ข. การวิเคราะห์ภาระงานของบุคลากรในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 16 

 
 
 
 
 
 
 
 
 
 
 
 
  



เอกสารฉบับน้ีเป็นของกลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ  ห้ามนำไปใช้ภายนอกหรือทำซ้ำโดยไม่ได้รับอนุญาต   

 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบ
ความม่ันคงปลอดภัย

สารสนเทศ 

เรื่อง การบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
เอกสารเลขที่ SP-ISM-M001-01 ฉบับท่ี   1   แก้ไขครั้งท่ี 0 
วันที่บังคับใช้ หน้าที่  02  ของ   16 

 

1. วัตถุประสงค์  
คู่มือปฏิบัติงานฉบับนี้จัดทำขึ้น เพ่ือใช้เป็นแนวทางให้เจ้าหน้าที่ผู้รับผิดชอบปฏิบัติงานตามกระบวนการ

บริหารจัดการระบบความมั่นคงปลอดภัยด้านสารสนเทศ ในสังกัดกรมสนับสนุนบริการสุขภาพ ปฏิบัติงานให้เป็นไป
ตามมาตรฐานอย่างเป็นระบบเดียวกัน และสอดคล้องกับแนวทางมาตรฐานการบริหารจัดการระบบความมั่นคง
ปลอดภัยสารสนเทศ ในการเป็นหน่วยงานที่มีโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (CII : Critical Information 
Infrastructure) ที่ส่งผลกระทบต่อประชาชนโดยตรง ( Impact Security Risk and Economics Public Health) 
จากการเชื่อมโยงข้อมูล (Interconnected Information System) รวมทั้งการเป็นหน่วยงานหลักในการควบคุม 
กำกับมาตรฐานระบบบริการสุขภาพ ด้านที่ 9 ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ จำเป็นต้องมีความมั่นคง
ปลอดภัยไซเบอร์ในระดับสูงเพื่อคุ้มครองประชาชนหรือประโยชน์ที่สำคัญของประเทศ และเพื่อให้กรมสนับสนุนบริการสุขภาพ 
“ได้รับความเชื่อม่ันและมีความม่ันคงปลอดภัยด้านข้อมูลสารสนเทศ รวมทั้งส่งเสริมการทำธุรกรรมอิเล็กทรอนิกส์
ด้านระบบบริการสุขภาพ” เป็นการเพิ่มความสามารถในการแข่งขันการพัฒนาเศรษฐกิจดิจิทัลในการขับเคลื่อน
ยุทธศาสตร์ชาติตามนโยบายก้าวสู่เศรษฐกิจดิจิทัล (Digital Economy) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



เอกสารฉบับน้ีเป็นของกลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ  ห้ามนำไปใช้ภายนอกหรือทำซ้ำโดยไม่ได้รับอนุญาต   

 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบ
ความม่ันคงปลอดภัย

สารสนเทศ 

เรื่อง กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
เอกสารเลขที่ SP-ISM-M001-01 ฉบับท่ี   1   แก้ไขครั้งท่ี 0 
วันที่บังคับใช้ หน้าที่  03  ของ   16 

 

2. ผังกระบวนการ  
กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 

ลำดับ กระบวนงาน รายละเอียด จุดควบคุมความ
เสี่ยง 

ระยะ 
เวลา (นาที) 

ผู้รับ 
ผิดชอบ 

1 
 
 
 
 
 
 
 
2 
 
 
 
 
 
 
 
 
 
 
3 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(ต่อ) 

- ศึกษา วิเคราะห์ 
รวบรวมข้อมูลที่
เก่ียวข้อง 
-รายงานผลการ
ตรวจสอบจากการ
ปฏิบัติงานภาคสนาม 
 
 
 
- จัดทำแนวทางการ
ดำเนินงาน 
- บริหารความเสี่ยง
ด้านเทคโนโลยี
สารสนเทศ 
- บริหารจัดการระบบ
ฯ ตามแนวทาง
มาตรฐานฯ ที่กำหนด 
 
 
 
-ประชุมชี้แจงแนวทาง
ในการรักษาความ
มั่นคงปลอดภัยดา้น
สารสนเทศ 
- ดำเนินงานตาม
แนวทางมาตรฐานฯ       
ที่กรมสนับสนุน
บริการสุขภาพกำหนด 
 
 
 
 
 

1.1 การคิดเชิง
วิเคราะห์ 
1.2 การคิดเชิง
สร้างสรรค ์
1.3 การคิดเชิง
บูรณาการ 
1.4 การคิดใน
ภาพรวมเชิงระบบ 
 
2.1 คำสั่งแต่งตั้งฯ 
2.2 นโยบายและ
แนวปฏิบัติในการ
รักษาความมั่นคง
ปลอดภัยด้าน
สารสนเทศ 
2.3 แผนบริหาร
ความสี่ยงใน
สภาวะวิกฤตดา้น
สารสนเทศ 
 
3.1 Gap 
Analysis 
3.2 Gap 
Assessment 
3.3 Risk 
Assessment 
3.4 Risk 
Management 
 
 
 
 
 

18,360  
 
 
 
 
 
 
 
 

18,759.60  
 
 
 
 
 
 
 
 
 
 

38,700 
 
 
 
 
 
 
 
 
 
 
 

 

งานพฒันา
ระบบ

เทคโนโลยี
สารสนเทศ 

 
 
 
 
 

งานพฒันา
ระบบ

เทคโนโลยี
สารสนเทศ 

 
 
 
 
 
 
 

งานพฒันา
ระบบ

เทคโนโลยี
สารสนเทศ 

 
 
 
 
 
 

 

ศึกษา วิเคราะห์ 
รวบรวม ข้อมูล
สถานการณ์

สภาพแวดล้อม 

จัดทำแนวทางการ
บริหารจัดการระบบ
ความมั่นคงปลอดภัย

สารสนเทศ 

ดำเนินการบริหาร
จัดการระบบความ
มั่นคงปลอดภัย

สารสนเทศ 

 



เอกสารฉบับน้ีเป็นของกลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ  ห้ามนำไปใช้ภายนอกหรือทำซ้ำโดยไม่ได้รับอนุญาต   

 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศ 

เรื่อง กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
เอกสารเลขที่ SP-ISM-M001-01 ฉบับท่ี   1   แก้ไขครั้งท่ี 0 
วันที่บังคับใช้ หน้าที่  04  ของ   16 

 

2. ผังกระบวนการ  
กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ (ต่อ) 

ลำดับ กระบวนงาน รายละเอียด จุดควบคุมความ
เสี่ยง 

ระยะ 
เวลา (นาที) 

ผู้รับ 
ผิดชอบ 

 
 
4 
 
 
 
 
 
 
 
 
5 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
- ติดตามผลการ
ดำเนินงานจาก
คณะทำงานฯ 
- รายงานผลให้
คณะกรรมการ
อำนวยการ / อธิบดี 
ทราบ 
 
 
 
- Internal Audit by 
กลุ่มตรวจสอบภายใน 
- External Audit by 
MSSP : ISMS 
Certification 
- สรุปผลการ
ดำเนินงาน 

 
4.1 ติดตาม 
ตรวจสอบ แก้ไข
ตามข้อกำหนด
มาตรฐานฯ 
4.2 ติดตามผล
การดำเนินงานตาม
ตัวชี้วัดที่กำหนด 
(Process 
Indicators) 
 
5.1 สรุปผลการ
ดำเนินงานตาม
ตัวชี้วัดที่กำหนด 

 
3,528 

 
 
 
 
 
 
 
 
 

1,764 

 
งานพฒันา

ระบบ
เทคโนโลยี
สารสนเทศ 

 
 
 
 
 
 

งานพฒันา
ระบบ

เทคโนโลยี
สารสนเทศ 

 
 

รวมระยะเวลา  81,111.60 
นาที 

 

 

๓. ขอบเขต รายละเอียดลักษณะงานและการปฏิบัติงาน 
3.1 กำหนดขั้นตอนการปฏิบัติงานจากการศึกษา วิเคราะห์ รวบรวม ข้อมูลสถานการณ์สภาพแวดล้อมของการ

เพิ่มขีดความสามารถในการสร้างความเชื่อมั่นในการเข้าถึงข้อมูลด้านระบบบริการสุขภาพ กรมสนับสนุนบริการ
สุขภาพ และมาตรฐานในการรักษาความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001 : 2013 ใน 14 ประเด็น  

3.2 กำหนดขอบเขตการดำเนินงาน Server & Network (HSS Net) ซึ่งประกอบด้วย 
3.2.1 ภายในของเขตการดำเนินงาน 

1) กระบวนการทำงาน (Process) 
2) ข้อมูลและสารสนเทศ (Information) 
3) ฮาร์ดแวร์ (Hardware) 
4) การบริหารจัดการทรัพย์สิน (Asset  management) 
5) ซอฟต์แวร์ (Software) 

ติดตามผลการ
บริหารจัดการระบบ
ความมั่นคงปลอดภัย

สารสนเทศ 

ประเมินผลการ
บริหารจัดการระบบ
ความมั่นคงปลอดภัย

สารสนเทศ 

 



เอกสารฉบับน้ีเป็นของกลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ  ห้ามนำไปใช้ภายนอกหรือทำซ้ำโดยไม่ได้รับอนุญาต   

 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศ 

เรื่อง กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
เอกสารเลขที่ SP-ISM-M001-01 ฉบับท่ี   1   แก้ไขครั้งท่ี 0 
วันที่บังคับใช้ หน้าที่  05  ของ   16 

 

6) เครือข่ายคอมพิวเตอร์ (Network)  
7) เครื่องแม่ข่ายเสมือน (Virtual Machine) 
8) บุคลากร (Personnel) 
9) สถานที่และระบบสนับสนุน (Site) 

3.2.1 ภายนอกขอบเขตการดำเนินงาน  
1) ระบบงาน ที่ไม่เกี่ยวข้องกับระบบงานของกรมสนับสนุนบริการสุขภาพ (HSS Net) 
2) เครือข่ายคอมพิวเตอร์ระหว่างผู้ใช้บริการที่ไม่เกี่ยวข้องกับระบบงานของกรมสนับสนุนบริการ

สุขภาพที่กำกับดูแลโดยผู้ให้บริการภายนอกองค์กร 
3.3 กำหนดการดำเนินงานเป็น 4 ระยะ จำแนกเป็น 5 ขั้นตอน ดังนี้ 

3.1 Phase I : Scoping & Planning ประกอบด้วย ขั้นตอนที่ 1 ทบทวน กำหนด รายละเอียด ขั้นตอน
ของการดำเนินงาน 

3.2 Phase II : Gap Assessment & Roadmap ประกอบด้วย ขั้นตอนที่ 2 กำหนดแนวทางการ
ดำเนินงานตามมาตรฐาน กำหนดตัวชี้วัด และขั้นตอนที่ 3 วิเคราะห์ หาสาเหตุ โดยการประเมินตามมาตรฐาน ISO/IEC 
27001 : 2013  

3.3 Phase III : ISMS Implementation ประกอบด้วย ขั้นตอนที่ 4 พัฒนาและปรับปรุงกระบวนงานตาม
มาตรฐาน ISO/IEC 27001 : 2013  

3.4 Phase IV : Internal & External Audit ประกอบด้วย ขั้นตอนที่ 5 ควบคุม กำกับ ติดตาม และ
ประเมินผลอย่างต่อเนื่อง 
 

๔.  หน้าที่และความรับผิดชอบของบุคลากร 
4.1 “ผู้บริหารระดับสูงสุด” (Chief Executive Officer : CEO) หมายความว่า อธิบดีกรมสนับสนุนบริการสุขภาพ 
4.2 “ผู ้บร ิหารเทคโนโลยีสารสนเทศระดับกรม” (Department Chief Information Officer: DCIO) หมายความว่า                  

รองอธิบดีหรือผู้ซึ่งได้รับมอบหมายให้รับผิดชอบงานด้านระบบเทคโนโลยีสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
4.3 “ผู้อำนวยการกลุ่มเทคโนโลยีสารสนเทศ” หมายความว่า ผู้กำกับนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยด้านสารสนเทศ ให้ผู้เกี่ยวข้องทราบ เพ่ือให้สามารถเข้าถึง เข้าใจ และปฏิบัติตามนโยบายและแนวปฏิบัติ
ด้วยวิธีการใดวิธีการหนึ่ง ด้วยหนังสือเวียนภายในองค์กร ระบบเครือข่ายภายใน (Intranet) หนังสือเวียนอิเล็กทรอนิกส์ หรือ
เว็บไซต์ภายในและภายนอก กรมสนับสนุนบริการสุขภาพ 

4.4 “คณะกรรมการ” หมายความว่า คณะกรรมการในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ กรมสนับสนุน
บริการสุขภาพ 

4.5 “ผู้ดูแลระบบ” (System Administrator) หมายความว่า บุคลากรกรมสนับสนุนบริการสุขภาพผู้ซึ่งได้รับมอบหมาย
จากเจ้าของระบบ (System Owner) หรือจากผู้อำนวยการกลุ่มเทคโนโลยีสารสนเทศให้มีหน้าที่รับผิดชอบในการ
กำหนดสิทธิ ตรวจสอบสิทธิ ทบทวนสิทธิ และการบริหารจัดการระบบคอมพิวเตอร์และระบบสารสนเทศ ของระบบ
เทคโนโลยีสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

 
 
 



เอกสารฉบับน้ีเป็นของกลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ  ห้ามนำไปใช้ภายนอกหรือทำซ้ำโดยไม่ได้รับอนุญาต   

 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศ 

เรื่อง กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
เอกสารเลขที่ SP-ISM-M001-01 ฉบับท่ี   1   แก้ไขครั้งท่ี 0 
วันที่บังคับใช้ หน้าที่  06  ของ   16 

 

4.6 “เจ้าของระบบ” (System Owner) หมายความว่า สำนัก/กอง/กลุ่ม/กลุ่มงาน/ศูนย์ ที่เป็นผู้รับผิดชอบใน
การพัฒนาระบบคอมพิวเตอร์ หรือ ระบบสารสนเทศ โดยมีวัตถุประสงค์เพื่อสนับสนุนภารกิจการปฏิบัติงานของ
หน่วยงานให้เกิดประสิทธิภาพ ต่อกรมสนับสนุนบริการสุขภาพในภาพรวม หรือตามที่อธิบดีให้ดำเนินงาน หรือมีหน้าที่
อนุมัติสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศให้กับผู้ใช้งาน (User) 

4.7 “ผู้ใช้งาน” (User) หมายความว่า บุคลากรกรมสนับสนุนบริการสุขภาพทุกระดับ ซึ่งเป็นข้าราชการ พนักงาน
ราชการ ลูกจ้างประจำ ลูกจ้างชั่วคราว พนักงานจ้างเหมาและบุคคลภายนอก ที่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์ 
ระบบเครือข่ายและโปรแกรมประยุกต์หรือแอพพลิเคชั่นของ และ/หรือเกี่ยวข้องกับการใช้ประโยชน์จากระบบเทคโนโลยี
สารสนเทศ กรมสนับสนุนบริการสุขภาพ 
 

5.  คำจำกัดความ 
5.1 “สบส.” หมายความว่า กรมสนับสนุนบริการสุขภาพ กระทรวงสาธารณสุข 
5.2 “นโยบาย” หมายความว่า นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ที่เป็นไป ตามพระราชบัญญัติ

ที่เก่ียวข้อง ดังนี้ 
(1) พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และท่ีแก้ไขเพ่ิมเติม 
(2) พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562  
(3) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  
(4) พระราชบัญญัติว่าดว้ยธรุกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และและท่ีแก้ไขเพ่ิมเติม 
(5) พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540  
(6) กฏหมายอื่นๆ ทั้งในและต่างประเทศท่ีเกี่ยวข้อง 

5.3 “แนวปฏิบัติ” หมายความว่า ขั้นตอน วิธีการหรือข้อกำหนดให้ผู ้ใช้งาน (User) และผู้ดูแลระบบ (Administrator) 
รวมทั้งบุคคลภายนอกที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศ สบส. ได้ถือปฏิบัติตามนโยบาย ข้อ 3 (5) 

5.4 “สิทธิของผู้ใช้งาน” หมายความว่า สิทธิทั ่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื ่นใด ที่เกี ่ยวข้องกับระบบ
เทคโนโลยีสารสนเทศของ สบส. 

5.5 “สินทรัพย์” (asset) หมายความว่า ฮาร์ดแวร์ ซอฟท์แวร์ ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบ
สารสนเทศ และข้อมูลสารสนเทศ หรือสิ่งอ่ืนใดก็ตามที่มีคุณค่าสำหรับงานด้านเทคโนโลยีสารสนเทศของ สบส. ประกอบด้วย 

5.5.1 ฮาร์ดแวร์ (Hardware) หมายความว่า อุปกรณ์คุณลักษณะใกล้เคียงอย่างใด อย่างหนึ่งในต่อไปนี้  
- เครื่องคอมพิวเตอร์แม่ข่าย (Server) ทั้งแบบเครื่องแม่ข่ายปกติ (Rack Server) และเครื่องแม่ข่ายแบบชุด 

(Blade Server) 
- เครื่องคอมพิวเตอร์ลูกข่าย (Client) อันได้แก่ เครื่องคอมพิวเตอร์ (PC) เครื่องคอมพิวเตอร์พกพา 

(Laptop) อุปกรณ์สื่อสารแบบพกพา (Tablet/Smart phone) รวมถึงอุปกรณ์สนับสนุน เครื่องพิมพ์ (printer/Scanner) และ
อุปกรณ์สำรองข้อมูลของกรม สบส.  

- อุปกรณ์โครงข่าย (Network) หรือ อุปกรณ์รักษาความมั่นคงปลอดภัย (Firewall) หรืออุปกรณ์
สำหรับเชื่อมต่อระบบสื่อสาร (Router, Switch, Access Point) หรืออุปกรณ์จัดเก็บบันทึกการใช้งาน (Log File) 

5.5.2 โปรแกรมประยุกต์หรือแอพพลิเคชั่น (Program or Operation System) หมายความว่า ระบบคุณลักษณะ
ใกล้เคียงอย่างใดอย่างหนึ่งในต่อไปนี้ ระบบประเภท, System Software, Database Software, Software Tool และ 
Application Software ที่ใช้งานร่วมกับอุปกรณ์ในหัวข้อ Hardware 
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5.5.3 เครือข่าย (Network and Communication) หมายความว่า ระบบเทคโนโลยีด้านการสื่อสาร
โทรคมนาคม ของ สบส.  

5.5.4 “ระบบสารสนเทศ” หมายความว่า ระบบงานคอมพิวเตอร์ เช่น เว็บไซต์ (Website) เว็บพอร์ทัล (Portal 
Web) จดหมายอิเล็กทรอนิกส์ (e-Mail) ระบบสารบรรณอิเล็กทรอนิกส์ เป็นต้น หรืออุปกรณ์เทคโนโลยีสารสนเทศท่ี
ได้รับการพัฒนา หรือติดตั้ง หรือการนำมาประบุกต์ใช้ เพ่ือสนับสนุนการปฏิบัติงานของ สบส. 

5.5.5 “ข้อมูลสารสนเทศ” หมายความว่า ข้อมูล (Data) หรือ สารสนเทศ (Information) ที่อยู่ในรูปของ
เอกสารอิเล็กทรอนิกส์ เช่น แฟ้มข้อมูล (Files) ฐานข้อมูล (Database) หรือเอกสารที่มีการแปลงให้อยู่ในรูปแบบ
อิเล็กทรอนิกส์ (e-Document) เป็นต้น ของ สบส. 

5.6 “พ้ืนที่ปฏิบัติงานทั่วไป” (General Working Area) หมายความว่า พื้นที่สำหรับการปฏิบัติงานภายใน สบส. 
ซึ่งได้มีการติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล เครื่องคอมพิวเตอร์ลูกข่ายเสมือน เครื่องคอมพิวเตอร์พกพา อุปกรณ์
ต่อพ่วงและเครือข่ายแบบมีสาย (LAN) และไร้สาย (Wireless) 

5.7 “ศูนย์ข้อมูลและสารสนเทศ” หมายความว่า พื้นที่ที ่มีความสำคัญที่กั้นแยกเฉพาะ เพื่อติดตั้งอุปกรณ์ในการ
ประมวลผลข้อมูล (Process Devices) ระบบเครือข่ายคอมพิวเตอร์ ระบบจัดเก็บข้อมูล ระบบรักษาความมั ่นคง
ปลอดภัย ระบบไฟฟ้า ระบบปรับอากาศและระบบป้องกันอัคคีภัย ซึ่งทำงานตลอด 24 ชั่วโมงต่อวัน เพ่ือให้บริการระบบ
คอมพิวเตอร์ ระบบข้อมูลและระบบสารสนเทศแก่ผู้ใช้งาน ประกอบด้วย 

5.7.1 “ศูนย์กลางข้อมูล” (DC : Data Center) หมายความว่า ศูนย์กลางข้อมูลและสารสนเทศ ของ สบส. ตั้งอยู่ที่ชั้น 2 
อาคาร สบส. 

5.7.2 “ศูนย์สำรองข้อมูล” (DR Site : Disaster Recovery Site) หมายความว่า ศูนย์กลางสำรองข้อมูลและ
สารสนเทศ ของ สบส. ตั้งอยู่ที่ ศูนย์พัฒนาการสาธารณสุขมูลฐานภาคกลาง จังหวัดชลบุรี 

5.7.3 “ศูนย์บริการแบบเบ็ดเสร็จ” (OSS One Stop Service ) หมายความว่า หน่วยให้บริการข้อมูลด้านระบบบริการ
สุขภาพแบบเบ็ดเสร็จครบวงจร ณ  จุดเดียว ตามพระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล 
พ.ศ.2562 ตั้งอยู่ทีช่ั้น 1 อาคาร สบส.  

5.7.4 “ห้องเซิร์ฟเวอร์” (Server Room) หมายความว่า ศูนย์ข้อมูลและสารสนเทศของ สบส. ตั้งอยู่ที่ศูนย์
สนับสนุนบริการสุขภาพ หรือ ศูนย์พัฒนาการสาธารณสุขมูลฐาน ของ สบส. จำนวน 12 แห่ง 

5.8 “เครือข่าย” (Network System) หมายถึง ระบบเครือข่ายที่เชื่อมโยงกับอุปกรณ์ในหัวข้อ Hardware, Software 
และระบบเทคโนโลยีสารสนเทศของ สบส. ทั้งแบบใช้สายและไร้สาย 

5.9 “ระบบงาน” หมายถึง ระบบฐานข้อมูลที่สนับสนุนการดำเนินงานของ สบส. 
5.9.1 งานคุ้มครองผู้บริโภคด้านระบบบริการสุขภาพ  
5.9.2 งานสนับสนุนการบริหารจัดการและกำกับมาตรฐานระบบบริการสุขภาพ 
5.9.3 งานวิศวกรรมการแพทย์และเครื่องมือแพทย์  
5.9.4 งานแบบมาตรฐานอาคารด้านระบบบริการสุขภาพ  
5.9.5 งานการมีส่วนร่วมภาคประชาชน 

5.9.5.1 งานสุขศึกษา  
5.9.5.2 งานสนับสนุนสุขภาพภาคประชาชน  
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5.9.6 “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธิ์หรือการมอบ
อำนาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการ
อนุญาตสำหรับบุคคลภายนอก ตลอดจนอาจกำหนดแนวปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วย 

6. ขั้นตอนการปฏิบัติงาน 
ตามมติ คณะกรรมการเทคโนโลยีสารสนเทศ (ICT) กรมสนับสนุนบริการสุขภาพ พ.ศ. 2557 ได้กำหนดให้                          

กรมสนับสนุนบริการสุขภาพผ่านเกณฑ์ประเมินตามมาตรฐาน ISO/IEC 27001 : 2013 เพ่ือให้การดำเนินงานมีประสิทธิภาพ 
และเกิดประสิทธิผลตามเป้าหมายที่กำหนดตามยุทธศาสตร์ ใน 5 ขั้นตอน ดังนี้ 

ขั้นตอนที่ 1 ทบทวน กำหนด รายละเอียด ขั้นตอนของการดำเนินงาน 
ขั้นตอนที่ 2 กำหนดแนวทางการดำเนินงานตามมาตรฐาน กำหนดตัวชี้วัด 
ขั้นตอนที่ 3 วิเคราะห์ หาสาเหตุ โดยการประเมินตามมาตรฐาน ISO/IEC 27001 : 2013  
ขั้นตอนที่ 4 พัฒนาและปรับปรุงกระบวนงานตามมาตรฐาน ISO/IEC 27001 : 2013  
ขั้นตอนที่ 5 ควบคุม กำกับ ติดตาม และประเมินผลอย่างต่อเนื่อง 

 

ขั้นตอนที่ 1 กำหนดวัตถุประสงค์การดำเนินงาน สอดคล้องตามนโยบาย ประกอบด้วย การทบทวน กำหนด  
รายละเอียด ขั้นตอนของการดำเนินงานสอดคล้องตามนโยบาย 
1.1 ทบทวนมาตรการ กำหนดขอบเขตการทำงาน (Scope)  

1.1.1 กำหนดขอบเขตการดำเนินงาน Server & Network (HSS Net) ซึ่งประกอบด้วย 
1) กระบวนการทำงาน (Process) 
2) ข้อมูลและสารสนเทศ (Information) 
3) ฮาร์ดแวร์ (Hardware) 
4) การบริหารจัดการทรัพย์สิน (Asset  management) 
5) ซอฟต์แวร์ (Software) 
6) เครือข่ายคอมพิวเตอร์ (Network)  
7) เครื่องแม่ข่ายเสมือน (Virtual Machine) 
8) บุคลากร (Personnel) 
9) สถานที่และระบบสนับสนุน (Site) 

1.1.2 ภายนอกขอบเขต Server & Network (HSS Net) 
1) ระบบงาน ที่ไม่เกี่ยวข้องกับระบบงานของกรมสนับสนุนบริการสุขภาพ (HSS Net) 
2) เครือข่ายคอมพิวเตอร์ระหว่างผู้ใช้บริการที่ไม่เกี่ยวข้องกับระบบงานของกรมสนับสนุน

บริการสุขภาพที่กำกับดูแลโดยผู้ให้บริการภายนอกองค์กร 
1.2 ดำเนินการจัดตั้งคณะทำงาน IT Security Steering หรือ IT Security Working Group ซึ่งต้องมีการทบทวน

ทุกปี จากการเปลี่ยนแปลงโครงสร้างองค์กร และประชุมชี้แจงแนวทางการดำเนินงานให้บุคลากรทุกระดับทราบ  
1.3 ศึกษามาตรฐาน ISO/IEC 27001: 2013 อย่างละเอียดทบทวนและปรับปรุงแก้ไขนโยบายการ

บริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ ประกอบด้วย มาตรการควบคุม 14 หัวข้อ 
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1.3.1 นโยบายความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (Information security policies) 
1.3.2 โครงสร้างความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศขององค์กร (Organization of 

information security) 
1.3.3 ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศที่เก่ียวข้องกับบุคลากร (Human resource 

security) 
1.3.4 การบริหารจัดการทรัพย์สิน (Asset management) 
1.3.5 การควบคุมการเข้าถึง (Access control) 
1.3.6 การเข้ารหัสข้อมูล (Cryptography) 
1.3.7 ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศทางกายภาพและสิ่งแวดล้อม (Physical 

and environmental security) 
1.3.8 การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศด้านการดำเนินการ (Operations security) 
1.3.9 ความมั่นคงปลอดภัยทางด้านการสื่อสาร (Communications security) 
1.3.10 การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, development and 

maintenance) 
1.3.11 ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier relationships) 
1.3.12 การบรหิารจดัการเหตุการณ์ความมั่นคงปลอดภัยสนเทศ (Information security incident 

management) 
1.3.13 ประเด็นด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของการบริหารจัดการเพ่ือ

สร้างความต่อเนื่องทางธุรกิจ (Information security aspects of business continuity management) 
1.3.14 การปฏิบัติตามข้อกำหนด (Compliance) 

1.4 วิเคราะห์และประเมินองค์กรเบื้องต้น ในประเด็นการบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ 
(Gap Analysis) เพ่ือดำเนินการขับเคลื่อนนโยบายการบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ ได้มีประสิทธิภาพ 

1.5 จัดทำแผนการดำเนินงานในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
1.5.1 แผนยุทธศาสตร์การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ  
1.5.2 นโยบายและแนวปฏิบัติในการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ           

กรมสนับสนุนบริการสุขภาพ 
15.3 แผนบริหารความต่อเนื่องในสภาวะวิกฤตสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
15.4 แผนบริหารความเสี่ยงด้านสารสนเทศ กรมสนับสนุนบริการสุขภาพ 
15.5 ทบทวนผลการดำเนินงานตามแนวทางการรักษาความม่ันคงปลอดภัยสารสนเทศ                   

กรมสนับสนุนบริการสุขภาพ 
 

ขั้นตอนที่ 2 กำหนดแนวทางการดำเนินงานตามมาตรฐาน ประกอบด้วย การทำความเข้าใจกับกระบวนการ  
วางแผนการดำเนินงาน และกำหนดตัวชี้วัดในการควบคุม กำกับ ติดตามและประเมินผล 

2.1 ปรับปรุงกระบวนงานตามมาตรฐาน การพัฒนาองค์กรด้านความมั่นคงปลอดภัยสารสนเทศให้รองรับการตรวจ
ประเมินด้วยมาตรฐาน ISO/IEC 27001 : 2013  

 



เอกสารฉบับน้ีเป็นของกลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ  ห้ามนำไปใช้ภายนอกหรือทำซ้ำโดยไม่ได้รับอนุญาต   

 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศ 

เรื่อง กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
เอกสารเลขที่ SP-ISM-M001-01 ฉบับท่ี   1   แก้ไขครั้งท่ี 0 
วันที่บังคับใช้ หน้าที่  10  ของ   16 

 

2.1.1 บริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001 : 2013 ประกอบด้วย 14 
ข้อกำหนด (Control Area) 34 ข้อควบคุม (Control Objectives) และ 114 มาตรการควบคุม (Control Points)  

(1) ISMS Scope 
(2) IT Security Steering Committee 
(3) Internal ISMS Workshop / ISMS Framework / ISMS Framework / ISMS Guideline 
(4) Holistic Approach :  

(4.1) Gap Analysis 
(4.2) Gap Assessment  
(4.3) Risk Assessment and Control 
(4.4) Risk Management 

(5) Review and Monitor with SOA Statement of Applicability 
(6) Pre Assessment by Internal Auditor 
(7) Assessment by External Auditor for Certify 
 (8) ISMS Control / Re - Audit 

2.1.2 พัฒนาระบบบำรุงรักษา 
(1) ครุภัณฑ์คอมพิวเตอร์ (Hardware / Software) 
(2) ครุภัณฑ์ระบบเครือข่ายคอมพิวเตอร์ (Computer System Network) 
(3) ครุภัณฑ์โครงข่ายเทคโนโลยีการสื่อสาร (Communication Network) 
(4) อุปกรณ์จัดเก็บข้อมูล (Data Storage Devices) ได้แก่ 

(4.1) สื่อเก็บข้อมูลแบบจานแม่เหล็ก (Magnetic Disk Device) เช่น Hard disk 
(4.2) สื่อเก็บข้อมูลชนิดแสง (Optical Storage Devices) เช่น CD Rom, CD-R, CD-

RW, DVD Rom, DVD-R, DVD-RW 
(4.3) สื่อเก็บข้อมูลแบบเทป (Tape Devices) 
(4.4) หน่วยความจำแบบแฟลช (Flash Memory) 
(4.5) อุปกรณ์จัดเก็บข้อมูลชนิดพกพา (External Hard disk) 
(4.6) อุปกรณ์จัดเก็บข้อมูลชนิดพกพาที่ไม่มีจานหมุน (Solid-State Drive) 

(5) เซิร์ฟเวอร์ (Server)  
(5.1) File Server จัดเก็บไฟล์แบบรวมศูนย์ : Centralized Disk Storage 
(5.2) Print Server สำหรับ Printer ราคาแพงบางรุ่น 
(5.3) Database Server เพ่ือจัดการฐานข้อมูล (Database Management System) 
(5.4) Application Server เพ่ือจัดการโปรแกรมประยุกต์ เช่น Mail Server, Proxy 

Server หรือ Web Server 
2.1.3 ระบบทำลายข้อมูลจากอุปกรณ์จัดเก็บข้อมูลของส่วนราชการตามมาตรฐานการรักษาความมั่นคง

ปลอดภัยสารสนเทศ 
 
 



เอกสารฉบับน้ีเป็นของกลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ  ห้ามนำไปใช้ภายนอกหรือทำซ้ำโดยไม่ได้รับอนุญาต   

 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศ 

เรื่อง กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
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2.1.4 บริหารจัดการความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  เพื่อให้การรักษาความ
มั่นคงปลอดภัยไซเบอร์มีประสิทธิภาพและเพื่อให้มีมาตรการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซ
เบอร์อันกระทบต่อความมั่นคงของรัฐและความสงบเรียบร้อยภายในประเทศ ซึ่งการตราพระราชบัญญัตินี้สอดคล้อง
กับเงื่อนไขที่บัญญัติไว้ในมาตรา ๒๖ ของรัฐธรรมนูญแห่งราชอาณาจักรไทยแล้ว ในประเด็นต่อไปนี้ 

(1) กำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
รวมทั้งกำหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์ 

(2) กำหนดหน้าที ่ของหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ (CII) และหน้าที ่ของ
หน่วยงานควบคุมหรือกำกับดูแล 

(3) กำหนดระดับของภัยคุกคามทางไซเบอร์ พร้อมทั้งรายละเอียดของมาตรการป้องกัน รับมือ 
(4) วิเคราะห์สถานการณ์ และประเมินผลกระทบจากภัยคุกคามทางไซเบอร์ 
(5) กำหนดมาตรการจัดการความเสี่ยงจากภัยคุกคามไซเบอร์ ตามพระราชบัญญัติความม่ันคง

ปลอดภัยไซเบอร์ พ.ศ.2562 
(5.1) การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ 

ข้อมูลอ่ืนที่เกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล  
(5.2) มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น 
 (5.3) มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ 
(5.4) มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ 
(5.5) มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ 

2.1.5 บริหารจัดการความเสี่ยงด้านการคุ้มครองข้อมูลส่วนบุคคล เพ่ือการคุ้มครองข้อมูลส่วนบุคคล
มีประสิทธิภาพและเพื่อให้มีมาตรการเยียวยาเจ้าของข้อมูลส่วนบุคคลจากการถูกละเมิดสิทธิในข้อมูลส่วนบุคคลที่มี
ประสิทธิภาพ ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 

(1) กำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการคุ้มครองข้อมูลส่วนบุคคล 
รวมทั้งกำหนดมาตรการในการประเมินความเสี่ยงทีเก่ียวข้องกับข้อมูลส่วนบุคคล 

(2) กำหนดหน้าที่ของหน่วยงานที่มีหน้าที่ควบคุม กำกับ ข้อมูลส่วนบุคคล 
(3) กำหนดระดับของข้อมูลส่วนบุคคล พร้อมทั้งรายละเอียดของมาตรการป้องกันข้อมูลส่วนบุคคล 
(4) วิเคราะห์สถานการณ์ และประเมินผลกระทบที่เกี่ยวข้องกับข้อมูลส่วนบุคคล 
(5) กำหนดมาตรการจัดการความเสี่ยงด้านการคุ้มครองข้อมูลส่วนบุคคล 

(5.1) มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น 
(5.2) มาตรการตรวจสอบและเฝ้าระวังการละเมิดข้อมูลส่วนบุคคล 
(5.3) มาตรการเผชิญเหตุเมื่อมีการตรวจพบการละเมิดข้อมูลส่วนบุคคล 
(5.4) มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากการละเมิดข้อมูลส่วนบุคคล 

2.1.6 บริหารจัดการโครงสรา้งพ้ืนฐานเทคโนโลยีสารสนเทศด้านระบบบริการสุขภาพ  
(1) จัดหา ซื้อ เช่าครุภัณฑ์เทคโนโลยีสารสนเทศ (ทดแทน /จัดหา) Software ลิขสิทธิ์ พร้อม

ครุภัณฑ์คอมพิวเตอร์ทดแทน 
(2) พัฒนาเครือข่ายคอมพิวเตอร์ โครงข่ายการสื่อสาร และการเชื่อมโยงข้อมูลของศูนย์ข้อมูล

ด้านระบบบริการสุขภาพตามเขตบริการสุขภาพ (Health Care Sectors) 



เอกสารฉบับน้ีเป็นของกลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ  ห้ามนำไปใช้ภายนอกหรือทำซ้ำโดยไม่ได้รับอนุญาต   

 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศ 

เรื่อง กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
เอกสารเลขที่ SP-ISM-M001-01 ฉบับท่ี   1   แก้ไขครั้งท่ี 0 
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2.1.7 การพัฒนาทักษะ องค์ความรู้ด้านความมั่นคงปลอดภัยสารสนเทศ (Cyber Security Literacy) 
สำหรับบุคลากร กรมสนับสนุนบริการสุขภาพ 

(1) การพัฒนาศักยภาพบุคลากรข้ันพื้นฐาน (Digital Government Capacity Building) 
(1.1) การพัฒนาศักยภาพด้านการใช้ระบบเครือข่ายคอมพิวเตอร์ 
(1.2) การพัฒนาศักยภาพด้านการใช้โครงข่ายเทคโนโลยีการสื่อสาร 
(1.3) การพัฒนาองค์ความรู้และทักษะด้านความมั่นคงปลอดภยัสารสนเทศ (Cyber Security Literacy) 
(1.4) การพัฒนาทักษะความรู้และสร้างความตระหนักในการรักษาความมั่นคงปลอดภัย

สารสนเทศ สำหรับผู้ใช้งาน (User Awareness in Cyber Security) 
(2) การพัฒนาศักยภาพด้านความมั่นคงปลอดภัยสารสนเทศ ชั้นสูง 

(2.1) การบริหารจัดการระบบคอมพิวเตอร์ (System Administrator) 
(2.2) การบริหารจัดการระบบเครือข่ายสารสนเทศ (Network Administrator) 
(2.3) การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ (Cyber Security Administrator) 

(2.3.1) การรักษาความปลอดภัยด้านกายภาพ (Physical Security) 
(2.3.2) การรักษาความปลอดภัยด้านการสื่อสาร (Communication Security) 
(2.3.3) การรักษาความปลอดภัยการแผ่รังสี (Emission Security) 
 (2.3.4) การรักษาความปลอดภัยคอมพิวเตอร์ (Computer Security) 
(2.3.5) การรักษาความปลอดภัยเครือข่าย (Network Security) 
(2.3.6) การรักษาความปลอดภัยข้อมูล (Information Security) 

2.1.8 การพัฒนาศักยภาพบุคลากรเฉพาะทาง 
(1) การพัฒนาศักยภาพบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ 

(1.1) พัฒนาทักษะบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ  
(1.1.1) ผู้บริหารเทคโนโลยีสารสนเทศด้านความม่ันคงปลอดภัยไซเบอร์ 
(1.1.2) ผู้เชี่ยวชาญและจัดการเทคโนโลยีสารสนเทศด้านความมั่นคงปลอดภัยไซเบอร์ 
(1.1.3) ผู้ประเมินความเสี่ยงและช่องโหว่ระบบเทคโนโลยีสารสนเทศ 
(1.1.4) ผู้ตรวจสอบสภาพแวดล้อมภัยคุกคามไซเบอร์ 
(1.1.5) ผู้ประเมินความเสี่ยงและช่องโหว่ระบบเทคโนโลยีสารสนเทศ  
(1.1.6) นักทดสอบช่องโหว่และภัยคุกคามระบบเทคโนโลยีสารสนเทศ 

- การตรวจสอบระบบเทคโนโลยีสารสนเทศด้วยวิธีการตรวจสอบ ช่องโหว ่
Vulnerability Assessment (Web Application Hacking) 

- การเจาะระบบ (Penetration Testing) 
(1.1.7) นักวิจัยและวิเคราะห์งานเทคโนโลยีสารสนเทศด้านความมั่นคงปลอดภัยไซเบอร์ 

(1.2) สนับสนุนการผ่านการประเมินด้านความมั่นคงปลอดภัยสารสนเทศ เช่น ISEC : 
Information Security Expert Certification, CISSP : Certified Information System Security Professional, 
CISA, CASP, CISM, CSX, CompTIA เป็นต้น 
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2.1.9 บริหารจัดการบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ (Human Resource Management) 
(1) เสนอขออนุมัติจัดจ้างผู้เชี่ยวชาญภายนอก 

(1.1) ด้านการบริหารจัดการระบบคอมพิวเตอร์ (Computer System Administrator) 
(1.2) ด้านการบริหารจัดการระบบเครือข่ายสารสนเทศ (Network Administrator) 
(1.3) ด้านการบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ (Cyber Security 

Administrator) 
2.1.10 เสนอกรอบอัตรากำลังบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ  

(1) เสนอโครงสร้างบุคลากรด้านความมั่นคงปลอดภัยสารสนเทศ 
(2) เสนอขอจัดสรร/ทดแทน อัตรากำลัง ผู้เชี่ยวชาญด้านความม่ันคงปลอดภัยสารสนเทศ 
(3) วิเคราะห์กรอบอัตรากำลัง เสนอต่อกลุ่มบริหารงานบุคคล เพ่ือเสนอต่อคณะอนุกรรมการสามัญ  

กรมสนับสนุนบริการสุขภาพ (อกพ.) พิจารณา  
(4) กำหนดเส้นทางความก้าวหน้าในวิชาชีพสายความมั่นคงปลอดภัยสารสนเทศ 

2.2 กำหนดตัวชี้วัดในการควบคุม กำกับ ติดตามและประเมินผล 
ตัวชี้วัด (CSF) คือ ระดับความสำเร็จของการการยกระดับความเชื ่อมั ่นและสร้างความมั่นคงปลอดภัยด้าน

สารสนเทศ กรมสนับสนุนบริการสุขภาพ (ตัวชี้วัดทางตรง ด้านการบริหารจัดการ)  
ตัวชี้วัดที่ 1.1  ระดับความสำเร็จของการการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ กรมสนับสนุน

บริการสุขภาพ (ตัวชี้วัดทางตรง ด้านการบริหารจัดการ : Process Indicator) 
ตัวชี้วัดที่ 2.1  ร้อยละ 80 ของบุคลากรพึงพอใจต่อการพัฒนาองค์ความรู้และทักษะด้านความมั่นคงปลอดภัย  

สารสนเทศ (Cyber Security Literacy) (ตัวชี้วัดทางตรง ด้านการบริหารจัดการ : Process 
Indicator) 

ตัวชี้วัดที่ 2.2  จำนวนบุคลการผ่านเกณฑ์ประเมินมาตรฐานด้านความม่ันคงปลอดภัยสารสนเทศ (Cyber Security 
Certification) (ตัวชี้วัดทางตรง ด้านการบริหารจัดการ : Process Indicator) 

ผลสัมฤทธิ์ :   ประชาชนมีความเชื่อมั่น ในการเข้าใช้ประโยชนจ์ากข้อมูลด้านระบบบริการสุขภาพที่มีความมั่นคงปลอดภัย 
(CIA) : ทั้งการรักษาความลับ (Confidentiality) ความถูกต้อง แม่นยำ ครบถ้วน (Integrity) และความพร้อม
ใช้งานของข้อมูล (Availability) รวมทั้งการทำธรุกรรมอิเล็กทรอนิกส์ ของกรมสนับสนุนบริการสุขภาพ 

 

2.3 การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ ตามมาตรฐานที่กำหนด 
2.4 การจัดการความรู้ด้านความม่ันคงปลอดภัยสารสนเทศ  

 

ขั้นตอนที่ 3 หมายถึง วิเคราะห์ หาสาเหตุ โดยการประเมินตามมาตรฐาน ISO/IEC 27001 : 2013 (Gap Assessment)  
3.1 วิเคราะห์ช่องว่างมาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Gap Assessment) พบว่ากรม

สนับสนุนบริการสุขภาพ มีความพร้อมรองรับตามมาตรฐาน ISO/IEC 27001 : 2013  
3.2 วิเคราะห์ความเสี่ยง (Risk Assessment)  

3.2.1 วิเคราะห์ความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
3.2.2 วิเคราะห์ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ 
3.2.3 วิเคราะห์ความเสี่ยงด้านการคุ้มครองข้อมูลส่วนบุคคล 

 



เอกสารฉบับน้ีเป็นของกลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ  ห้ามนำไปใช้ภายนอกหรือทำซ้ำโดยไม่ได้รับอนุญาต   

 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศ 

เรื่อง กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
เอกสารเลขที่ SP-ISM-M001-01 ฉบับท่ี   1   แก้ไขครั้งท่ี 0 
วันที่บังคับใช้ หน้าที่  14  ของ   16 

 

3.3 กำหนดแนวทางป้องกันความเสี่ยง วางแผนป้องกันความเสี่ยง (Risk Management Framework)  
3.3.1 วางแผนป้องกันความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
3.2.2 วางแผนป้องกันความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ 
3.2.3 วางแผนป้องกันความเสี่ยงด้านการคุ้มครองข้อมูลส่วนบุคคล 

3.4 จัดทำรายงานและนำเสนอต่อ Board of Director เพื่อผู้บริหารระดับสูงเข้าใจในปัญหาที่เกิดขึ้น และ
ดำเนินการแก้ไขข้อบกพร่องจากการที่องค์กรยังไม่ได้ปฏิบัติตามมาตรฐานฯ ดังกล่าวอย่างเป็นรูปธรรม (Corrective Action)  

3.5 กลุ่มตรวจสอบภายในดำเนินการตรวจสอบ (Pre-Assessment) ระดับ Internal Auditor 
 

ขั้นตอนที่ 4 พัฒนา ปรับปรุงกระบวนงานตามมาตรฐาน  ISO/IEC 27001 : 2013 
4.1 ประเมินระบบความมั่นคงปลอดภัยสารสนเทศในภาพรวม (Gap Analysis Holistic Approach) ด้วย

การนำเสนอ Gap Analysis Report ใน 3 มุมมอง 
4.1.1 มุมมองด้านบุคลากร (People) 
4.1.2 มุมมองด้านกระบวนการ (Process)  
4.1.3 มุมมองด้านเทคโนโลยี (Technology)  

4.2 วิเคราะห์ความเสีย่ง ประเมินและปรับปรุงความเสี่ยงตามแผนการดำเนินงานที่กำหนด (Risk Assessment)  
4.3 การบริหารจัดการความเสี่ยง ควบคุมตามแผนที่ได้กำหนดไว้ (Risk Management) เช่น Vulnerability 

Assessment, Penetration Testing, Hardening เป็นต้น 
4.4 จัดทำเอกสารรองรับการประเมิน ในรูปแบบ Statement of Applicability (SOA) เพื่อรองรับการ

ประเมินตามมาตรฐาน ISO/IEC 27001 : 2013 
4.5 จัดทำรายงานเสนอ Board of Director (DCIO, CEO) 

 

ขั้นตอนที่ 5 ควบคุม กำกับ ติดตาม และประเมินผลอย่างต่อเนื่อง 
5.1 ควบคุม กำกับ (Control) สอบทาน (Review) และการเฝ้าระวัง (Monitor) เตรียมพร้อมรองรับการ

ตรวจประเมินมาตรฐานความมั่นคงปลอดภัยสารสนเทศ (Gap Analysis Report)  
5.1.1 การบริหารจัดการระบบความม่ันคงปลอดภัยสารสนเทศ 
5.1.2 การจัดการความรู้ด้านความมั่นคงปลอดภัยสารสนเทศ 

5.2 การจัดการและควบคุมความเสี่ยง (Risk Assessment & Re-Assessment & Control) 
5.3 สรุปรายงานผลการดำเนินงานการพัฒนา / ติดตาม / ประเมินผลตามตัวชี้วัดที่กำหนด (KPI / CSF) 
5.4 ดำเนินการตรวจประเมิน ครั้งที่ 1 (Assessment) โดย External Auditor ด้วยการ Outsource ไป

ยัง Manage Security Service Provider หรือ MSSP ที่ถือเป็นการ “Transfer Risk” 
5.5 ดำเนินการตรวจประเมิน ครั้งที่ 2 (Re - Assessment) โดย External Auditor ทุก 3 ปี  
 

7. กฎหมาย มาตรฐาน และเอกสารที่เกี่ยวข้อง 
7.1 พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
7.2 พระราชบัญญัติความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 
7.3 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
7.4 พระราชบัญญัติว่าด้วยธรุกรรมอิเล็กทรอนิกส์ พ.ศ. 2553 และที่แก้ไขเพ่ิมเติม 
 



เอกสารฉบับน้ีเป็นของกลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ  ห้ามนำไปใช้ภายนอกหรือทำซ้ำโดยไม่ได้รับอนุญาต   

 

 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศ 

เรื่อง กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
เอกสารเลขที่ SP-ISM-M001-01 ฉบับท่ี   1   แก้ไขครั้งท่ี 0 
วันที่บังคับใช้ หน้าที่  15  ของ   16 

 

7.5 พระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 และที่แก้ไขเพ่ิมเติม 
7.6 พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562 
7.7 ประกาศกระทรวงสาธารณสุข เรื่อง การกำหนดลักษณะของสถานพยาบาลและมาตรฐานซึ่งได้รับการยกเว้นไม่

ต้องอยู่ในบังคับกฎหมายว่าด้วยสถานพยาบาล (ฉบับที่ 2) ในมาตรา 5 วรรคสอง แห่งพระราชบัญญัติสถานพยาบาล พ.ศ.2541 
ซึ่งแก้ไขเพ่ิมเติมโดยพระราชบัญญัติสถานพยาบาล (ฉบับที ่4) พ.ศ. 2559  

7.8 กฎหมายอื่นๆ ที่เกี่ยวข้องกับภารกิจของกรมสนับสนุนบริการสุขภาพ 
 

8. การจัดเก็บและเข้าถึงเอกสาร 
8.1 การจัดเก็บ  

ชื่อเอกสาร สถานที่เก็บ ผู้รับผิดชอบ ระยะเวลา 
1.คำสั่งคณะกรรมการอำนวยการและ
คณะทำงานในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ กรมสนับสนุน
บริการสุขภาพ 

งานพัฒนาระบบ
เทคโนโลยีสารสนเทศ 

เลขานุการคณะทำงานใน             
การรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ                       
กรมสนับสนุนบริการสุขภาพ 

10 ปี 

2. แผนยุทธศาสตร์การบริหารจัดการ
ระบบความมั่นคงปลอดภัยสารสนเทศ 
กรมสนับสนุนบริการสุขภาพ 

งานพัฒนาระบบ
เทคโนโลยีสารสนเทศ 

เลขานุการคณะทำงานใน             
การรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ                       
กรมสนับสนุนบริการสุขภาพ 

10 ปี 

3. นโยบายและแนวปฏิบัติในการบริหาร
จัดการระบบความมั่นคงปลอดภัยด้าน
สารสนเทศ กรมสนับสนุนบริการสุขภาพ 

งานพัฒนาระบบ
เทคโนโลยีสารสนเทศ 

เลขานุการคณะทำงานใน             
การรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ                       
กรมสนับสนุนบริการสุขภาพ 

10 ปี 

4 .แผนบริหารความต่อเนื่องในสภาวะ
วิกฤตด้านสารสนเทศ กรมสนับสนุน
บริการสุขภาพ 

งานพัฒนาระบบ
เทคโนโลยีสารสนเทศ 

เลขานุการคณะทำงานใน             
การรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ                       
กรมสนับสนุนบริการสุขภาพ 

10 ปี 

5. แผนบริหารความเสี่ยงด้านสารสนเทศ 
กรมสนับสนุนบริการสุขภาพ 

งานพัฒนาระบบ
เทคโนโลยีสารสนเทศ 

เลขานุการคณะทำงานใน             
การรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ                       
กรมสนับสนุนบริการสุขภาพ 

10 ปี 



เอกสารฉบับน้ีเป็นของกลุ่มเทคโนโลยีสารสนเทศ สำนักงานเลขานุการกรม กรมสนับสนุนบริการสุขภาพ  ห้ามนำไปใช้ภายนอกหรือทำซ้ำโดยไม่ได้รับอนุญาต   

 

คู่มือการปฏิบัติงาน 
การบริหารจัดการระบบความ

ม่ันคงปลอดภัยสารสนเทศ 

เรื่อง กระบวนการบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
เอกสารเลขที่ SP-ISM-M001-01 ฉบับท่ี   1   แก้ไขครั้งท่ี 0 
วันที่บังคับใช้ หน้าที่  16  ของ   16 

 

8. การจัดเก็บและเข้าถึงเอกสาร (ต่อ) 
8.1 การจัดเก็บ  

ชื่อเอกสาร สถานที่เก็บ ผู้รับผิดชอบ ระยะเวลา 
6. ผลการทบทวนนโยบายการรักษา
ความมั่นคงปลอดภัยสารสนเทศ            
กรมสนับสนุนบริการสุขภาพ 

งานพัฒนาระบบ
เทคโนโลยีสารสนเทศ 

เลขานุการคณะทำงานใน             
การรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ                       
กรมสนับสนุนบริการสุขภาพ 

10 ปี 

8.2 ผู้มีสิทธิเข้าถึง 
8.2.1 คณะกรรมการอำนวยการและคณะทำงานในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ         

กรมสนับสนุนบริการสุขภาพ  
8.2.2 ผู้เกี่ยวข้องกับการดำเนินงานในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

ที่ขอเข้าถึงเอกสารฯ ดังกล่าว 

9. ระบบการติดตามและประเมินผล 

9.1 มีการติดตาม ประเมินผลการดำเนินงาน โดย เลขานุการคณะทำงาน/เลขานุการคณะกรรมการอำนวยการ         
ในการรักษาความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ  

9.2 ร้อยละ 80 ของความสำเร็จในการดำเนินงาน สามารถปฏิบัติงานได้ตามขั้นตอนของคู่มือปฏิบัติงาน             
การบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศได้อย่างถูกต้อง 

9.3 กลวิธีการเข้าถึง 
9.3.1 ผู้บริหาร/ผู้รับผิดชอบให้ความสำคัญและเข้าใจในการดำเนินงานตามข้ันตอนของคู่มือ 
9.3.2 เผยแพร่คู่มือ ให้ผู้เกี่ยวข้องทราบ  

10. ภาคผนวก 
10.1 แผนภาพแสดงการบริหารจัดการระบบความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ  
10.2 การวิเคราะห์ภาระงานของบุคลากรในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

 

11. บันทึกการปรับปรุงแก้ไขเอกสาร (Version History) 
 

เวอร์ชั่น วันที่ปรับปรุงแก้ไข หน้า รายละเอียดการปรับปรุงแก้ไข ผู้รับผิดชอบ 
1 1 ตุลาคม 2563 ทั้งหมด เอกสารใหม่ เลขานุการคณะทำงานใน             

การรักษาความมั่นคงปลอดภัย
สารสนเทศ                       

กรมสนับสนุนบริการสุขภาพ 
     
     

 



ภาคผนวก ก. แผนยุทธศาสตร์การบริหารจัดการระบบความม่ันคงปลอดภัยสารสนเทศ กรม สบส.

ระยะ 
(Phase)

วัตถุประสงค์
(Aim)

ขั้นตอน
(Activities)

แนวคิด/แนวทาง
การด าเนินงาน

งบประมาณ

Phase I

Scoping & Planning

Phase II

Gap Assessment & Roadmap

Phase III

Implementation

Phase IV

Internal & External Audit

ก าหนดวัตถุประสงค์การด าเนินงาน
สอดคล้องตามนโยบาย (1)

ก าหนดแนวทางการด าเนิน
ตามมาตรฐาน (2,3)

พัฒนาและปรับปรุงกระบวนงานตาม
แนวทางมาตรฐาน (4)

ควบคุม ก ากับ  ติดตามและประเมินผล ตาม
แนวทางมาตรฐาน (5)

(1.1) ทบทวนมาตรการ ก าหนดขอบเขต 
(Scope) การด าเนินงาน (1)

(1.2) จัดตั้งคณะท างาน 
(1.3) ศึกษามาตรฐาน ปรับปรุงแก้ไข
นโยบายฯ ตามแนวทางการด าเนินงานให้
สอดคล้องตามที่กฎหมายก าหนด (2)

(1.4) วิเคราะห์ และประเมินองค์กร
เบ้ืองต้น (Gap Analysis) (3)

(1.5) จัดท าแผนยุทธศาสตร์ฯ /นโยบาย
และแนวปฏิบัติฯ /แผนบริหารความ
ต่อเนื่องในสภาวะวกิฤตดา้นสารสนเทศ

(2.1) ปรับปรุงกระบวนงานตามมาตรฐาน
(2.2) ก าหนดตัวชี้วัด ควบคุม ก ากับ ติดตามและ
ประเมินผล
(3.1) วิเคราะห์ช่องว่างมาตรการควบคุมความ
มั่นคงปลอดภัยสารสนเทศ (Gap Assessment)
(3.2) วิเคราะห์ความเสี่ยง (Risk Assessment)
(3.3)ก าหนดแผนบริหารความเสี่ยง (Risk Management 
Framework)
(3.4) จัดท ารายงานเสนอ Board
(3.5) กลุ่มตรวจสอบภายในด าเนินการตรวจสอบ 
(Pre-Assessment) 

(4.1) ประเมินระบบในภาพรวม (Holistic 
Approach) ตาม Gap Analysis Report ปฏิบัติตาม
ข้อก าหนดมาตรฐานฯ
(4.2) ประเมินความเสี่ยงตามแผนการด าเนินงาน
ที่ก าหนด (Risk Assessment)
(4.4) จัดท าเอกสารรองรับการประเมิน (SOA)
(4.5) จัดท ารายงานเสนอ Board of Director
(DCIO, CEO)

(5.1) Gap Analysis Report

(5.2) Risk Assessm
ent /                 

Re   Assess & Control

(5.2) KPI : CSF

(5.4) การประเมินมครั้งที่ 1

(5.5) การประเมินมครั้งที่ 2

(4.3) การบริหารจัดการความเสี่ยง (Risk Management)

(2.3) การบริหารจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ ตามมาตรฐานที่ก าหนด 

(2.4) การจัดการความรู้ด้านความม่ันคงปลอดภัยสารสนเทศ (Cyber Security Literacy) / SOC Team

ก าหนดพื้นที่ CII : Data Center, DR Site และ OSS รวมทั้ง Data Room ของ ศบส.ที่ 1-12



ตัวเลข หน่วย ตัวเลข หน่วย ขรก. พรก. ลจป.

ล ำดับ
แนวทำงกำรรักษำควำมม่ันคงปลอดภัย

สำรสนเทศ

กรอบอัตรำก ำลังท่ี

เหมำะสมในกำร

ปฏิบัติงำน

ภำคผนวก ข. กำรวิเครำะห์ภำระงำนของบุคลำกรในกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 

กรมสนับสนุนบริกำรสุขภำพ  กระทรวงสำธำรณสุข  ปีงบประมำณ พ.ศ. ................

ประเด็นในกำรด ำเนินงำน ปีงบประมำณ พ.ศ.

 ............
หน่วยนับ

ระยะเวลำในกำรท ำงำนและข้ันตอน
ระยะเวลำในกำร

ท ำงำน

ต่อ ๑ หน่วยนับ 

(นำที)

ผลงำน/ปริมำณงำน

ปี ............ อัตร ำลังท่ี

ค ำนวณได้

บุคลำกรท่ีเก่ียวข้องในงำน (X)



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ค 
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กรมสนับสนุนบริการสุขภาพ กระทรวงสาธารณสุข ปีงบประมาณ 2563 

 

2020 ISMS Committee /1 ตลุาคม,2563 

 

ลำดับ รายช่ือ ตำแหน่ง หมายเหตุ 
1. ดร.นพ.ภานุวัฒน์ ปานเกตุ ผู้บริหารเทคโนโลยีสารสนเทศระดับกรม (DCIO) 

รองอธิบดีกรมสนับสนุนบริการสุขภาพ 
ประธานฯ 

2. นายอภินันท์ นิลฉาย ผู้อำนวยการกลุ่มเทคโนโลยีสารสนเทศ  
สำนักงานเลขานุการกรม 

คณะทำงาน 

3. นางสาวชวันธร สัมฤทธิ์ เจ้าพนักงานธุรการปฏิบัติงาน 
สำนักงานเลขานุการกรม 

คณะทำงาน 

4. นายทวิช เทียนคำ  นักวิชาการเผยแพร่ชำนาญการพิเศษ 
สำนักงานเลขานุการกรม 

คณะทำงาน 

5. นางสาวสิริลักษณ์ จุทิ่น นักวิเคราะห์นโยบายและแผนชำนาญการ 
กองกฎหมาย 

คณะทำงาน 

6. นายวุฒิศักดิ์ ชูตน วิศวกรโยธาชำนาญการ 
กองแบบแผน 

คณะทำงาน 

7. นายธันวา โทนวิรัตน์ นายช่างเทคนิคชำนาญงาน 
กองวิศวกรรมการแพทย์ 

คณะทำงาน 

8. นางสาวรัตนา สังข์เพชร นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
กองวิศวกรรมการแพทย์ 

คณะทำงาน 

9. นายพิศณุพงศ์ ศรีงามเมือง นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
กองสถานประกอบการเพ่ือสุขภาพ 

คณะทำงาน 

10. นายธนัท บุญสังข์ นักวิชาการสาธารณสุขชำนาญการ 
กองสถานพยาบาลและการประกอบโรคศิลปะ 

คณะทำงาน 

11. นายอุดร อมรไทยสุนทร นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
กองสถานพยาบาลและการประกอบโรคศิลปะ 

คณะทำงาน 

12. นายชนินทร์ ห่านตระกูล นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
กองสนับสนุนสุขภาพภาคประชาชน 

คณะทำงาน  

13. ว่าที่ ร.ต.หญิงชนิศรา ผาคำ นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
กองสุขศึกษา 

คณะทำงาน 

14. นางณัฐณิชา กลัมพสุต นักวิชาการตรวจสอบภายในชำนาญการพิเศษ 
กลุ่มตรวจสอบภายใน 

คณะทำงาน 

15. นายทศพล คล้ายขำ นักวิเคราะห์นโยบายและแผน 
กลุ่มพัฒนาระบบบริหาร 

คณะทำงาน 

16. นายศุภชัย กันทาใจ นักทรัพยากรบุคคลชำนาญการพิเศษ 
กลุ่มบริหารทรัพยากรบุคคล  
สำนักงานเลขานุการกรม 

คณะทำงาน 



 

รายช่ือคณะทำงานรักษาความม่ันคงปลอดภัยสารสนเทศ 
กรมสนับสนุนบริการสุขภาพ กระทรวงสาธารณสุข ปีงบประมาณ 2563 
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ลำดับ รายช่ือ ตำแหน่ง หมายเหตุ 
17. นายสุรชัย สมิงรัมย์ นักทรัพยากรบุคคลปฏิบัติการ 

กลุ่มบริหารทรัพยากรบุคคล  
สำนักงานเลขานุการกรม 

คณะทำงาน 

18. จ่าอากาศโทอธิปพงศ์ ขานไข นักทรัพยากรบุคคลปฏิบัติการ 
กลุ่มบริหารทรัพยากรบุคคล  
สำนักงานเลขานุการกรม 

คณะทำงาน 

19. นายวิรัลพัชร กรชญา เจ้าพนักงานธุรการปฏิบัติงาน 
กลุ่มบริหารทรัพยากรบุคคล  
สำนักงานเลขานุการกรม 

คณะทำงาน 

20. นางสาวบุศรินทร์ ศรีชาติ นักทรัพยากรบุคคล 
กลุ่มบริหารทรัพยากรบุคคล  
สำนักงานเลขานุการกรม 

คณะทำงาน 

21. นายสุพจน์ สว่างดี นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
กลุ่มแผนงาน สำนักงานเลขานุการกรม 

คณะทำงาน  

22. นางสิริกร เสนีย์วงศ์ ณ อยุธยา เจ้าพนักงานธุรการชำนาญงาน 
กลุ่มงานคุ้มครองจริยธรรม 

คณะทำงาน 

23. นางสาวศิรินภา สระทองหน นักวิเคราะห์นโยบายและแผนปฏิบัติการ 
กองสุขภาพระหว่างประเทศ 

คณะทำงาน 

24. นายเอกลักษณ์ คุ้มเมือง นักจัดการงานทั่วไป 
กองสุขภาพระหว่างประเทศ 

คณะทำงาน 

25. นายทัตเทพ เมืองวงศ์ นักวิเคราะห์นโยบายและแผน 
กองสุขภาพระหว่างประเทศ 

คณะทำงาน 

26. นางสาวอารยา สุขบุญเกิด นักวิชาการสาธารณสุข 
ศูนย์คุ้มครองผู้บริโภคด้านระบบบริการสุขภาพ 

คณะทำงาน 

27. นางสาวยุวลักษณ์ ขันอาสา นักวิเคราะห์นโยบายและแผนชำนาญการพิเศษ 
ผู้แทนสำนักผู้เชี่ยวชาญ 

คณะทำงาน 

28. นางก่อกุล ใสสกุล นักวิเคราะห์นโยบายและแผนชำนาญการ 
ศูนย์บริการแบบเบ็ดเสร็จ 

คณะทำงาน 

29. นางสาวกมลพร พันหล้อ นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
ศูนยส์นับสนุนบริการสุขภาพ ที ่1  
(จังหวัดเชียงใหม่) 
  

คณะทำงาน 



 

รายช่ือคณะทำงานรักษาความม่ันคงปลอดภัยสารสนเทศ 
กรมสนับสนุนบริการสุขภาพ กระทรวงสาธารณสุข ปีงบประมาณ 2563 
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ลำดับ รายช่ือ ตำแหน่ง หมายเหตุ 
30. นายศรุต ม่วงศิริ นักวิชาการคอมพิวเตอร์ปฏิบัติการ 

ศูนย์สนับสนุนบริการสุขภาพ ที่ 2  
(จังหวัดพิษณุโลก) 

คณะทำงาน 

31. นายวัชรินทร์ นาคมี ปฏิบัติงานด้านคอมพิวเตอร์ 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 3  
(จังหวัดนครสวรรค์) 

คณะทำงาน 

32. นางสาววรรณภา สอนจันทร์ นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 4  
(จังหวัดนนทบุรี) 

คณะทำงาน 

33. นายสมยศ หลวงผาด นายช่างเทคนิคชำนาญงาน 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 5  
(จังหวัดราชบุรี) 

คณะทำงาน 

34. นางสาวพัชราวลี แจ่มศรี ปฏิบัติงานด้านคอมพิวเตอร์ 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 5  
(จังหวัดราชบุรี) 

คณะทำงาน 

35.  นายทศพงษ์ ตรีเนตร นายช่างเทคนิคอาวุโส 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 6  
(จังหวัดชลบุรี) 

คณะทำงาน  
 

36. นายไชยวัฒน์ พงษ์พิสิฐวงศ์ นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 6  
(จังหวัดชลบุรี) 

คณะทำงาน 

37. นายธันวา เชาว์โคกสูง ปฏิบัติงานด้านคอมพิวเตอร์ 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 7  
(จังหวัดขอนแก่น) 

คณะทำงาน 
 

38. นายปัญญา บุญราวิกุล ปฏิบัติงานด้านคอมพิวเตอร์ 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 8  
(จังหวัดอุดรธานี) 

คณะทำงาน 

39. นายเอกวิทย์ เทียบทรง นายช่างเทคนิคปฏิบัติงาน 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 9  
(จังหวัดนครราชสีมา) 

คณะทำงาน 
 

40. นายสมยศ บุรีรักษ์ นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 9  
(จังหวัดนครราชสีมา) 
 

คณะทำงาน 
 



 

รายช่ือคณะทำงานรักษาความม่ันคงปลอดภัยสารสนเทศ 
กรมสนับสนุนบริการสุขภาพ กระทรวงสาธารณสุข ปีงบประมาณ 2563 
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ลำดับ รายช่ือ ตำแหน่ง หมายเหตุ 
41. นายราชชสาส์น อินสิงห์ นักวิชาการคอมพิวเตอร์ปฏิบัติการ 

ศูนย์สนับสนุนบริการสุขภาพ ที่ 10  
(จังหวัดอุบลราชธานี) 

คณะทำงาน 
 

42. นายชาญศิลป์ แสงอรุณ ช่างฝีมือโรงงาน (ลจป.) 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 11  
(จังหวัดสุราษฎร์ธานี) 

คณะทำงาน 
 

43. นางสาวภาวินี ยาวิราช นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
ศูนย์สนับสนุนบริการสุขภาพ ที่ 12  
(จังหวัดสงขลา) 

คณะทำงาน 
 

44 นางเพ็ญศรี โตเทศ นักวิชาการสาธารณสุขชำนาญการ 
ศูนย์พัฒนาการสาธารณสุขมูลฐาน ภาคเหนือ 
จังหวัดนครสวรรค์ 

คณะทำงาน 

45. นายมฤคราช ไชยภาพ นักวิชาการสาธารณสุขปฏิบัติการ 
ศูนย์พัฒนาการสาธารณสุขมูลฐาน ภาคเหนือ 
จังหวัดนครสวรรค์ 

คณะทำงาน 
 

46.  นายกฤษณชัย กิมชัย นักวิชาการสาธารณสุขชำนาญการ 
ศูนย์พัฒนาการสาธารณสุขมูลฐาน  
ภาคตะวันออกเฉียงเหนือ จังหวัดขอนแก่น 

คณะทำงาน 
 

47.  นางวริษฐา ทรัพย์ธรณี นักจัดการงานทั่วไปชำนาญการ 
ศูนย์พัฒนาการสาธารณสุขมูลฐาน  
ภาคตะวันออกเฉียงเหนือ จังหวัดขอนแก่น 

คณะทำงาน 
 

48.  นายอภิสิทธ์ ปะสาวะเท ปฏิบัติงานด้านคอมพิวเตอร์ 
ศูนย์พัฒนาการสาธารณสุขมูลฐาน  
ภาคตะวันออกเฉียงเหนือ จังหวัดขอนแก่น 

คณะทำงาน 
 

49. นางรุ่งอรุณ บูรณะ เจ้าพนักงานการเงินปฏิบัติงาน 
ศูนย์พัฒนาการสาธารณสุขมูลฐาน ภาคกลาง 
จังหวัดชลบุร ี

คณะทำงาน 
 

50. จ.อ.ศุภปกรณ์ ขวัญใจ เจ้าพนักงานโสตทัศนศึกษาชำนาญงาน 
ศูนย์พัฒนาการสาธารณสุขมูลฐาน ภาคใต้ 
จังหวัดนครศรีธรรมราช 

คณะทำงาน 

51. นางสาววลัยลักษณ์ ทะบุตร เจ้าพนักงานพัสดุปฏิบัติงาน 
ศูนย์พัฒนาการสาธารณสุขมูลฐานชายแดนใต้ 
จังหวัดยะลา 
 

คณะทำงาน 
 



 

รายช่ือคณะทำงานรักษาความม่ันคงปลอดภัยสารสนเทศ 
กรมสนับสนุนบริการสุขภาพ กระทรวงสาธารณสุข ปีงบประมาณ 2563 
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ลำดับ รายช่ือ ตำแหน่ง หมายเหตุ 
52. นายธีรพงศ์ เรือนน้อย นักวิชาการคอมพิวเตอร์ปฏิบัติการ 

กลุ่มเทคโนโลยีสารสนเทศ  
สำนักงานเลขานุการกรม 

คณะทำงาน 

53. นางสาวนรารัตน์ มุลจันดา นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
กลุ่มเทคโนโลยีสารสนเทศ  
สำนักงานเลขานุการกรม 

คณะทำงาน 

54. นายนันทชัย นุ่มน้อย นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
กลุ่มเทคโนโลยีสารสนเทศ  
สำนักงานเลขานุการกรม 

คณะทำงาน 

55. นางสาวธนิมา สังข์สุวรรณ์ นักวิชาการสาธารณสุขชำนาญการ 
กลุ่มเทคโนโลยีสารสนเทศ  
สำนักงานเลขานุการกรม 

คณะทำงานและ
เลขานุการฯ 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



ด้านการให้บริการสุขภาพ 

(Health Services) (ใน-ระหว่าง รพ.)

ด้านยา เวชภัณฑ์ และ

เคร่ืองมือแพทย์

ด้านการให้บริการตรวจวิเคราะห์ทาง

การแพทย์และรังสีวิทยา

ด้านข้อมูลสุขภาพดิจิทัล

(Digital Health)
Regulator : 

• กรมสนับสนุนบริการสุขภาพ (Main)

• กรมการแพทย์ (Sub)

• กรมควบคุมโรค (Sub)

Critical Operator : 

Regulator : 

• ส านักงานคณะกรรมการอาหารและยา

Critical Operator : 

Regulator : 

• กรมวิทยาศาสตร์การแพทย์ (Main)

• ส านักงานพลังงานปรมาณูเพื่อสันติ (Sub)

Critical Operator : 

Regulator : 

• ส านักงานปลัดกระทรวงสาธารณสุข

Critical Operator : 

Critical Services Critical Services Critical Services Critical Services
▪ บริการข้อมูลผู้ป่วย การยืนยันตัวตน (Patient ID) เสนอเพิ่ม

▪ บริการทางการแพทย์ในสถานพยาบาล (ห้องฉุกเฉิน ห้อง
ผ่าตัด ห้องคลอด 
ห้องผู้ป่วยวิกฤต หอผู้ป่วยใน / ระบบสนับสนุน (ก๊าซทาง
การแพทย์ ไฟฟ้า ประปา ขนส่ง) 

▪ ระบบการควบคุมการแพร่กระจายเช่ือโรค ใน รพ.

▪ บริการผลิตยา / วัคซีน
▪ บริการผลิตเวชภัณฑ์
▪ บริการผลิตเคร่ืองมือแพทย์

▪ บริการการตรวจวิเคราะห์ทางการแพทย์ 
(Analyzer)

▪ บริการทางรังสีวิทยา
▪ บริการทางกัมตรังสี 

▪ บริการด้านการเงินการคลังสุขภาพ (ด้าน
สวัสดิการ ,หลักประกันสุขภาพ, ประมวลผล
ข้อมูลเพ่ือการเบิกจ่าย)

▪ บริการรับส่งข้อมูลเบิกจ่าย
ค่ารักษาพยาบาล (Health Data Clearing 
House Services)

▪ บริการส่งต่อผู้ป่วยระหว่างสถานพยาบาล (Referral 
Services)

▪ บริการน าเข้า กระจายและจ าหน่ายยา
▪ บริการน าเข้า กระจายและจ าหน่ายเวชภัณฑ์
▪ บริการน าเข้า กระจายและจ าหน่ายเคร่ืองมือแพทย์

▪ บริการคลังข้อมูลสุขภาพ (คลังข้อมูลสุขภาพท่ี
อยู่นอกหน่วยบริการ)  

▪ บริการการแพทย์ฉุกเฉินนอกสถานพยาบาล ▪ บริการระบบสุขภาพดิจิทัล (บริการโทรเวช
กรรม, บริการติดตามข้อมูลสุขภาพรายบุคคล, 
บริการตรวจวิเคราะห์ข้อมูลสุขภาพดิจิทัล, 
บริการ Wearable device

▪ บริการทางห้องปฏิบัติการ 
▪ บริการทางรังสีวิทยา  
▪ บริการโลหิตและคลังเลือด  
▪ การควบคุมโรคติดต่อ 

มาตรฐานที่เกี่ยวข้อง :  ISO 27001,  ISO 27799,  HIPAA (NIST 800-66),  Joint Commission International หัวข้อ Management of Information, 

Healthcare Accreditation หัวข้อ I-4.2 1

Critical Services ด้านสาธารณสุข – Health [HSS เสนอเพ่ิม Patient ID : 19 March,2020] 
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สาระส าคัญของ พ.ร.บ. ไซเบอร์ ในประเด็นการก าหนดแนวทางปฏิบัติและกรอบมาตรฐานฯ [HSS]

“มาตรา 3 ในพระราชบัญญัตินี้
CI [Critical Infrastructure] : “โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ” หมายความว่า คอมพิวเตอร์หรือระบบ
คอมพิวเตอร์ ซึ่งหน่วยงานของรัฐหรือหน่วยงานเอกชนใช้กิจการ (CS : Critical Services) ของตนที่เกี่ยวข้องกับการ
รักษาความมั่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศหรือโครงสร้าง
พ้ืนฐานอันเป็นประโยชน์สาธารณะ

CII [Critical Information Infrastructure] : “หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ” หมายความว่า 
หน่วยงานของรัฐหรือหน่วยงานเอกชน ซึ่งมีภารกิจหรือให้บริการโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ

Regulator : “หน่วยงานควบคุมหรือก ากับดูแล” หมายความว่า หน่วยงานของรัฐ หน่วยงานเอกชน หรือ บุคคลซึ่งมี
กฎหมายก าหนดให้มีหน้าท่ีและอ านาจ ในการควบคุมหรือ ก ากับดูแลการด าเนินกิจการของหน่วยงานของรัฐหรือ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ



กรมสนับสนนุบริการ
สุขภาพ

สถานพยาบาล

ม.44, 45,46,52
ม.54
ม.56,57
ม.58

Regulator Operator

ม.44,45,46,52
ม.53
ม.56,57
ม.59

มาตราที่
เกี่ยวข้อง

ม.73,ม.77,ม.49 (7) ด้านสาธารณสุข
บท

ลงโทษ

มาตรา 53 (หน่วยงานควบคุมหรือก ากับ ดูแล )
•ตรวจสอบมาตรฐานขั้นต่ า
•สั่งให้แก้ไข 
•รายงาน กกม. (ถ้าเพิกเฉย)

มาตรา 54 (หน่วยงานโครงสร้างพ้ืนฐาน)
•ประเมินความเสีย่ง
•ตรวจสอบด้านความมัน่คงปลอดภัยไซเบอร์
อย่างน้อยปีละหนึ่งครั้ง 

โครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศ 

: Critical Information 
Infrastructure (CII)

หน่วยงานเฝ้าระวัง ติดตาม 
ตรวจสอบ เผชิญเหตุ 
- Health CERT
- ICS-CERT
- National Health-ISAC

- หน่วยงานตรวจประเมินความเสี่ยง
ระบบ  (IS Audit) 
- ประมวลแนวทางปฏิบัติ  
(ตามแผนชาติ)

ประมวลแนวทางปฏิบัต/ิตรวจสอบการปฏิบัติ แผนรับมือ : COBIT/ISO27001/NIST

คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) อ านาจหน้าท่ี มาตรา 9

คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.) อ านาจหน้าท่ี มาตรา 11

คณะกรรมการบริหารส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์ (กบส.)
ส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ อ านาจหน้าท่ี มาตรา 22

HSS SOC Team : ศูนย์ปฏิบัติการ
เฝ้าระวังการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ กรม สบส.

[HSS]
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ภาพรวมการด าเนินการ [HSS]

Identify CII Assets 
related to 

Critical Service

7. ประเมินความ
เสี่ยง กระบวนการ
ของสินทรัพย์ทาง
สารสนเทศ 
(Critical Asset)
ท่ีเกี่ยวข้องกับ 
Critical Service

หน่วยงาน Regulator/CII หน่วยงาน CII 

CII Sector
Critical Service

1. ก าหนดกลุ่มโครงสร้าง
พ้ืนฐานส าคัญทาง
สารสนเทศของประเทศ 
(CII Sector)

2. ก าหนดปัจจัยและเกณฑ์
การคัดเลือก Critical         
Service จากบริการท่ีใช้
งานจริง

3. ก าหนด Regulator ของ
แต่ละ Sector

4. ก าหนดรายการ
บริการท่ีส าคัญ
ทางสารสนเทศ 
(Critical Service)

Identify 
Critical Service

6. ก าหนดมาตรฐาน
ท่ีเกี่ยวข้อง

5. ก าหนด Critical 
Service ของ
หน่วยงานตาม
ปัจจัยและเกณฑ์

Policy and Practice, 
IR Respond 

8. จัดท า
แผนปฏิบัติการ
ด้านการรับมือ    
ภัยคุกคาม
ไซเบอร์โดย
อ้างอิงตาม 
ม.13 (4) 

9. ด าเนินการตาม
แผนปฏิบัติการฯ

Developing and      
Internal IR             

Respond plan

10. ทบทวน ตรวจสอบ
แผนปฏิบัติการฯ 
เป็นประจ า

11. ทบทวนรายการ
หน่วยงาน CII / 
Critical Asset / 
Critical Service 

หน่วยงาน CII หน่วยงาน Regulator/CII ก.DE/สกมช./กกม.
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สร้างสรรค์สิ่งใหม่
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