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แนวปฏบิตัิ (เดิม) แนวปฏบิตัิ (ปรบัปรุง) 
หมวดท่ี 1  
การเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access Control) และการใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements For Access Control) 

1. การควบคุมการเข้าถึงข้อมูลสารสนเทศและอุปกรณ์ในการ
ประมวลผลข้อมูล ให้ค านึงถึงการใช้งานและความม่ันคงปลอดภัย ดังน้ี 

1.1 การเข้าถึงและควบคุมการใช้งานสารสนเทศ และการใช้
งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ ต้องสอดคล้อง และเป็นไปตาม
ค าสั่งมอบหมายให้ปฏิบัติราชการและค าสั่งมอบอ านาจ 

1.2 เจ้าของระบบมีหน้าท่ีในการอนุมัติสิทธิในการเข้าถึง
ระบบคอมพิวเตอร์ และระบบสารสนเทศให้กับผู้ใช้งาน 

1.3 ผู้ดูแลระบบมีหน้าท่ีก าหนดสิทธิให้แก่ผู้ใช้งานตามท่ี
เจ้าของระบบอนุมัติ 

1.4 ผู้ดูแลระบบมีหน้าท่ีในการสร้างบัญชีผู้ใช้งาน 
(Username) และรหัสผ่าน (Password) ให้กับผู้ใช้งาน ส าหรับการเข้าระบบ
คอมพิวเตอร์และระบบสารสนเทศ ตลอดจนควบคุม การใช้งานและดูแลรักษาความ
มั่นคงปลอดภัยระบบคอมพิวเตอร์และระบบสารสนเทศ 

1.5 ผู้ใช้งานสามารถเข้าถึงระบบคอมพิวเตอร์และระบบ
สารสนเทศตามสิทธิท่ีได้รับเท่าน้ัน 

1.6 เมื่อมีความจ าเป็นต้องให้บุคคลภายนอกเข้าถึงระบบ
คอมพิวเตอร์ ระบบสารสนเทศ ต้องแจ้งเหตุผลความจ าเป็นเพื่อขออนุมัติส าหรับ
การปฏิบัติงานตามภารกิจจากเจ้าของระบบ และต้องรักษาความลับทางราชการ ใน
กรณีท่ีเกิดความเสียหาย บุคคลภายนอกต้องรับผิดชอบผลท่ีเกิดจากการกระท าของ
ตน 

1.7 การเข้าถึงห้องศูนย์ข้อมูล (Data Center) ให้ด าเนินการ 
ดังน้ี 

1.7.1 กลุ่มเทคโนโลยีสารสนเทศต้องก าหนดข้อ
ปฏิบัติส าหรับการปฏิบัติงานในห้องศูนย์ข้อมูล (Data Center) 

1.7.2 การติดตั้ง ซ่อมแซม และน าอุปกรณ์ใด ๆ ออก
จากห้องศูนย์ข้อมูล (Data Center) ต้องได้รับอนุมัติจากผู้อ านวยการกลุ่ม
เทคโนโลยีสารสนเทศ 

1.7.3 ห้ามผู้ท่ีไม่มีส่วนเกี่ยวข้องเข้าไปในห้องศูนย์
ข้อมูล (Data Center) เว้นแต่ได้รับอนุญาตจากผู้ได้รับมอบหมายดูแลห้องศูนย์

1. การควบคุมการเข้าถึงสินทรัพย์ทางสารสนเทศ ให้ค านึงถึงการใช้งานและความมั่นคงปลอดภัย ดังน้ี 
1.1 การเข้าถึงและควบคุมการใช้งานสารสนเทศ และการใช้งานตามภารกิจเพื่อควบคุมการเข้าถึง

สารสนเทศ ต้องสอดคล้อง และเป็นไปตามค าสั่งมอบหมายให้ปฏิบัติราชการและค าส่ังมอบอ านาจ 
1.2 เจ้าของระบบมีหน้าท่ีในการอนุมัติสิทธิในการเข้าถึงระบบคอมพิวเตอร์ และระบบสารสนเทศ

ให้กับผู้ใช้งาน 
1.3 ผู้ดูแลระบบมีหน้าท่ีก าหนดสิทธิให้แก่ผู้ใช้งานตามท่ีเจ้าของระบบอนุมัติ 
1.4 ผู้ดูแลระบบมีหน้าท่ีในการสร้างบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ให้กับ

ผู้ใช้งาน ส าหรับการเข้าระบบคอมพิวเตอร์และระบบสารสนเทศ ตลอดจนควบคุม การใช้งานและดูแลรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์และระบบสารสนเทศ 

1.5 ผู้ใช้งานสามารถเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศตามสิทธิท่ีได้รับเท่าน้ัน 
1.6 เมื่อมีความจ าเป็นต้องให้บุคคลภายนอกเข้าถึงระบบคอมพิวเตอร์ ระบบสารสนเทศ ต้องแจ้ง

เหตุผลความจ าเป็นเพื่อขออนุมัติส าหรับการปฏิบัติงานตามภารกิจจากเจ้าของระบบ และต้องรักษาความลับทางราชการ 
ในกรณีท่ีเกิดความเสียหาย บุคคลภายนอกต้องรับผิดชอบผลท่ีเกิดจากการกระท าของตน 

1.7 การเข้าถึงห้องศูนย์ข้อมูล (Data Center) ให้ด าเนินการ ดังน้ี 
1.7.1 กลุ่มเทคโนโลยีสารสนเทศต้องก าหนดข้อปฏิบัติส าหรับการปฏิบัติงานในห้องศูนย์

ข้อมูล (Data Center) 
1.7.2 การติดตั้ง ซ่อมแซม และน าอุปกรณ์ใด ๆ ออกจากห้องศูนย์ข้อมูล (Data Center) 

ต้องได้รับอนุมัติจากผู้อ านวยการกลุ่มเทคโนโลยีสารสนเทศ 
1.7.3 ห้ามผู้ท่ีไม่มีส่วนเกี่ยวข้องเข้าไปในห้องศูนย์ข้อมูล (Data Center) เว้นแต่ได้รับ

อนุญาตจากผู้ได้รับมอบหมายดูแลห้องศูนย์ข้อมูล (Data Center) 
1.7.4 ห้ามน าอาหาร เครื่องดื่ม เข้ามาในห้องศูนย์ข้อมูล (Data Center)  
1.7.5 ห้ามถ่ายรูป อุปกรณ์ภายในห้องศูนย์ข้อมูล (Data Center) ก่อนได้รับอนุญาตจากผู้

ได้รับมอบหมายดูแลห้องศูนย์ข้อมูล (Data Center) 
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แนวปฏบิตัิ (เดิม) แนวปฏบิตัิ (ปรบัปรุง) 
ข้อมูล (Data Center) 

1.7.4 ห้ามน าอาหาร เครื่องดื่ม เข้ามาในห้องศูนย์
ข้อมูล (Data Center)  

1.7.5 ห้ามถ่ายรูป อุปกรณ์ภายในห้องศูนย์ข้อมูล 
(Data Center) ก่อนได้รับอนุญาตจากผู้ได้รับมอบหมายดูแลห้องศูนย์ข้อมูล (Data 
Center) 
 
หมวดท่ี 2  
การบริหารจัดการเข้าถึงของผู้ใช้งาน (User Access Management) 
1. การลงทะเบียนผู้ใช้งาน ให้ด าเนินการ ดังน้ี 
    1.1 ผู้รับผิดชอบด้านสารสนเทศของหน่วยงานต้องก าหนดแบบฟอร์มการขอ
อนุญาตเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ ท่ีสามารถน าข้อมูลไป
ตรวจสอบได้ ประกอบด้วยชื่อ นามสกุล ต าแหน่ง สังกัด และหมายเลขโทรศัพท์ 
เป็นต้น 
   1.2 การขออนุญาตเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ ให้ด าเนินการ 
ดังน้ี 
      1.2.1 กรณีบุคลากรภายใน 

1. ให้บุคลากรกรอกข้อมูลลงในแบบฟอร์มการขออนุญาตเข้าถึงระบบ
คอมพิวเตอร์และระบบสารสนเทศและส่งแบบฟอร์มให้กับผู้ดูแลระบบ 

2. ผู้ดูแลระบบน าส่งแบบฟอร์มการขออนุญาตเข้าถึงระบบคอมพิวเตอร์และ
ระบบสารสนเทศให้กับเจ้าของระบบ 

3. ให้เจ้าของระบบพิจารณาและอนุมัติสิทธิการเข้าถึงระบบคอมพิวเตอร์
และระบบสารสนเทศ 

4. ให้ผู้ดูแลระบบก าหนดสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบ
สารสนเทศ พร้อมท้ังแจ้งให้หน่วยงานเจ้าของบุคลากรรับทราบ 

      1.2.2 กรณีบุคคลภายนอก 
1. ให้บุคคลภายนอกกรอกข้อมูลลงในแบบฟอร์มการขออนุญาตเข้าถึง

ระบบคอมพิวเตอร์และระบบสารสนเทศ พร้อมระบุเหตุผลในการเข้าใช้
งาน หรือหนังสือขอเข้าใช้งานจากบริษัท/หน่วยงานต้นสังกัด 

2. ให้หน่วยงานพิจารณาเหตุผล และด าเนินการส่งแบบฟอร์มการขอ
อนุญาตเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศให้เจ้าของระบบท่ี

1. การลงทะเบียนผู้ใช้งาน ให้ด าเนินการ ดังน้ี 
    1.1 ผู้รับผิดชอบด้านสารสนเทศของหน่วยงานต้องก าหนดแบบฟอร์มการขออนุญาตเข้าถึงระบบคอมพิวเตอร์และ
ระบบสารสนเทศ ท่ีสามารถน าข้อมูลไปตรวจสอบได้ ประกอบด้วย ชื่อ นามสกุล ต าแหน่ง สังกัด และหมายเลขโทรศัพท์ 
เป็นต้น 
   1.2 การขออนุญาตเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ ให้ด าเนินการ ดังน้ี 
      1.2.1 กรณีบุคลากรภายใน 

1. ให้บุคลากรกรอกข้อมูลลงในแบบฟอร์มการขออนุญาตเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศและส่ง
แบบฟอร์มให้กับผู้ดูแลระบบ 

2. ผู้ดูแลระบบน าส่งแบบฟอร์มการขออนุญาตเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศให้กับเจ้าของระบบ 
3. ให้เจ้าของระบบพิจารณาและอนุมัติสิทธิการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 
4. ให้ผู้ดูแลระบบก าหนดสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ พร้อมท้ังแจ้งให้หน่วยงาน

เจ้าของบุคลากรรับทราบ 
      1.2.2 กรณีบุคคลภายนอก 

1. ให้บุคคลภายนอกกรอกข้อมูลลงในแบบฟอร์มการขออนุญาตเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 
พร้อมระบุเหตุผลในการเข้าใช้งาน หรือหนังสือขอเข้าใช้งานจากบริษัท/หน่วยงานต้นสังกัด 

2. ให้หน่วยงานพิจารณาเหตุผล และด าเนินการส่งแบบฟอร์มการขออนุญาตเข้าถึงระบบคอมพิวเตอร์และระบบ
สารสนเทศให้เจ้าของระบบท่ีขอใช้งาน 

3. ให้เจ้าของระบบพิจารณาและอนุมัติสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 
4. ให้ผู้ดูแลระบบก าหนดสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ พร้อมท้ังแจ้งให้หน่วยงาน

เจ้าของระบบรับทราบ 
   1.3 การสร้างบัญชีผู้ใช้งาน (Username) และก าหนดรหัสผ่าน (Password) ให้ด าเนินการ ตามหลักเกณฑ์ ดังนี้ 
      1.3.1 การสร้างบัญชีผู้ใช้งาน (Username) ให้เจ้าของระบบ ก าหนด เช่น ชื่อภาษาอังกฤษตามด้วยเครื่องหมาย “_” 
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แนวปฏบิตัิ (เดิม) แนวปฏบิตัิ (ปรบัปรุง) 
ขอใช้งาน 

3. ให้เจ้าของระบบพิจารณาและอนุมัติสิทธิในการเข้าถึงระบบคอมพิวเตอร์
และระบบสารสนเทศ 

4. ให้ผู้ดูแลระบบก าหนดสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบ
สารสนเทศ พร้อมท้ังแจ้งให้หน่วยงานเจ้าของบุคลากรรับทราบ 

   1.3 การสร้างบัญชีผู้ใช้งาน (Username) และก าหนดรหัสผ่าน (Password) ให้
ด าเนินการ ตามหลักเกณฑ์ ดังน้ี 
      1.3.1 การสร้างบัญชีผู้ใช้งาน (Username) ให้เจ้าของระบบ ก าหนด เช่น ชื่อ
ภาษาอังกฤษ หรือบัตรประจ าตัวประชาชนตามด้วยเครื่องหมาย “_” หรือ “.” 
ตามด้วยอักษรนามสกุลตัวแรก หรือลักษณะอื่นใดตามท่ีเจ้าของระบบ ท่ีมีการตกลง
ร่วมกัน 
      1.3.2 การก าหนดรหัสผ่าน (Password) ประกอบไปด้วย ชุดของตัวอักษร
ภาษาอังกฤษ ตัวเลข และอักขระพิเศษ อย่างน้อย 8 ตัวขึ้นไป และยากต่อการคาด
เดา  
      1.3.3 การก าหนดบัญชีผู้ใช้งานครั้งแรกให้ผู้ดูแลระบบ แจ้งบัญชีผู้ใช้งาน 
(Username) และรหัสผ่าน (Password) ให้ผู้ใช้งาน ทราบโดยตรง 
      1.3.4 เมื่อผู้ใช้งานมีการเปลี่ยนแปลงข้อมูลให้หน่วยงานท าการแจ้งเจ้าของ
ระบบ เพื่อปรับปรุงข้อมูลให้เป็นปัจจุบัน 
2. การยกเลิกสิทธิการใช้งานของบุคลากรหรือบุคคลภายนอกและผู้ดูแลระบบให้
ด าเนินการ ดังน้ี  
   2.1 ให้หน่วยงานแจ้งเจ้าของระบบ เพื่อขอยกเลิกสิทธิในการเข้าถึงระบบ
คอมพิวเตอร์และระบบสารสนเทศของบุคลากร เมื่อมีการลาออก โอนย้าย หรือ
สิ้นสุดการจ้าง 
      2.1.1 กรณีบุคลากรหรือบุคคลภายนอก ให้ผู้ดูแลระบบด าเนินการปิดบัญชี
ผู้ใช้งาน(Username) และแจ้งกลับไปยังหน่วยงานรับทราบ ภายใน 1 เดือน  
      2.1.2 กรณีผู้ดูแลระบบ ให้ด าเนินการยกเลิกสิทธิการใช้งานของตนเองทุก
ระบบงาน ท้ังนี้ให้ด าเนินการแจ้งหน่วยงานต้นสังกัดหรือเจ้าของระบบรับทราบการ
ยกเลิกสิทธิการใช้งาน ภายใน 1 วัน          
3. การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) ในการเข้าถึงระบบ
คอมพิวเตอร์และระบบสารสนเทศของผู้ใช้งาน ให้ด าเนินการ ดังน้ี 
   3.1 ในกรณีท่ีมีการเปลี่ยนแปลงต าแหน่งหรือหน้าท่ีท่ีได้รับมอบหมาย ให้

หรือ “.” ตามด้วยอักษรนามสกุลสองตัวแรก หรือลักษณะอื่นใดตามท่ีเจ้าของระบบ ท่ีมีการตกลงร่วมกัน 
      1.3.2 การก าหนดรหัสผ่าน (Password) ประกอบไปด้วย ชุดของตัวอักษรภาษาอังกฤษ ตัวเลข และอักขระพิเศษ 
อย่างน้อย 8 ตัวขึ้นไป และยากต่อการคาดเดา 
      1.3.3 การก าหนดบัญชีผู้ใช้งานครั้งแรกให้ผู้ดูแลระบบ แจ้งบัญชีผู้ใช้งาน (Username) และรหัสผ่านชั่วคราว 
(Temporary Password) ให้ผู้ใช้งาน ทราบโดยตรง และเมื่อผู้ใช้งานเข้าใช้งานระบบต้องมีการบังคับให้ผู้ใช้งานเปลี่ยน
รหัสผ่าน (Password) ในการน าไปลงชื่อเข้าสู่ระบบครั้งแรก        
      1.3.4 เมื่อผู้ใช้งานมีการเปลี่ยนแปลงข้อมูลให้หน่วยงานท าการแจ้งเจ้าของระบบ เพื่อปรับปรุงข้อมูลให้เป็นปัจจุบัน 
2. การยกเลิกสิทธิการใช้งานของบุคลากรหรือบุคคลภายนอกและผู้ดูแลระบบให้ด าเนินการ ดังน้ี  
   2.1 ให้หน่วยงานแจ้งเจ้าของระบบ เพื่อขอยกเลิกสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศของบุคลากร 
เมื่อมีการลาออก โอนย้าย หรือสิ้นสุดการจ้าง 
      2.1.1 กรณีบุคลากรหรือบุคคลภายนอก ให้ผู้ดูแลระบบด าเนินการปิดบัญชีผู้ใช้งาน (Username) และแจ้งกลับไปยัง
หน่วยงานรับทราบ ภายใน 1 เดือน  
      2.1.2 กรณีผู้ดูแลระบบ ให้ด าเนินการยกเลิกสิทธิการใช้งานของตนเองทุกระบบงาน ท้ังนี้ให้ด าเนินการแจ้งหน่วยงาน
ต้นสังกัดหรือเจ้าของระบบรับทราบการยกเลิกสิทธิการใช้งาน ภายใน 1 วัน   
 
3. การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) ในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศของ
ผู้ใช้งาน ให้ด าเนินการ ดังน้ี 
   3.1 ในกรณีท่ีมีการเปลี่ยนแปลงต าแหน่งหรือหน้าท่ีท่ีได้รับมอบหมาย ให้หน่วยงานแจ้ง เจ้าของระบบ เพื่อให้ผู้ดูแล
ระบบเปลี่ยนแปลงสิทธิการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ  
   3.2 ในกรณีท่ีผู้ใช้งาน ต้องการสิทธิการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ ท่ีสูงกว่าระดับสิทธิท่ีได้รับ ขอให้
แจ้งความประสงค์พร้อมเหตุผลต่อเจ้าของระบบ เพื่อให้ผู้ดูแลระบบเปลี่ยนแปลงสิทธิการเข้าถึงระบบคอมพิวเตอร์และ
ระบบสารสนเทศ 
4. การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) ให้ด าเนินการ  
ตามหลักเกณฑ์ ดังน้ี 
   4.1 ในกรณีผู้ใช้งานลืมรหัสผ่าน (Password) ให้แจ้งหน่วยงานท่ีรับผิดชอบ โดยใช้วิธีการของระบบโปรแกรม ตามท่ี
เจ้าของระบบได้ก าหนดไว้ 
   4.2 ผู้ใช้งาน ต้องเปล่ียนรหัสผ่าน (Password) ใหม่ทุก 3 - 6 เดือน ตามความเสี่ยงของระบบโปรแกรม และรหัสผ่าน 
(Password) ใหม่ต้องไม่ซ้ ากับรหัสผ่าน (Password) เดิม 
5. ผู้ดูแลระบบ ต้องทบทวนสิทธิการเข้าถึงของผู้ใช้งาน อย่างน้อยปีละ 1 ครั้ง หรือมีการเปลี่ยนแปลง ได้แก่ ย้าย ให้โอน 
ลาออก หรือสุดสิ้นการจ้าง เพื่อก าหนดสิทธิให้สอดคล้องตามภารกิจท่ีเปลี่ยนไป และการรักษาความมั่นคงปลอดภัย ตามท่ี
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ก าหนดไว้ 



เอกสารทบทวนแนวปฏิบัติด้านรักษาความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

 
- 4 - 

แนวปฏบิตัิ (เดิม) แนวปฏบิตัิ (ปรบัปรุง) 
หน่วยงานแจ้ง เจ้าของระบบ เพื่อให้ผู้ดูแลระบบเปลี่ยนแปลงสิทธิการเข้าถึงระบบ
คอมพิวเตอร์และระบบสารสนเทศ  
   3.2 ในกรณีท่ีผู้ใช้งาน ต้องการสิทธิการเข้าถึงระบบคอมพิวเตอร์และระบบ
สารสนเทศ ท่ีสูงกว่าระดับสิทธิท่ีได้รับ ขอให้แจ้งความประสงค์พร้อมเหตุผลต่อ
เจ้าของระบบ เพื่อให้ผู้ดูแลระบบเปลี่ยนแปลงสิทธิการเข้าถึงระบบคอมพิวเตอร์
และระบบสารสนเทศ 
4. การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) 
ให้ด าเนินการ  
ตามหลักเกณฑ์ ดังน้ี 
   4.1 ในกรณีผู้ใช้งานลืมรหัสผ่าน (Password) ให้แจ้งหน่วยงานท่ีรับผิดชอบ โดย
ใช้วิธีการของระบบโปรแกรม ตามท่ีเจ้าของระบบได้ก าหนดไว้ 
   4.2 ผู้ใช้งาน ต้องเปล่ียนรหัสผ่าน (Password) ใหม่ทุก 3 - 6 เดือน หรือ 1 ปี  
ตามความเสี่ยงของระบบโปรแกรม และรหัสผ่าน (Password) ใหม่ต้องไม่ซ้ ากับ
รหัสผ่าน (Password) เดิม 
5. ผู้ดูแลระบบ ต้องทบทวนสิทธิการเข้าถึงของผู้ใช้งาน อย่างน้อยปีละ 1 ครั้ง หรือ
มีการเปลี่ยนแปลง ได้แก่ ย้าย ให้โอน ลาออก หรือสุดสิ้นการจ้าง เพื่อก าหนดสิทธิ
ให้สอดคล้องตามภารกิจท่ีเปลี่ยนไป และการรักษาความม่ันคงปลอดภัย ตามท่ี
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ก าหนดไว้ 

 

หมวดท่ี 3  
การก าหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
1. การใช้งานรหัสผ่าน (Password) ให้ด าเนินการ ดังน้ี 
1.1 ผู้ใช้งานต้องก าหนดรหัสผ่าน(Password) ตามหมวดท่ี 2 ข้อ 1.3 และต้อง
เปลี่ยนรหัสผ่านตาม ข้อ 4.2 
 
 
 
1.2ผู้ใช้งานต้องไม่ใช้รหัสผ่าน(Password)ร่วมกับบุคคลอื่นและไม่ควรให้ระบบ
คอมพิวเตอร์หรือระบสารสนเทศจ ารหัสผ่าน (Password) ในการเข้าใช้งานโดย
อัตโนมัติ 
1.3 ผู้ใช้งานต้องไม่เปิดเผยรหัสผ่าน(Password) ส าหรับการเข้าถึงระบบ
คอมพิวเตอร์และระบบสารสนเทศให้บุคคลอื่นรับรู้ โดยเก็บเป็นความลับเสมือนเป็น

1. การใช้งานรหัสผ่าน (Password) ให้ด าเนินการ ดังน้ี 
1.1 ผู้ใช้งานต้องก าหนดรหัสผ่าน (Password) ประกอบไปด้วย ชุดของตัวอักษรภาษาอังกฤษ ตัวเลข และอักขระพิเศษ 
อย่างน้อย 8 ตัวขึ้นไปและยากต่อการคาดเดา ต้องไม่ใช้รหัสผ่านเดียวกันกับระบบอื่น และต้องเปลี่ยนรหัสผ่าน(Password) 
ใหม่ทุก 3 - 6 เดือน หรือ 1 ปี ตามความเสี่ยงของระบบโปรแกรม และรหัสผ่าน (Password) ใหม่ต้องไม่ซ้ ากับรหัสผ่าน 
(Password) เดิม 
1.2 ผู้ใช้งานต้องไม่ใช้รหัสผ่าน(Password) ร่วมกับบุคคลอื่นและไม่ควรให้ระบบคอมพิวเตอร์หรือระบบสารสนเทศจ า 
รหัสผ่าน (Password) ในการเข้าใช้งานโดยอัตโนมัติ 
1.3 ผู้ใช้งานต้องไม่เปิดเผยรหัสผ่าน(Password) ส าหรับการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศให้บุคคลอื่น
รับรู้ โดยเก็บเป็นความลับเสมือนเป็นสมบัติส่วนตัว ห้ามจดหรือเขียนรหัสผ่าน (Password) ท่ีใช้งานไว้ในท่ีเปิดเผย 
1.4 หากมีความจ าเป็นต้องบอกรหัสผ่าน (Password) แก่บุคคลอื่นเน่ืองจากความจ าเป็นเมื่อมีการเข้าถึงหลังจาก
ด าเนินการเสร็จสิ้นแล้วให้เปลี่ยนรหัสผ่าน (Password) ใหม่ทันที 
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สมบัติส่วนตัว ห้ามจดหรือเขียนรหัสผ่าน (Password) ท่ีใช้งานไว้ในท่ีเปิดเผย 
1.4 หากมีความจ าเป็นต้องบอกรหัสผ่าน (Password) แก่บุคคลอื่นเน่ืองจากความ
จ าเป็นในการเข้าถึงหลังจากด าเนินการเสร็จสิ้นแล้วให้เปล่ียนรหัสผ่าน (Password) 
ใหม่ทันที 
1.5 หากมีการกระท าความผิดเกิดขึ้นจากบัญชีผู้ใช้งาน(Username) และรหัสผ่าน 
(Password) ของบุคคลใด บุคคลน้ันต้องมีส่วนร่วมในการรับผิดชอบต่อการกระท า
ความผิดน้ัน เว้นแต่เจ้าของ บัญชีผู้ใช้งาน (Username) ได้กระท าการป้องกันตาม
แนวปฏิบัติท่ีก าหนดแล้ว 
2. ผู้ใช้งานต้องออกจากระบบ (Log Out) ทันทีเมื่อเลิกใช้งานระบบคอมพิวเตอร์
และระบบสารสนเทศ 
 
3. การควบคุมสินทรัพย์ (Asset) และการเข้าถึงระบบคอมพิวเตอร์และระบบ
สารสนเทศ (Clear Desk and Clear Screen Policy) ให้ด าเนินการตาม
หลักเกณฑ์ ดังนี้ 
3.1 ระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงอุปกรณ์ในการประมวลผล
ข้อมูล(ProcessDevice) มีวัตถุประสงค์เพ่ือใช้ในการปฏิบัติงานของหน่วยงาน
เท่าน้ัน 
3.2 ผู้ใช้งานต้องรับผิดชอบต่อสินทรัพย์ (Asset)ของหน่วยงาน และให้ใช้งานด้วย
ความระมัดระวังเสมือนเป็นทรัพย์สินส่วนตน 
 
3.3ผู้ใช้งานต้องไม่ดัดแปลงหรือไม่ติดต้ังอุปกรณ์หรือซอฟต์แวร์ใดๆท่ี 
เครื่องคอมพิวเตอร์หรือเครื่องคอมพิวเตอร์พกพาหรือระบบคอมพิวเตอร์และระบบ
สารสนเทศในกรณีท่ีมีความจ าเป็นในการใช้งานเพิ่มเติม ให้แจ้งความประสงค์พร้อม
เหตุผลต่อผู้ดูแลระบบสารสนเทศของ 
หน่วยงานต้นสังกัด 
3.4ผู้ใช้งานต้องใช้ความระมัดระวังในการบันทึกข้อมูลสารสนเทศไว้ในอุปกรณ์
บันทึกข้อมูลแบบพกพาหรือการ์ดความจ าในโทรศัพท์มือถือ เพื่อป้องกันการรั่วไหล
ของข้อมูล 
3.5 บุคคลภายนอกท่ีเกี่ยวข้องกับการด าเนินงานด้านสารสนเทศ ต้องขออนุมัติเป็น
ลายลักษณ์อักษรก่อนเข้าปฏิบัติงาน 
3.6 การท าลายอุปกรณ์บันทึกข้อมูลให้ด าเนินการ ดังน้ี 

1.5 หากมีการกระท าความผิดเกิดขึ้นจากบัญชีผู้ใช้งาน(Username) และรหัสผ่าน (Password) ของบุคคลใด บุคคลน้ัน
ต้องมีส่วนร่วมในการรับผิดชอบต่อการกระท าความผิดน้ัน เว้นแต่เจ้าของ บัญชีผู้ใช้งาน (Username) ได้กระท าการป้องกัน
ตามแนวปฏิบัติท่ีก าหนดแล้ว 
2. ผู้ใช้งานต้องออกจากระบบ (Log Out) ทันทีเมื่อไม่ไดใ้ช้งานระบบคอมพิวเตอร์และระบบสารสนเทศ โดยไม่เปิดระบบ
สารสนเทศท่ีส าคัญ ท้ิงไว้โดยไม่มีใครดูแล 
3. การควบคุมสินทรัพย์ (Asset) และการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ (Clear Desk and Clear 
Screen Policy) ให้ด าเนินการตามหลักเกณฑ์ ดังนี้ 
3.1 ระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงอุปกรณ์ในการประมวลผลข้อมูล(ProcessDevice)มีวัตถุประสงค์ 
เพื่อใช้ในการปฏิบัติงานของหน่วยงานเท่าน้ัน 
3.2 ผู้ใช้งานต้องรับผิดชอบต่อสินทรัพย์ (Asset) ของหน่วยงาน และให้ใช้งานบริหารจัดการทรัพยากรด้วยความระมัดระวัง
เสมือนเป็นทรัพย์สินส่วนตน 
3.3ผู้ใช้งานต้องไม่ดัดแปลงหรือไม่ติดต้ังอุปกรณ์หรือซอฟต์แวร์ใดๆท่ีเครื่องคอมพิวเตอร์หรือเครื่องคอมพิวเตอร์พกพาหรือ
ระบบคอมพิวเตอร์และระบบสารสนเทศในกรณีท่ีมีความจ าเป็นในการใช้งานเพ่ิมเติม ให้แจ้งความประสงค์พร้อมเหตุผล
และได้รับอนุญาตจากผู้ดูแล 
ระบบสารสนเทศของหน่วยงานต้นสังกัด 
3.4ผู้ใช้งานต้องใช้ความระมัดระวังในการบันทึกข้อมูลสารสนเทศไว้ใน  อุปกรณ์บันทึกข้อมูลแบบพกพาหรือการ์ดความจ า
ในโทรศัพท์มือถือ หลีกเลี่ยงการท้ิงไว้ท่ีสาธารณะ เพื่อป้องกันการรั่วไหลของข้อมูล 
3.5 บุคคลภายนอกท่ีเกี่ยวข้องกับการด าเนินงานด้านสารสนเทศ ต้องขออนุมัติเป็นลายลักษณ์อักษรก่อนเข้าปฏิบัติงาน 
3.6 การท าลายอุปกรณ์บันทึกข้อมูลให้ด าเนินการ ดังน้ี 
ประเภทส่ือบันทึก น าสื่อบันทึกกลับมาใช้ ใหม่ บันทึกข้อมูลชั้นความลับและน าสื่อ

บันทึกกลับมาใช้ 
ไม่น าสื่อบันทึก
กลับมา ใช้ใหม่ 

CD/DVD - - ใช้การทุบ หรือ
ท าลายให้เสียหาย 
หรือเผา 

สื่อบันทึกข้อมูล
แบบปฏิบัติการ 

ใช้การ Factory Data Reset - ระบบปฏิบัติการ IOS ให้ใช้การ 
Factory Data Reset 
 - ระบบปฏิบัติการอื่นๆ ใช้การลบและ
เขียนข้อมูลทับจนเต็มพื้นท่ีจัดเก็บ 

ใช้การทุบหรือท าลาย
ให้เสียหายหรือเผา 

สื่อบันทึกข้อมูล
แบบถอดแยกได้ 

ใช้การ Format ใช้การ Format แบบ Zero-filling ใช้การทุบหรือท าลาย
ให้เสียหายหรือเผา 
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ประเภทส่ือ
บันทึก 

น าสื่อบันทึก
กลับมาใช้ ใหม่ 

บันทึกข้อมูลชั้นความลับ
และน าสื่อบันทึกกลับมา
ใช ้

ไม่น าสื่อ
บันทึก
กลับมา ใช้
ใหม่ 

CD/DVD - - ใช้การทุบ 
หรือท าลาย
ให้เสียหาย 
หรือเผา 

สื่อบันทึก
ข้อมูลแบบ
ปฏิบัติการ 

ใช้การ Factory 
Data Reset 

- ระบบปฏิบัติการ IOS 
ให้ใช้การ Factory Data 
Reset 
 - ระบบปฏิบัติการอื่นๆ 
ใช้การลบและเขียนข้อมูล
ทับจนเต็มพื้นท่ีจัดเก็บ 

ใช้การทุบ
หรือท าลาย
ให้เสียหาย
หรือเผา 

สื่อบันทึก
ข้อมูลแบบ
ถอดแยกได้ 

ใช้การ Format ใช้การ Format แบบ 
Zero-filling 

ใช้การทุบ
หรือท าลาย
ให้เสียหาย
หรือเผา 

เทปบันทึก
ข้อมูล 

ใช้การ Format ใช้การ Format แบบ 
Zero-filling 

ใช้การทุบ
หรือท าลาย
ให้เสียหาย
หรือเผา 

ฮาร์ดไดรฟ์ 
(Hard Drive) 

ใช้การ Format 
โดยการเขียนทับ
ข้อมูลเป็นจ านวน
หลายๆรอบ 

ใช้การ Format แบบ 
Zero-filling 

ใช้การทุบ
หรือท าลาย
ให้เสียหาย
หรือเผา 

กระดาษ ขีดข้อความท้ิง
ก่อนน าไปใช้เป็น
กระดาษ Reuse 

ห้ามน ากลับมาใช้ใหม่ ใช้เครื่อง
ท าลาย
เอกสารก่อน
ท้ิง 

เทปบันทึกข้อมูล ใช้การ Format ใช้การ Format แบบ Zero-filling ใช้การทุบหรือท าลาย
ให้เสียหายหรือเผา 

ฮาร์ดไดรฟ์ (Hard 
Drive) 

ใช้การ Format โดยการ
เขียนทับข้อมูลเป็นจ านวน
หลายๆรอบ 

ใช้การ Format แบบ Zero-filling ใช้การทุบหรือท าลาย
ให้เสียหายหรือเผา 

กระดาษ ขีดข้อความท้ิงก่อนน าไปใช้
เป็นกระดาษ Reuse 

ห้ามน ากลับมาใช้ใหม่ ใช้เครื่องท าลาย
เอกสารก่อนท้ิง 

3.7การน าอุปกรณ์บันทึกข้อมูลกลับมาใช้งานใหม่ให้ด าเนินการน าอุปกรณ์บันทึกข้อมูลไปใช้งานใหม่ให้ฟอร์แมต
(Format)อุปกรณ์บันทึกข้อมูลน้ันโดยใช้วิธีการฟอร์แมต(Format)ตามมาตรฐานสากลหรือตามท่ีพระราชบัญญัติว่า 
ด้วยธุรกรรมทางอิเล็กทรอนิกส์ ก าหนดไว้ และตรวจสอบอุปกรณ์ว่ามีสื่อจัดเก็บข้อมูลก่อนน ากลับมาใช้ใหม่หรือไม่ 
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3.7การน าอุปกรณ์บันทึกข้อมูลกลับมาใช้งานใหม่ให้ด าเนินการน า อุปกรณ์บันทึก
ข้อมูลไปใช้งานใหม่ให้ฟอร์แมต(Format)อุปกรณ์บันทึกข้อมูลน้ันโดยใช้วิธีการ
ฟอร์แมต(Format)ตามมาตรฐานสากลหรือ 
ตามท่ีพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ก าหนดไว้ 
 
หมวดท่ี 4  
การควบคุมการเข้าถึงเครือข่ายคอมพิวเตอร์ (Computer Network Access Control) 
1. การเข้าถึงเครือข่ายของผู้ใช้งาน 

1.1 การใช้งานระบบเครือข่ายคอมพิวเตอร์ (Internet) ให้ด าเนินการ ดังนี้ 
1.1.1 ผู้ใช้งานสามารถเข้าบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) 

ของตนเองท่ีได้รับอนุญาตจากหน่วยงาน เพื่อเข้าใช้งานระบบเครือข่าย
คอมพิวเตอร์ (Internet) 

1.1.2 ควรควบคุมการใช้งานระบบเครือข่ายคอมพิวเตอร์ (Internet) ท่ีมีการ
ครอบครองแบนด์วิดท์ (Bandwidth) สูง และท่ีไม่เกี่ยวข้องกับการปฏิบัติ
หน้าท่ีราชการ เช่น รายการบันเทิงต่าง ๆ ในเวลาราชการ เป็นต้น 

1.1.3 ห้ามเข้าชมเว็บไซต์ท่ีไม่เหมาะสม เช่น เว็บไซต์ท่ีขัดศีลธรรม ลามกอนาจาร 
เว็บไซต์ท่ีมีเน้ือหาท่ีท าให้สถาบันชาติ ศาสนา และพระมหากษัตริย์เสื่อม
เสีย เป็นต้น 

1.1.4 ห้ามเปิดเผยข้อมูลส าคัญหรือข้อมูลท่ีเป็นความลับของหน่วยงาน เว้นแต่
ได้รับอนุญาตจากเจ้าของข้อมูล 

1.1.5 ต้องปฏิบัติตามพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
2550 และท่ีแก้ไขเพิ่มเติม พระราชบัญญัติการรักษาความมั่นคงปลอดภัย
ไซเบอร์ พ.ศ. 2562 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 
2562 โดยเคร่งครัด 

1.1.6 ต้องระมัดระวังการดาวน์โหลดไฟล์ข้อมูลหรือโปรแกรมต่างๆ เพราะอาจเป็น
การละเมิดทรัพย์สินทางปัญญา หรืออาจท าให้มีไวรัสคอมพิวเตอร์บุกรุก 
โจมตีระบบคอมพิวเตอร์และระบบสารสนเทศ โดยแจ้งให้ผู้ดูแลระบบ
สารสนเทศของหน่วยงานต้นสังกัดทราบก่อนติดตั้งใช้งาน 

1.2 การใชง้านโดเมนเนม (Domain Name) ของหน่วยงานให้ด าเนินการ ดังนี้ 
1.2.1 ห้ามน าโดเมนเนม (Domain Name) ในทางท่ีไม่ถูกต้อง ผิดกฎหมาย 

1 การเข้าถึงเครือข่ายของผู้ใช้งาน 
1.1 การใช้งานระบบเครือข่ายคอมพิวเตอร์ (Internet) ให้ด าเนินการ ดังนี้ 

1.1.1 มีการตรวจสอบผู้ใข้งานทุกครั้งก่อนท่ีจะอนุญาตให้เข้าถึงระบบข้อมูล โดยจะต้องมีวิธีการยืนยันตัวบุคคล 
(Authentication) เพื่อแสดงว่าเป็นผู้ใช้งานตัวจริงด้วยการใช้รหัสผ่าน (Password) 

1.1.2 ผู้ใช้งานสามารถเข้าบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตนเองท่ีได้รับอนุญาตจาก
หน่วยงาน เพื่อเข้าใช้งานระบบเครือข่ายคอมพิวเตอร์ (Internet) 

1.1.3 ควรควบคุมการใช้งานระบบเครือข่ายคอมพิวเตอร์ (Internet) ท่ีมีการครอบครองแบรนด์วิดท์ (Bandwidth) สูง 
และท่ีไม่เกี่ยวข้องกับการปฏิบัติหน้าท่ีราชการ เช่น รายการบันเทิงต่าง ๆ ในเวลาราชการ เป็นต้น 

1.1.4 ห้ามเข้าชมเว็บไซต์ท่ีไม่เหมาะสม เช่น เว็บไซต์ท่ีขัดศีลธรรม ลามกอนาจาร เว็บไซต์ท่ีมีเน้ือหาท่ีท าให้สถาบันชาติ 
ศาสนา และพระมหากษัตริย์เสื่อมเสีย เป็นต้น 

1.1.5 ห้ามเปิดเผยข้อมูลส าคัญหรือข้อมูลท่ีเป็นความลับของหน่วยงาน เว้นแต่ได้รับ อนุญาตจากเจ้าของข้อมูล 
1.1.6 ต้องปฏิบัติตามพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 พระราชบัญญัติว่าด้วยการกระท าความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม พระราชบัญญัติการ รักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. 2562 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 โดยเคร่งครัด 

1.1.7 ต้องระมัดระวังการดาวน์โหลดไฟล์ข้อมูลหรือโปรแกรมต่าง ๆ เพราะอาจเป็นการละเมิดทรัพย์สินทางปัญญา หรือ
อาจท าให้มีไวรัสคอมพิวเตอร์บุกรุก โจมตีระบบคอมพิวเตอร์และ ระบบสารสนเทศ โดยแจ้งให้ผู้ดูแลระบบ
สารสนเทศของหน่วยงานต้นสังกัดทราบก่อนติดตั้งใช้งาน 

1.1.8 หลังจากใช้งานระบบเครือข่ายภายนอก (Internet) แล้ว ต้องออกจากระบบ (Logout) ก่อนปิดเว็บบราวเซอร์ 
(Web Browser) ทุกครั้ง เพื่อป้องกันบุคคลอื่นเข้าใช้งาน 

1.2 การใชง้านโดเมนเนม (Domain Name) ของหน่วยงานให้ด าเนินการ ดังนี้ 
1.2.1 ห้ามน าโดเมนเนม (Domain Name) ไปใชใ้นทางท่ีไม่ถูกต้อง ผิดกฎหมาย ละเมิดศีลธรรม 
1.2.2 ต้องไม่แสวงหาผลประโยชน์หรือให้ผู้อื่นแสวงหาผลประโยชน์ในเชิงธุรกิจด้วยการใช้โดเมนเนม (Domain Name) 

ของหน่วยงาน 
1.2.3 หลังจากการใช้งานโดเมนเนม (Domain Name) ของหน่วยงาน ต้องออกจากระบบ (Logout) ทันที 
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แนวปฏบิตัิ (เดิม) แนวปฏบิตัิ (ปรบัปรุง) 
ละเมิดศีลธรรม 

1.2.2 ต้องไม่แสวงหาผลประโยชน์หรือให้ผู้อื่นแสวงหาผลประโยชน์ในเชิงธุรกิจ
ด้วยการใช้โดเมนเนม (Domain Name) ของหน่วยงาน 

1.2.3 หลังจากการใช้งานโดเมนเนม (Domain Name) ของหน่วยงาน ต้องออก
จากระบบ (Log Out) ทันที 

1.3 การใช้งานเครือข่าย Local Area Network (LAN) ให้ด าเนินการ ดังน้ี 
1.3.1 ผู้ดูแลระบบต้องท าการคอนฟิกกูเรชั่น(Configuration) เลขท่ีอยู่ไอพี (IP 

Address) เมื่อน าอุปกรณ์มาใช้ภายในหน่วยงาน 
1.3.2 ผู้ใช้งานต้องใช้ชื่อบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ท่ี

เป็นของตนเองในการพิสูจน์ตัวตน (Authentication) เพื่อเข้าใช้งาน
เครือข่าย Local Area Network (LAN) 

1.4 การใช้งานเครือข่ายไร้สาย (WiFi) ให้ด าเนินการ ดังน้ี 
1.4.1 ผู้ดูแลระบบต้องท าการเปลี่ยนค่า Service Set Identifier (SSID) ท่ีถูก

ก าหนดจากผู้ผลิตทันที เมื่อน าอุปกรณ์กระจายสัญญาณแบบไร้สาย 
(Access Point) มาติดต้ังเพื่อใช้งาน 

1.4.2 ผู้ใช้งานต้องใช้ชื่อบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ท่ี
เป็นของตนเองในการพิสูจน์ตัวตน (Authentication) เพื่อเข้าใช้งาน
เครือข่ายไร้สาย (WiFi) 

1.4.3 ผู้ใช้งานต้องไม่น าเครื่องคอมพิวเตอร์พกพาและอุปกรณ์สื่อสารเคลื่อนท่ี ท่ี
เป็นทรัพย์สินของหน่วยงานไปใช้งานเครือข่ายไร้สาย (WiFi) ท่ีไม่น่าเชื่อถือ 

1.4.4 ผู้ใช้งานควรระมัดระวังในการท าธุรกรรมทางการเงินทางอิเล็กทรอนิกส์
ระหว่างการใช้งานเครือข่ายไร้สาย (WiFi) เนื่องจากอาจเกิดความไม่
ปลอดภัยและอาจขาดการเชื่อมต่อของสัญญาณ 

1.4.5 ห้ามผู้ใช้งานติดตั้งและเปิดการท างานโปรแกรมดักจับข้อมูล (Network 
Sniffer) เพราะอาจเกิดความเสียหายต่อระบบเครือข่ายไร้สาย (WiFi) ของ
หน่วยงานและมีความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม 

1.5 การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) ให้ด าเนินการ ดังนี้ 
1.5.1 การน าเสนอเนื้อหาข้อมูลผ่านเครือข่ายสังคมออนไลน์ (Social Network) 

ภายใต้หน่วยงาน ควรน าเสนอเกี่ยวกับภารกิจงานของหน่วยงาน เช่น ผล
การด าเนินงาน และข่าวสาร โดยการน าเข้าข้อมูลต้องเป็นผู้ท่ีได้รับ

1.3 การใช้งานเครือข่าย Local Area Network (LAN) ให้ด าเนินการ ดังน้ี 
1.3.1 ผู้ดูแลระบบต้องท าการตั้งค่า (Configuration) เลขท่ีอยู่ไอพี (IP Address) เมื่อน าอุปกรณ์มาใช้ภายในหน่วยงาน 
1.3.2 ผู้ใช้งานต้องใช้ชื่อบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ท่ี เป็นของตนเองในการพิสูจน์ตัวตน 

(Authentication) เพื่อเข้าใช้งานเครือข่าย Local Area Network (LAN) 
1.4 การใช้งานเครือข่ายไร้สาย (Wi-Fi) ให้ด าเนินการ ดังน้ี 

1.4.1 ผู้ดูแลระบบต้องท าการเปลี่ยนค่า Service Set Identifier (SSID) ท่ีถูกก าหนด จากผู้ผลิตทันที เมื่อน าอุปกรณ์
กระจายสัญญาณแบบไร้สาย (Access Point) มาติดตั้งเพื่อใช้งานภายในหน่วยงาน 

1.4.2 ผู้ใช้งานต้องใช้ชื่อบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ท่ีเป็นของตนเองในการพิสูจน์ตัวตน 
(Authentication) เพื่อเข้าใช้งานเครือข่ายไร้สาย (Wi-Fi) 

1.4.3 ผู้ใช้งานต้องไม่น าเครื่องคอมพิวเตอร์พกพาและอุปกรณ์สื่อสารเคลื่อนท่ี ท่ีเป็นทรัพย์สินของหน่วยงานไปใช้งาน
เครือข่ายไร้สาย (Wi-Fi) ท่ีไม่น่าเชื่อถือ 

1.4.4 ผู้ใช้งานควรระมัดระวังในการท าธุรกรรมทางการเงินทางอิเล็กทรอนิกส์ระหว่าง การใช้งานเครือข่ายไร้สาย (Wi-
Fi) เนื่องจากอาจเกิดความไม่ปลอดภัยและอาจขาดการเชื่อมต่อของสัญญาณ 

1.4.5 ห้ามผู้ใช้งานติดตั้งและเปิดการท างานโปรแกรมดักจับข้อมูล (Network Sniffer) เพราะอาจเกิดความเสียหายต่อ
ระบบเครือข่ายไร้สาย (Wi-Fi) ของหน่วยงานและมีความผิดตาม พระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม 

1.5 การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) ให้ด าเนินการ ดังนี้ 
1.5.1 การน าเสนอเนื้อหาข้อมูลผ่านเครือข่ายสังคมออนไลน์ (Social Network) ภายใต้ หน่วยงาน ควรน าเสนอเกี่ยวกับ

ภารกิจงานของหน่วยงาน เช่น ผลการด าเนินงาน และข่าวสาร โดยการน าเข้าข้อมูล ต้องเป็นผู้ท่ีได้รับมอบหมาย
จากหน่วยงาน และต้องตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ คอมพิวเตอร์ พ.ศ. 2550 และท่ี
แก้ไขเพิ่มเติม 

1.5.2 การน าเสนอเนื้อหาข้อมูลผ่านเครือข่ายสังคมออนไลน์ (Social Network) ภายใต้ หน่วยงาน ผู้รับผิดชอบต้อง
แสดงต าแหน่ง และหน่วยงาน ให้ชัดเจน เพื่อความน่าเชื่อถือ โดยอาจใช้รูปสัญลักษณ์หรือเครื่องหมายแสดง 

1.5.3 ห้ามเปิดเผยข้อมูลส าคัญท่ีเป็นความลับของหน่วยงานผ่านเครือข่ายสังคมออนไลน์ (Social Network) เว้นแต่
ได้รับอนุญาตจากเจ้าของข้อมูล 

1.5.4 กรณีประชาชนหรือหน่วยงานอื่นมีความคิดเห็นแตกต่าง ต้องชี้แจงด้วยเหตุผล งดเว้นการโต้ตอบด้วยความรุนแรง 
และควรพิจารณาน าความคิดเห็นดังกล่าวมาใช้ในการพัฒนาปรับปรุงต่อไป 

1.5.5 ห้ามแสดงความคิดเห็นท่ีอาจท าให้เข้าใจว่าเป็นความคิดเห็นจากหน่วยงาน  และต้องแสดงข้อความจ ากัดความ
รับผิดชอบ (Disclaimer) ว่าเป็นความคิดเห็นส่วนตัว 

1.5.6 หากเกิดความผิดพลาดจากการใช้งานเครือข่ายสังคมออนไลน์ (Social Network) ผู้ใช้งานต้องรับผิดชอบความ
เสียหายที่เกิดขึ้นและด าเนินการแก้ไขทันที ท้ังนี้ให้แจ้งผู้บังคับบัญชารับทราบ 
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แนวปฏบิตัิ (เดิม) แนวปฏบิตัิ (ปรบัปรุง) 
มอบหมายจากหน่วยงาน และต้องตามพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และท่ีแก้ไขเพิ่มเติม 

1.5.2 ห้ามเปิดเผยข้อมูลส าคัญท่ีเป็นความลับของหน่วยงานผ่านเครือข่ายสังคม
ออนไลน์ (Social Network) เว้นแต่ได้รับอนุญาตจากเจ้าของข้อมูล 

1.5.3 กรณีประชาชนหรือหน่วยงานอื่นมีความคิดเห็นแตกต่าง ต้องชี้แจงด้วย
เหตุผล งดเว้นการโต้ตอบด้วยความรุนแรง และควรพิจารณาน าความ
คิดเห็นดังกล่าวมาใช้ในการพัฒนาปรับปรุงต่อไป 

1.5.4 ห้ามแสดงความคิดเห็นท่ีอาจท าให้เข้าใจว่าเป็นความคิดเห็นจากหน่วยงาน 
และต้องแสดงข้อความจ ากัดความรับผิดชอบ (Disclaimer) ว่าเป็น
ความคิดเห็นส่วนตัว 

1.5.5 หากเกิดความผิดพลาดจากการใช้งานเครือข่ายสังคมออนไลน์ (Social 
Network) ผู้ใช้งานต้องรับผิดชอบความเสียหายที่เกิดขึ้นและด าเนินการ
แก้ไขทันที ท้ังนี้ให้แจ้งผู้บังคับบัญชารับทราบ 

 
2. การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks) ให้
ด าเนินการ ดังน้ี 

2.1 ผู้รับผิดชอบด้านสารสนเทศของหน่วยงานต้องจัดท าผังระบบเครือข่าย 
(Network Diagram) พร้อมรายละเอียดอุปกรณ์บนเครือข่ายท่ีเห็นว่าจ าเป็นต่อการ
ใช้งาน ได้แก่ กลุ่มอุปกรณ์ เลขท่ีอยู่ไอพี (IP Address) และหมายเลขเฉพาะ
อุปกรณ์ (MAC Address) โดยให้ปรับปรุงทุก 1 ปี หรือตามความเหมาะสม 

2.2 การน าเครื่องคอมพิวเตอร์หรืออุปกรณ์สื่อสารเคลื่อนท่ี มาใช้งานบน
เครือข่ายต้องได้รับอนุญาตจากผู้รับผิดชอบด้านสารสนเทศของหน่วยงาน เช่น แท็ป
เลต โทรศัพท์มือถือ เป็นต้น 
 
3. การป้องกันพอร์ตท่ีใช้ส าหรับตรวจสอบและปรับแต่งแบบ (Remote 
Diagnostic and Configuration Port Protection) ให้ด าเนินการ ดังน้ี 

3.1 หน่วยงานท่ีดูแลด้านสารสนเทศต้องดูแล/ตรวจสอบพอร์ตท่ีใช้ส าหรับ
ตรวจสอบและปรับแต่งแบบ (Remote Diagnostic and Configuration Port 
Protection) รวมท้ังการควบคุมการเข้าถึงพอร์ตทางกายภาพและเครือข่าย 

3.2 หน่วยงานท่ีดูแลด้านสารสนเทศต้องเปิดใช้งานเฉพาะพอร์ตท่ีจ าเป็น
ส าหรับการใช้งานเท่าน้ัน และต้องตรวจสอบพอร์ตท่ีเปิดให้บริการ อย่างน้อย 6 

  
2. การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks) ให้ด าเนินการ ดังน้ี 

2.1 ผู้รับผิดชอบด้านสารสนเทศของหน่วยงานต้องจัดท าผังระบบเครือข่าย (Network Diagram) พร้อมรายละเอียด
อุปกรณ์บนเครือข่ายท่ีจ าเป็นต่อการใช้งาน ได้แก่ กลุ่มอุปกรณ์ เลขท่ีอยู่ไอพี (IP Address) และหมายเลขเฉพาะอุปกรณ์ 
(MAC Address) โดยให้ปรับปรุงทุก 1 ปี หรือตามความเหมาะสม 

2.2 การน าเครื่องคอมพิวเตอร์หรืออุปกรณ์สื่อสารเคลื่อนท่ี มาใช้งานบนเครือข่ายต้องได้รับ อนุญาตจากผู้รับผิดชอบ
ด้านสารสนเทศของหน่วยงาน เช่น แท็ปเลต โทรศัพท์มือถือ เป็นต้น 
 
3. การป้องกันพอร์ตท่ีใช้ส าหรับตรวจสอบและปรับแต่งแบบ (Remote Diagnostic and Configuration Port 
Protection) ให้ด าเนินการ ดังน้ี 

3.1 หน่วยงานท่ีดูแลด้านสารสนเทศต้องดูแล/ตรวจสอบพอร์ตท่ีใช้ส าหรับตรวจสอบและ ปรับแต่งแบบ (Remote 
Diagnostic and Configuration Port Protection) รวมท้ังการควบคุมการเข้าถึง พอร์ตทางกายภาพและเครือข่าย 

3.2 หน่วยงานท่ีดูแลด้านสารสนเทศต้องเปิดใช้งานเฉพาะพอร์ตท่ีจ าเป็นส าหรับการใช้งาน เท่าน้ัน และต้องตรวจสอบ
พอร์ตท่ีเปิดให้บริการ อย่างน้อย ปีละ 2 ครั้ง หรือตามความเหมาะสม 
4. การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) ให้ด าเนินการ ดังน้ี 

4.1 หน่วยงานท่ีดูแลด้านสารสนเทศควรมีระบบป้องกันการบุกรุกโจมตีทางเครือข่าย Firewall เพื่อใช้เป็นจุดควบคุม
การเชื่อมต่อทางเครือข่าย (Network Connection Control) 

4.2 ผู้ดูแลระบบต้องไม่เปิดเผยข้อมูลการเชื่อมต่อทางเครือข่าย ก่อนได้รับอนุญาตจาก หน่วยงานท่ีดูแลด้าน
สารสนเทศ 

4.3 ผู้ดูแลระบบมีหน้าท่ีในการควบคุมการเชื่อมต่อสัญญาณหรือยกเลิก การเชื่อมต่อสัญญาณ ตามท่ีได้รับอนุญาตจาก
หน่วยงานท่ีดูแลด้านสารสนเทศท้ังน้ี หากพบข้อผิดพลาดหรือเห็นว่า หมดความจ าเป็นใน การเชื่อมต่อสัญญาณให้รายงาน
หน่วยงานท่ีดูแลด้านสารสนเทศทันที 

4.4 การเชื่อมต่อเครือข่ายสารสนเทศกับหน่วยงานภายนอกหรือเชื่อมต่อผ่านระบบเครือข่าย คอมพิวเตอร์ของผู้
ให้บริการท่ีมีความน่าเชื่อถือ ต้องได้รับอนุญาตจากผู้บังคับบัญชาของหน่วยงาน 
 
5. การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) ให้ด าเนินการ ดังน้ี 

5.1 ผู้ดูแลระบบต้องควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) เพื่อให้การเชื่อมต่อระบบ
คอมพิวเตอร์และระบบสารสนเทศเป็นไปอย่างมีประสิทธิภาพ และการรับ – ส่ง หรือการไหลเวียนของข้อมูลหรือ
สารสนเทศเป็นไปอย่างรวดเร็ว 

5.2 ผู้ดูแลระบบต้องเก็บข้อมูลจราจรคอมพิวเตอร์ (Log File) ของผู้ใช้งานเป็นระยะเวลาไม่ น้อยกว่า 90 วัน ตาม
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และท่ีแก้ไขเพิ่มเติม 
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แนวปฏบิตัิ (เดิม) แนวปฏบิตัิ (ปรบัปรุง) 
เดือน หรือตามความเหมาะสม 
 
4. การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) ให้
ด าเนินการ ดังน้ี 

4.1 หน่วยงานท่ีดูแลด้านสารสนเทศควรมีระบบป้องกันการบุกรุกโจมตีทาง
เครือข่าย Firewall เพื่อใช้เป็นจุดควบคุมการเชื่อมต่อทางเครือข่าย (Network 
Connection Control) 

4.2 ผู้ดูแลระบบต้องไม่เปิดเผยข้อมูลการเชื่อมต่อทางเครือข่าย ก่อนได้รับ
อนุญาตจากหน่วยงานท่ีดูแลด้านสารสนเทศ 

4.3 ผู้ดูแลระบบมีหน้าท่ีในการควบคุมการเชื่อมต่อสัญญาณหรือยกเลิก การ
เชื่อมต่อสัญญาณตามท่ีได้รับอนุญาตจากหน่วยงานท่ีดูแลด้านสารสนเทศท้ังนี้ หาก
พบข้อผิดพลาดหรือเห็นว่า หมดความจ าเป็นในการเชื่อมต่อสัญญาณให้รายงาน
หน่วยงานท่ีดูแลด้านสารสนเทศทันที 

4.4 การเชื่อมต่อเครือข่ายสารสนเทศกับหน่วยงานภายนอกหรือเชื่อมต่อผ่าน
ระบบเครือข่ายคอมพิวเตอร์ของผู้ให้บริการท่ีมีความน่าเชื่อถือ ต้องได้รับอนุญาต
จากผู้บังคับบัญชาของหน่วยงาน 
 
5. การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) ให้
ด าเนินการ ดังน้ี 

5.1 ผู้ดูแลระบบต้องควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing 
Control) เพื่อให้การเชื่อมต่อระบบคอมพิวเตอร์และระบบสารสนเทศเป็นไปอย่างมี
ประสิทธิภาพ และการรับ – ส่งหรือการไหลเวียนของข้อมูลหรือสารสนเทศเป็นไป
อย่างรวดเร็ว 

5.2 ผู้ดูแลระบบต้องเก็บข้อมูลจราจรคอมพิวเตอร์ (Log File) ของผู้ใช้งานเป็น
ระยะเวลาไม่น้อยกว่า 90 วัน ตามพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม 

 
6. มาตรการควบคุมการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Data Center) 

6.1 ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องท าการบันทึกข้อมูลลงในสมุดบันทึกการเข้า-ออก พื้นท่ีประจ า
ห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Data Center) 

6.2 ผู้ติดต่อจากหน่วยงานภายนอกท่ีน าอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้ในการปฏิบัติงานมาปฏิบัติงานท่ี
ห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์ในสมุดบันทึกการเข้า-ออกพื้นท่ี ให้ครบถ้วน  
ถูกต้อง ชัดเจน 

6.3 ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกแบบฟอร์มการขออนุญาตเข้า-ออกเป็นประจ า 
 
7. ห้ามผู้ใดกระท าการเคล่ือนย้าย ติดต้ังเพิ่มเติมหรือท าการใดๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์จัดเส้นทาง (Router) 
อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเชื่อมต่อกับระบบเครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ 
 
8. ผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่
ข่าย (Server) ในการก าหนดแก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ (Systems Software) 

หมวดท่ี 5  
การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

1.การก าหนดขั้นตอนการปฏิบัติงาน ดังน้ี 
  1.1 ผู้ใช้งานไม่มีสิทธิ์เปลี่ยนแปลงแก้ไขค่าต่าง ๆ ของ
ระบบปฏิบัติการ เช่น Product Key หรือ License ของระบบปฏิบัติการ และค่า

1.การก าหนดขั้นตอนการปฏิบัติงาน ดังน้ี 
  1.1 ผู้ใช้งานไม่มีสิทธิ์เปลี่ยนแปลงแก้ไขค่าต่าง ๆ ของระบบปฏิบัติการ เช่น Product Key หรือ 
License ของระบบปฏิบัติการ และการตั้งค่า (Configuration) ต่าง ๆ เช่น Computer Name, IP Address เป็นต้น 
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แนวปฏบิตัิ (เดิม) แนวปฏบิตัิ (ปรบัปรุง) 
คอนฟิกกูเรชั่น (Configuration) ต่าง ๆ เช่น Computer Name, IP Address เป็น
ต้น 

 1.2 ผู้ใช้งานต้องก าหนดรหัสผ่านในการใช้งานเครื่อง
คอมพิวเตอร์ท่ีรับผิดชอบ 

 1.3 หลังจากผู้ดูแลระบบติดตั้งระบบปฏิบัติการเสร็จ ผู้ใช้งาน
ต้องบริหารจัดการรหัสผ่านหรือเปล่ียนรหัสผ่านท่ีก าหนดไว้ตั้งแต่ต้นโดยทันที 

 1.4 ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ 
(Screen saver) เพื่อท าการล็อกหน้าจอภาพเม่ือไม่มีการใช้งานเป็นเวลา 10 นาที 
หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่าน (Password) เพื่อเข้าใช้งาน 

 - ก่อนการเข้าใช้ระบบปฏิบัติการผู้ใช้งานจะต้องท าการลง
บันทึกเข้าใช้งาน (Login) ทุกครั้ง 

- ห้ามให้ผู้ใช้งานน าเสนอข้อมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ 
แสดงข้อความ รูปภาพไม่เหมาะสม หรือขัดต่อศิลธรรม บนระบบปฏิบัติของ
หน่วยงาน 

- ห้ามผู้ใช้งานของหน่วยงานเข้าควบคุมระบบปฏิบัติการ
คอมพิวเตอร์หรือระบบสารสนเทศจากภายนอก โดยไม่ได้รับอนุญาตจากหัวหน้า
หน่วยงาน 

- ห้ามผู้ใช้งานเปิดหรือใช้งานโปรแกรมประเภท Peer-to-
Peer โปรแกรมประเภทดักจับข้อมูล (Network Sniffer) โปรแกรมประเภทดักจับ
รหัสผ่าน (Password Sniffer) และโปรแกรมประเภท Formatter หรือโปรแกรมท่ี
มีความเสี่ยง เป็นต้น เว้นแต่จะได้รับอนุญาตจากหัวหน้าหน่วยงาน 

- ซอฟต์แวร์ท่ีหน่วยงาน ใช้มีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้
งานได้ตามหน้าท่ีความจ าเป็น และห้ามไม่ให้ผู้ใช้งานท าการติดต้ังหรือใช้งาน
ซอฟต์แวร์อื่นใดท่ีไม่มีลิขสิทธิ์ หากตรวจพบ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งาน
รับผิดชอบแต่เพียงผู้เดียว 

- ซอฟต์แวร์ท่ีหน่วยงานจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็น
สิ่งจ าเป็น ห้ามมิให้ผู้ใช้งานท าการติดตั้ง ถอดถอนเปล่ียนแปลง แก้ไข หรือท าส าเนา
เพื่อน าไปใช้งานท่ีอื่น 

- ห้ามใช้ทรัพยากรทุกประเภทท่ีเป็นของกระทรวงสาธารณสุข 
เพื่อประโยชน์ทางการค้า 

- ห้ามผู้ใช้งานน าเสนอข้อมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ 

     1.2 ผู้ใช้งานต้องก าหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ท่ีรับผิดชอบ 
 1.3 หลังจากผู้ดูแลระบบติดตั้งระบบปฏิบัติการเสร็จ ผู้ใช้งานต้องบริหารจัดการรหัสผ่านหรือเปล่ียน

รหัสผ่านท่ีก าหนดไว้ต้ังแต่ต้นโดยทันที 
1.4 ผู้ดูแลระบบต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพื่อท าการล็อกหน้าจอภาพเม่ือ

ไม่มีการใช้งานเป็นเวลา 15 นาที หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่าน(Password)เพื่อเข้าใช้งาน 
 

- ก่อนการเข้าใช้ระบบปฏิบัติการผู้ใช้งานจะต้องท าการบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
- ห้ามให้ผู้ใช้งานน าเสนอข้อมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความ รูปภาพไม่เหมาะสม หรือ

ขัดต่อศิลธรรม บนระบบปฏิบัติของหน่วยงาน 
- ห้ามผู้ใช้งานของหน่วยงานเข้าควบคุมระบบปฏิบัติการคอมพิวเตอร์หรือระบบสารสนเทศจาก

ภายนอกโดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 
- ห้ามผู้ใช้งานเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer โปรแกรมประเภทดักจับข้อมูล 

(Network Sniffer) โปรแกรมประเภทดักจับรหัสผ่าน (Password Sniffer) และโปรแกรมประเภท Formatter หรือ
โปรแกรมท่ีมีความเสี่ยง เป็นต้น เว้นแต่จะได้รับอนุญาตจากหัวหน้าหน่วยงาน 

- ซอฟต์แวร์ท่ีหน่วยงาน ใช้มีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าท่ีความจ าเป็น และห้าม
ไม่ให้ผูใ้ช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อื่นใดท่ีไม่มีลิขสิทธิ์ หากตรวจพบ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งาน
รับผิดชอบแต่เพียงผู้เดียว 

- ซอฟต์แวร์ท่ีหน่วยงานจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจ าเป็น ห้ามมิให้ผู้ใช้งานท าการติดต้ัง ถอด
ถอนเปลี่ยนแปลง แก้ไข หรือท าส าเนาเพ่ือน าไปใช้งานท่ีอื่น 

- ห้ามใช้ทรัพยากรทุกประเภทท่ีเป็นของหน่วยงาน เพื่อประโยชน์ทางการค้า 
- ห้ามผู้ใช้งานน าเสนอข้อมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความรูปภาพไม่เหมาะสม หรือขัด

ต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
- ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศจากภายนอก โดยไม่ได้รับ

อนุญาตจากหัวหน้าหน่วยงาน 
2.การใช้งานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) ต้องจ ากัดและควบคุมการใช้งานโปรแกรมส าหรับ
โปรแกรมคอมพิวเตอร์ที่ส าคัญ ให้ด าเนินการ ดังน้ี  

2.1 การใช้งานโปรแกรมยูทิลิตี้ต้องได้รับการอนุมัติจากผู้ดูแลระบบ เพื่อจ ากัดและควบคุมการใช้งาน 
2.2 โปรแกรมยูทิลิต้ีท่ีน ามาใช้งานต้องไม่ละเมิดลิขสิทธิ์ 

   2.3 ผู้ดูแลระบบต้องยกเลิกหรือลบโปรแกรมยูทิลิต้ีและซอฟต์แวร์ท่ีไม่มีความจ าเป็นในการใช้งาน รวมท้ังต้อง
ป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรมยูทิลิต้ีได้ 
 



เอกสารทบทวนแนวปฏิบัติด้านรักษาความมั่นคงปลอดภัยสารสนเทศ กรมสนับสนุนบริการสุขภาพ 

 
- 12 - 

แนวปฏบิตัิ (เดิม) แนวปฏบิตัิ (ปรบัปรุง) 
แสดงข้อความรูปภาพไม่เหมาะสม หรือขัดต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพจ
บนเครือข่ายคอมพิวเตอร์ 

- ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบ
สารสนเทศภายนอก โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 
2.การใช้งานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) ต้องจ ากัดและ
ควบคุมการใช้งานโปรแกรมส าหรับโปรแกรมคอมพิวเตอร์ท่ีส าคัญ ให้ด าเนินการ 
ดังน้ี  

2.1 การใช้งานโปรแกรมยูทิลิตี้ต้องได้รับการอนุมัติจากผู้ดูแลระบบ เพื่อ
จ ากัดและควบคุมการใช้งาน 

2.2 โปรแกรมยูทิลิต้ีท่ีน ามาใช้งานต้องไม่ละเมิดลิขสิทธิ์ 
   2.3 ต้องยกเลิกหรือลบท้ิงโปรแกรมยูทิลิต้ีและซอฟต์แวร์ท่ีเกี่ยวข้องกับ
ระบบงานท่ีไม่มีความจ าเป็นในการใช้งาน รวมท้ังต้องป้องกันไม่ให้ผู้ใช้งานสามารถ
เข้าถึงหรือใช้งานโปรแกรมยูทิลิตี้ได้ 
หมวดท่ี 6  
การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ 
1. ผู้ดูแลระบบ ต้องก าหนดการลงทะเบียนผู้ใช้งานใหม่ในการใช้งานตามความ
จ าเป็นรวมท้ังขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน เช่น การลาออก หรือ
การเปลี่ยนต าแหน่งงานภายในหน่วยงาน เป็นต้น 
2. ผู้ดูแลระบบ ต้องก าหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศท่ีส าคัญ เช่น 
ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-
Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการ
ปฏิบัติงานในหน้าท่ีและต้องได้รับความเห็นชอบจากหัวหน้าหน่วยงานเป็นลาย
ลักษณ์อักษรรวมท้ังต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ าเสมอ 
3.ผู้ดูแลระบบ ต้องก าหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ ท่ีใช้ในการ
ปฏิบัติงานระบบสารสนเทศต่าง ๆ เมื่อผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศ เกิน 
30 นาที ระบบจะยุติการใช้งานผู้ใช้งานต้องท าการการลงบันทึกเข้าใช้งาน (Login) 
ก่อนเข้าระบบสารสนเทศอีกครั้ง 
4.ผู้ดูแลระบบ ต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากร
ดังต่อไปน้ี 
   4.1 ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งาน

1. ผู้ดูแลระบบ ต้องก าหนดการลงทะเบียนผู้ใช้งานใหม่ในการใช้งานตามความจ าเป็นรวมท้ังขั้นตอนปฏิบัติส าหรับการ
ยกเลิกสิทธิ์การใช้งาน เช่น การลาออก หรือการเปลี่ยนต าแหน่งงานภายในหน่วยงาน เป็นต้น 
x. ผู้ดูแลระบบ ต้องมีการจัดท านโบบายคุกกี้ (Cookie Policy) โดยแจ้งวัตถุประสงค์ของการจัดเก็บคุกกี้ พร้อมท้ังระบุ
ระยะเวลาในการจัดเก็บ  
x. ต้องมีการขอความยินยอมคุกกี้ (Consent) และมีการทบทวนความยินยอม ตามระยะเวลาท่ีก าหนด หรือเมื่อมีการ
เปลี่ยนแปลงการจัดเก็บคุกกี้ 
2. ผู้ดูแลระบบ ต้องก าหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศท่ีส าคัญ เช่น 
ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless 
LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าท่ีและต้องได้รับความเห็นชอบจาก
หัวหน้าหน่วยงานเป็นลายลักษณ์อักษรรวมท้ังต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ าเสมอ หรืออย่างน้อยปีละ 2 ครั้ง 
3.ผู้ดูแลระบบ ต้องก าหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ ท่ีใช้ในการปฏิบัติงานระบบสารสนเทศต่าง ๆ เมื่อ
ผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศ เกิน 30 นาที ระบบจะยุติการใช้งานผู้ใช้งานต้องท าการการลงบันทึกเข้าใช้งาน 
(Login) ก่อนเข้าระบบสารสนเทศอีกครั้ง 
4.ผู้ดูแลระบบ ต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปน้ี 
   4.1 ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ ลาออก หรือพ้นจากต าแหน่ง หรือ
ยกเลิกการใช้งาน 
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ระบบ ลาออก หรือพ้นจากต าแหน่ง หรือยกเลิกการใช้งาน 
   4.2 ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบ
คอมพิวเตอร์ ในรูปแบบท่ีไม่ได้ป้องกันการเข้าถึง 
   4.3 ก าหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซํ้ากัน 
   4.4 ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานท่ีมีสิทธิ์สูงสุด ผู้ใช้งานน้ัน
จะต้องได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการก าหนด
ระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้น
จากต าแหน่งและมีการก าหนดสิทธิ์พิเศษท่ีได้รับว่าเข้า 
ถึงได้ถึงระดับใดได้บ้างและต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 
5.ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการ
ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ 
ดังต่อไปน้ี 
   5.1ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการเข้าถึง 
โดยตรงและการเข้าถึงผ่านระบบงาน 
   5.2 ต้องก าหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้
ในการตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูล ในแต่ละชั้นความลับของข้อมูล 
   5.3 ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลา
ดังกล่าว 
   5.4 การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะควรได้รับการ 
เข้ารหัส (Encryption) ท่ีเป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML 
Encryption เป็นต้น 
   5.5 ก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาท่ีก าหนดของระดับ
ความส าคัญของข้อมูล 
   5.6 ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีท่ีน า 
สินทรัพย์ออก นอกหน่วยงาน เช่น บ ารุงรักษา ตรวจซ่อม ให้ด าเนินการ 
ส ารองและลบข้อมูลท่ีเก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 
   5.7 ต้องส ารองข้อมูลและระบบ และทดสอบการกู้คืนข้อมูลและระบบอย่าง 
สม่ าเสมอโดยก าหนดความถี่ในการด าเนินงานอย่างชัดเจนในแต่ละระบบ 
   5.8 ไม่เก็บข้อมูลส าคัญขององค์การไว้บนอุปกรณ์แบบพกพา เว้นแต่มีความ
จ าเป็น และ ข้อมูลดังกล่าวจะต้องมีการเข้ารหัส 

   4.2 ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ หรือในรูปแบบท่ีไม่ได้ป้องกัน
การเข้าถึง 
   4.3 ก าหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซํ้ากัน 
   4.4 ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานท่ีมีสิทธิ์สูงสุด ผู้ใช้งานน้ันจะต้องได้รับความเห็นชอบและอนุมัติ
จากหัวหน้าหน่วยงาน โดยมีการก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้น
จากต าแหน่งและมีการก าหนดสิทธิ์พิเศษท่ีได้รับว่าเข้า 
ถึงได้ถึงระดับใดได้บ้างและต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 
5.ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้น
ความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ 
ดังตอ่ไปน้ี 
   5.1ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการเข้าถึง 
โดยตรงและการเข้าถึงผ่านระบบงาน 
 5.2 ต้องก าหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้งาน
ข้อมูล ในแต่ละชั้นความลับของข้อมูล 
   5.3 ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
   5.4 การรับส่งข้อมูลส าคัญหรือข้อมูลท่ีมีชั้นความลับผ่านระบบเครือข่ายสาธารณะควรได้รับการเข้ารหัส (Encryption) 
ท่ีเป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น  
   5.x การรับส่งข้อมูลทีมีชั้นความลับผ่านช่องทางอีเมล ต้องใช้โปรโตคอลการเข้ารหัสแบบ PGP (Pretty Good Privacy) 
   5.5 ก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาท่ีก าหนดของระดับความส าคัญของข้อมูล 
   5.6 ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีท่ีน า 
สินทรัพย์ออก นอกหน่วยงาน เช่น บ ารุงรักษา ตรวจซ่อม ให้ด าเนินการ 
ส ารองและลบข้อมูลท่ีเก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 
   5.7 ต้องส ารองข้อมูลและระบบ และทดสอบการกู้คืนข้อมูลและระบบอย่าง 
สม่ าเสมอโดยก าหนดความถี่ในการด าเนินงานอย่างชัดเจนในแต่ละระบบ 
   5.8 ไม่เก็บข้อมูลส าคัญขององค์การไว้บนอุปกรณ์แบบพกพา เว้นแต่มีความจ าเป็น และ ข้อมูลดังกล่าวจะต้องมีการ
เข้ารหัสข้อมูลท่ีเป็นมาตรฐาน 
   5.9 ข้อมูลท่ีมีชั้นความลับท่ีต้องส่งออกไปนอกองค์การ โดยถูกจัดเก็บไว้บนอุปกรณ์แบบพกพาหรือถูกส่งผ่านระบบ
เครือข่ายไร้สาย ต้องผ่านการอนุมัติจากเจ้าของระบบงานและธุรกรรมและท าการเข้ารหัส 
ข้อมูลและระบบเครือข่ายไร้สายก่อนเท่าน้ัน 
   5.10 การเคลื่อนย้ายข้อมูลท่ีมีชั้นความลับ ต้องกระท าโดยบุคคลท่ีเจ้าของระบบงานและธุรกรรมก าหนด และจะต้อง
ท าลายข้อมูลดังกล่าวทันทีเมื่อไม่มีการใช้งานแล้ว 
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ข้อมูลท่ีเป็นมาตรฐาน 
   5.9 ข้อมูลท่ีมีชั้นความลับท่ีต้องส่งออกไปนอกองค์การ โดยถูกจัดเก็บไว้บน
อุปกรณ์แบบพกพาหรือถูกส่งผ่านระบบเครือข่ายไร้สาย ต้องผ่านการอนุมัติจาก
เจ้าของระบบงานและธุรกรรมและท าการเข้ารหัส 
ข้อมูลและระบบเครือข่ายไร้สายก่อนเท่าน้ัน 
   5.10 การเคลื่อนย้ายข้อมูลท่ีมีชั้นความลับ ต้องกระท าโดยบุคคลท่ีเจ้าของ
ระบบงานและธุรกรรมก าหนด และจะต้องท าลายข้อมูลดังกล่าวทันทีเมื่อไม่มีการใช้
งานแล้ว 
6. ระบบซ่ึงไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูง ให้ปฏิบัติดังนี้ 
   6.1 ระบบท่ีไวต่อการรบกวน โดยมีผลกระทบและมีความส าคัญสูง 
ได้แก่ระบบข้อมูลผู้ป่วยท่ีเป็นข้อมูลท่ีเกี่ยวข้องกับการรักษาพยาบาล 
และข้อมูลทางการแพทย์ระบบบุคลากรท่ีเป็นข้อมูลส่วนบุคคลของเจ้าหน้าท่ีภายใน
กรมสนับสนุนบริการสุขภาพ 
   6.2 ต้องมีการควบคุมสภาพแวดล้อมของระบบท่ีไวต่อการรบกวน 
โดยเฉพาะ 
   6.3 มีห้องปฏิบัติงานแยกเป็นสัดส่วนและต้องก าหนดสิทธิ์ให้เฉพาะ 
ผู้ท่ีได้รับมอบหมายเท่าน้ัน เข้าไปปฏิบัติงานในห้องควบคุมดังกล่าว 
   6.4 ติดตั้งระบบแยกต่างหากจากระบบสารสนเทศอื่นและก าหนดสิทธิ์ 
ในการเข้าถึงข้อมูล 
   6.5 ต้องควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนท่ีและการปฏิบัติ 
งานจากภายนอกองค์กร 
7. การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนท่ีต้องปฏิบัติ 
ดังต่อไปน้ี 
   7.1 ตรวจสอบความพร้อมของคอมพิวเตอร์และอุปกรณ์ท่ีจะน าไปใช้งาน 
ว่าอยู่ในสภาพพร้อมใช้งานหรือไม่และตรวจสอบโปรแกรมมาตรฐานว่า 
ถูกต้องตามลิขสิทธิ์ 
   7.2 ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ 
ท่ีน าไปใช้ได้เว้นแต่ข้อมูลท่ีได้มีการเผยแพรเป็นการทั่วไป 
   7.3 เมื่อหมดความจ าเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสาร 
เคลื่อนท่ีแล้ว ให้รีบน าส่งคืนเจ้าหน้าท่ีท่ีรับผิดชอบทันที 
   7.4 เจ้าหน้าท่ีผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อม 

6. ระบบซ่ึงไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูง ให้ปฏิบัติดังนี้ 
   6.1 ระบบท่ีไวต่อการรบกวน โดยมีผลกระทบและมีความส าคัญสูง 
ได้แก่ระบบข้อมูลผู้ป่วยที่เป็นข้อมูลท่ีเกี่ยวข้องกับการรักษาพยาบาล 
และข้อมูลทางการแพทย์ระบบบุคลากรท่ีเป็นข้อมูลส่วนบุคคลของเจ้าหน้าท่ีภายในกรมสนับสนุนบริการสุขภาพ 
   6.2 ต้องมีการควบคุมสภาพแวดล้อมของระบบท่ีไวต่อการรบกวน 
โดยเฉพาะ 
   6.3 มีห้องปฏิบัติงานแยกเป็นสัดส่วนและต้องก าหนดสิทธิ์ให้เฉพาะ 
ผู้ท่ีได้รับมอบหมายเท่าน้ัน เข้าไปปฏิบัติงานในห้องควบคุมดังกล่าว 
   6.4 ติดตั้งระบบแยกต่างหากจากระบบสารสนเทศอื่นและก าหนดสิทธิ์ 
ในการเข้าถึงข้อมูล 
   6.5 ต้องควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนท่ีและการปฏิบัติ 
งานจากภายนอกองค์กร 
7. การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนท่ีต้องปฏิบัติ 
ดังต่อไปน้ี 
   7.1 ตรวจสอบความพร้อมของคอมพิวเตอร์และอุปกรณ์ท่ีจะน าไปใช้งาน 
ว่าอยู่ในสภาพพร้อมใช้งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่า 
ถูกต้องตามลิขสิทธิ์ 
   7.x ห้ามน าอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนท่ี ไปใช้งานในเรื่องที่ไม่เกี่ยวข้องกับการปฏิบัติงาน 
   7.x ต้องไม่ติดตั้งโปรแกรมลงในอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคล่ือนท่ีเอง หากมีความจ าเป็นต้องใช้โปรแกรม
เฉพาะทาง ให้แจ้งเจ้าหน้าท่ีท่ีรับผิดชอบเพื่อพิจารณาในการด าเนินการติดต้ังให้เป็นครั้งคราวหรือตามความเหมาะสม 
   7.x หากพบว่าอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนท่ี เกิดการท างานท่ีผิดปกติ  ให้รีบด าเนินการแจ้ง
เจ้าหน้าท่ีท่ีรับผิดชอบโดยเร็ว 
   7.x ห้ามผู้ท่ีไม่เกี่ยวกับการปฏิบัติงานหรือบุคคลภายนอกท าการควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสาร
เคลื่อนท่ีในระยะไกล (Remote Desktop) 
   7.2 ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ 
ท่ีน าไปใช้ได้เว้นแต่ข้อมูลท่ีได้มีการเผยแพรเป็นการทั่วไป 
   7.3 เมื่อหมดความจ าเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสาร 
เคลื่อนท่ีแล้ว ให้รีบน าส่งคืนเจ้าหน้าท่ีท่ีรับผิดชอบทันที 
7.4 เจ้าหน้าท่ีผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อม 
ใช้งานของอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนท่ีท่ีรับคืนด้วย 
   7.5 หากปรากฏว่าความเสียหายท่ีเกิดขึ้นน้ันเกิดจากความประมาท 
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ใช้งานของอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนท่ีท่ีรับคืนด้วย 
7.5 หากปรากฏว่าความเสียหายที่เกิดขึ้นน้ันเกิดจากความประมาท 
อย่างร้ายแรงของผู้น าไปใช้ผู้น าไปใช้ต้องรับผิดชอบ 
ต่อความเสียหายท่ีเกิดขึ้น 

อย่างร้ายแรงของผู้น าไปใช้ผู้น าไปใช้ต้องรับผิดชอบ 

 
หมวดท่ี 7  
การรักษาความปลอดภัยฐานข้อมูลและส ารองข้อมูล 
ส่วนท่ี ๑ การรักษาความปลอดภัยฐานข้อมูล 
1.ก าหนดสิทธิ์และความส าคัญของข้อมูลและฐานข้อมูล 
 1.1จัดท าบัญชีฐานข้อมูลการจ าแนกกลุ่มทรัพยากรของระบบหรือการท างาน โดย
ให้ก าหนดกลุ่มผู้ใช้งานและสิทธิ์ของกลุ่มผู้ใช้งาน 
1.2 ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ท่ีเกี่ยวข้องกับการ
อนุญาตการก าหนดสิทธิ์ หรือการมอบอ านาจ ดังน้ี 
       1.2.1 ก าหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มท่ีเกี่ยวข้อง 
                 - อ่านอย่างเดียว 
                 - สร้างข้อมูล 
                 - ป้อนข้อมูล 
                 - แก้ไข 
                 - อนุมัติ 
                 - ไม่มีสิทธิ์ 
      1.2.2 ก าหนดเกณฑ์การระงับสิทธิ์การมอบอ านาจ ให้เป็นไปตามการบริหาร
จัดการการเข้าถึงของผู้ใช้งาน (User Access Management) ท่ีได้ก าหนดไว้ 
      1.2.3 ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขอ 
อนุญาตเป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากหัวหน้า หน่วยงาน
หรือผู้ดูแลระบบท่ีได้รับมอบหมาย 
1.3 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บข้อมูล 
       1.3.1 จัดแบ่งประเภทของข้อมูล ออกเป็น 
                  - ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูล
ยุทธศาสตร์และค ารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็น
ต้น 
                  - ข้อมูลสารสนเทศด้านการแพทย์ท่ีให้บริการ เช่น ข้อมูลผู้ป่วย 

ส่วนท่ี ๑ การรักษาความปลอดภัยฐานข้อมูล 
1.ก าหนดสิทธิ์และความส าคัญของข้อมูลและฐานข้อมูล 
 1.1จัดท าบัญชีฐานข้อมูลการจ าแนกกลุ่มทรัพยากรของระบบหรือการท างาน โดยให้ก าหนดกลุ่มผู้ใช้งานและสิทธิ์ของกลุ่ม
ผู้ใช้งาน 
1.2 ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ท่ีเกี่ยวข้องกับการอนุญาตการก าหนดสิทธิ์ หรือการมอบ
อ านาจ ดังน้ี 
       1.2.1 ก าหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มท่ีเกี่ยวข้อง 
                 - อ่านอย่างเดียว 
                 - สร้างข้อมูล 
                 - ป้อนข้อมูล 
                 - แก้ไข 
                 - อนุมัติ 
                 - ไม่มีสิทธิ์ 
       1.2.2 ก าหนดเกณฑ์การระงับสิทธิ์การมอบอ านาจ ให้เป็นไปตามการบริหารจัดการการเข้าถึงของผู้ใช้งาน (User 
Access Management) ท่ีได้ก าหนดไว้ 
       1.2.3 ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขอ อนุญาตเป็นลายลักษณ์อักษรและได้รับ
การพิจารณาอนุญาตจากหัวหน้า หน่วยงานหรือผู้ดูแลระบบท่ีได้รับมอบหมาย 
1.3 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บข้อมูล 
       1.3.1 จัดแบ่งประเภทของข้อมูล ออกเป็น 
                  - ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และค ารับรอง ข้อมูลบุคลากร 
ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 
                  - ข้อมูลสารสนเทศด้านท่ีให้บริการตามภารกิจ เช่น ข้อมูลผู้รับบริการ  ข้อมูลสถานพยาบาล ข้อมูลสถาน
ประกอบการเพื่อสุขภาพ เป็นต้น 
        1.3.2 จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 
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ข้อมูลยาและเวชภัณฑ์ ข้อมูลสถานพยาบาล เป็นต้น 
        1.3.2 จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 
                  - ข้อมูลท่ีมีระดับความส าคัญมากท่ีสุด 
                  - ข้อมูลท่ีมีระดับความส าคัญปานกลาง 
                  - ข้อมูลท่ีมีระดับความส าคัญน้อย 
        1.3.3 จัดแบ่งล าดับชั้นความลับของข้อมูล 
                  - ข้อมูลลับท่ีสุด หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะ
ก่อให้เกิดความเสียหายอย่างร้าย 
แรงที่สุด 
                  - ข้อมูลลับมาก หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะ
ก่อให้เกิดความเสียหายอย่าง 
ร้ายแรง 
                 - ข้อมูลลับ หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะ
ก่อให้เกิดความเสียหาย 
                 - ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้ 
            1.3.4 จัดแบ่งระดับชั้นการเข้าถึง 
                - ระดับชั้นส าหรับผู้บริหาร 
                - ระดับชั้นส าหรับผู้ใช้งานท่ัวไป 
                - ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ท่ีได้มอบหมาย 
            1.3.5 การก าหนดเวลาท่ีได้เข้าถึง 
            1.3.6 การก าหนดจ านวนช่องทางที่สามารถเข้าถึง 
2.ข้อมูลข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับการจัดระดับ 
การป้องกันผู้มีสิทธิ์เข้าใช้หรือด าเนินการ รวมท้ังรายละเอียดอื่น ๆ ท่ีจ าเป็นต่อ
มาตรการรักษาความปลอดภัย 
3.การปฏิบัติเกี่ยวกับข้อมูลท่ีเป็นความลับให้ปฏิบัติตามระเบียบว่าด้วย    การรักษา
ความลับทางราชการ พ.ศ. ๒๕๔๔  
4. หน่วยงานเจ้าของฐานข้อมูล ผู้มีสิทธิ์และอ านาจในสายงาน เป็นผู้พิจารณา
คุณสมบัติของ 
ผู้ใช้งานและโปรแกรมท่ีได้รับอนุญาตให้กระท าการใด ๆ กับข้อมูลน้ันได้ตามสิทธิ์
และจัดให้มีแฟ้มลงบันทึกเข้า 
ออก (Log File) การใช้งานส าหรับฐานข้อมูลตามความจ าเป็น เพื่อประโยชน์ในการ

                  - ข้อมูลท่ีมีระดับความส าคัญมากท่ีสุด 
                  - ข้อมูลท่ีมีระดับความส าคัญปานกลาง 
                  - ข้อมูลท่ีมีระดับความส าคัญน้อย 
        1.3.3 จัดแบ่งล าดับชั้นความลับของข้อมูล 
                  - ข้อมูลลับท่ีสุด หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหายอย่างร้าย 
แรงที่สุด 
                  - ข้อมูลลับมาก หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหายอย่าง 
ร้ายแรง 
                  - ข้อมูลลับ หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
                  - ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้ 
         1.3.4 จัดแบ่งระดับชั้นการเข้าถึง 
                   - ระดับชั้นส าหรับผู้บริหาร 
                   - ระดับชั้นส าหรับผู้ใช้งานท่ัวไป 
                   - ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ท่ีได้มอบหมาย 
          1.3.5 การก าหนดเวลาท่ีให้เข้าถึงข้อมูล 
          1.3.6 การก าหนดจ านวนช่องทางที่สามารถเข้าถึงข้อมูล 
2.ข้อมูลข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับการจัดระดับ 
การป้องกันผู้มีสิทธิ์เข้าใช้หรือด าเนินการ รวมท้ังรายละเอียดอื่น ๆ ท่ีจ าเป็นต่อมาตรการรักษาความปลอดภัย 
3.การปฏิบัติเกี่ยวกับข้อมูลท่ีเป็นความลับให้ปฏิบัติตามระเบียบว่าด้วย    การรักษาความลับทางราชการ พ.ศ. ๒๕๔๔  
4. หน่วยงานเจ้าของฐานข้อมูล ผู้มีสิทธิ์และอ านาจในสายงาน เป็นผู้พิจารณาคุณสมบัติของผู้ใช้งานและโปรแกรมท่ีได้รับ
อนุญาตให้กระท าการใด ๆ กับข้อมูลน้ันได้ตามสิทธิ์และจัดให้มีแฟ้มลงบันทึกเข้า 
ออก (Log File) การใช้งานส าหรับฐานข้อมูลตามความจ าเป็น เพื่อประโยชน์ในการตรวจสอบความถูกต้องของ 
การใช้งานฐานข้อมูล 
5. ในกรณีฐานข้อมูลท่ีมีการใช้ร่วมกันระหว่างส่วนราชการ หรือแลกเปลี่ยน หรือขอใช้ข้อมูล 
จากส่วนราชการให้จัดท าข้อตกลงการใช้ข้อมูล หรือส าหรับการแลกเปล่ียนสารสนเทศระหว่างหน่วยงานกับ 
หน่วยงานภายนอก ดังต่อไปน้ี 
     5.1 ก าหนดนโยบาย ขั้นตอนปฏิบัติและมาตรฐานเพื่อป้องกันข้อมูลและสื่อบันทึกข้อมูลท่ีจะมีการขนย้ายหรือส่งไปยัง
อีกสถานท่ีหน่ึง 
     5.2 ก าหนดหน้าท่ีความรับผิดชอบของผู้ท่ีเกี่ยวข้องและขั้นตอนปฏิบัติในการ ใช้ข้อมูลร่วมกัน หรือแลกเปล่ียนข้อมูล 
เช่น วิธีการส่ง การรับ เป็นต้น 
     5.3 ก าหนดหน้าท่ีความรับผิดชอบในการป้องกันข้อมูล 
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ตรวจสอบความถูกต้องของ 
การใช้งานฐานข้อมูล 
5. ในกรณีฐานข้อมูลท่ีมีการใช้ร่วมกันระหว่างส่วนราชการ หรือแลกเปลี่ยน หรือขอ
ใช้ข้อมูล 
จากส่วนราชการให้จัดท าข้อตกลงการใช้ข้อมูล หรือส าหรับการแลกเปล่ียน
สารสนเทศระหว่างหน่วยงานกับ 
หน่วยงานภายนอก ดังต่อไปน้ี 
     5.1 ก าหนดนโยบาย ขั้นตอนปฏิบัติและมาตรฐานเพื่อป้องกันข้อมูลและสื่อ
บันทึกข้อมูลท่ีจะมีการขนย้ายหรือส่งไปยังอีกสถานท่ีหน่ึง 
     5.2 ก าหนดหน้าท่ีความรับผิดชอบของผู้ท่ีเกี่ยวข้องและขั้นตอนปฏิบัติในการ 
ใช้ข้อมูลร่วมกัน หรือแลกเปลี่ยนข้อมูล เช่น วิธีการส่ง การรับ เป็นต้น 
    5.3 ก าหนดหน้าท่ีความรับผิดชอบในการป้องกันข้อมูล 
    5.4 ก าหนดขั้นตอนปฏิบัติส าหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมูลและใครเป็นผู้ 
รับข้อมูลเพื่อเป็นการป้องกันการปฏิเสธ 
   5.5 ก าหนดความรับผิดชอบส าหรับกรณีท่ีข้อมูลท่ีแลกเปลี่ยนกันเกิดการสูญหาย
หรือเกิดเหตุการณ์ความเสียหายอื่น ๆ กับข้อมูลน้ัน 
  5.6 ก าหนดสิทธิ์การเข้าถึงข้อมูล 
  5.7 ก าหนดมาตรฐานทางเทคนิคท่ีใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 
  5.8 ก าหนดมาตรการพิเศษส าหรับป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรืออื่น ๆ 
ท่ีมีความส าคัญ เช่น กุญแจท่ีใช้ในการเข้ารหัส เป็นต้น 
 
 
ส่วนท่ี ๒ การส ารองข้อมูล 
1. ต้องพิจารณาคัดเลือกระบบสารสนเทศท่ีส าคัญและจัดท าระบบส ารองท่ี 
เหมาะสมให้อยู่ในสภาพพร้อมใช้งาน โดยเรียงล าดับความจ าเป็นมากไปน้อย 
2. ต้องก าหนดหน้าท่ีและความรับผิดชอบของเจ้าหน้าท่ีในการส ารองข้อมูล 
3. ต้องจัดท าบัญชีระบบสารสนเทศท่ีมีความส าคัญท้ังหมดของหน่วยงาน พร้อมท้ัง
ก าหนดระบบสารสนเทศท่ีจะจัดท าระบบส ารอง และจัดท าระบบแผนเตรียมพร้อม
กรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 
4. ต้องก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ และก าหนด
ความถี่ในการส ารองข้อมูลหากระบบใดท่ีมีการเปลี่ยนแปลงบ่อยก าหนดให้มีความถี่

     5.4 ก าหนดขั้นตอนปฏิบัติส าหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมูลและใครเป็นผู้ รับข้อมูลเพื่อเป็นการป้องกันการ
ปฏิเสธ 
     5.5 ก าหนดความรับผิดชอบส าหรับกรณีท่ีข้อมูลท่ีแลกเปลี่ยนกันเกิดการสูญหายหรือเกิดเหตุการณ์ความเสียหายอื่น ๆ 
กับข้อมูลน้ัน 
     5.6 ก าหนดสิทธิ์การเข้าถึงข้อมูล 
     5.7 ก าหนดมาตรฐานทางเทคนิคท่ีใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 
     5.8 ก าหนดมาตรการพิเศษส าหรับป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรืออื่น ๆ ท่ีมีความส าคัญ เช่น กุญแจท่ีใช้ในการ
เข้ารหัส,ตั้งค่าการเข้ารหัสในทุกระดับของทรัพยากร, เป็นต้น 
 
ส่วนท่ี ๒ การส ารองข้อมูล 
1. ต้องพิจารณาคัดเลือกระบบสารสนเทศท่ีส าคัญและจัดท าระบบส ารองท่ี 
เหมาะสมให้อยู่ในสภาพพร้อมใช้งาน โดยเรียงล าดับความจ าเป็นมากไปน้อย 
2. ต้องก าหนดหน้าท่ีและความรับผิดชอบของเจ้าหน้าท่ีในการส ารองข้อมูล 
3. ต้องจัดท าบัญชีระบบสารสนเทศท่ีมีความส าคัญท้ังหมดของหน่วยงาน พร้อมท้ังก าหนดระบบสารสนเทศท่ีจะจัดท า
ระบบส ารอง และจัดท าแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 
4. ต้องก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ และก าหนดความถี่ในการส ารองข้อมูล หากระบบใด
ท่ีมีการเปลี่ยนแปลงบ่อย 
ก าหนดให้มีความถี่ในการส ารองข้อมูลมากขึ้น โดยให้มีวิธีการส ารองข้อมูล ดังน้ี 
4.1 ก าหนดประเภทของข้อมูลท่ีต้องท าการส ารองเก็บไว้และความถี่ในการ ส ารอง 
     4.2 ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกับข้อมูลท่ีจะท าการส ารอง ข้อมูล 
    4.3 บันทึกข้อมูลท่ีเกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ, วัน/เวลาชื่อข้อมูลท่ีส ารอง ,ส าเร็จ/ไม่
ส าเร็จ ระยะเวลา, วิธีการส ารองข้อมูล เป็นต้น 
   4.4 ตรวจสอบค่าคอนฟิกกูเรชันต่าง ๆ ของระบบการส ารองข้อมูล 
   4.5 จัดเก็บข้อมูลท่ีส ารองน้ันในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลน้ันให้สามารถแสดงถึงระบบซอฟต์แวร์
วันท่ี เวลาท่ีส ารองข้อมูล และผู้รับผิดชอบในการส ารองข้อมูลไว้อย่างชัดเจน 
  4.6 จัดเก็บข้อมูลท่ีส ารองไว้นอกสถานท่ี ระยะทางระหว่างสถานท่ีท่ีจัดเก็บข้อมูลส ารองกับหน่วยงานต้องห่างกันเพียงพอ 
เพื่อไม่ให้ส่งผลกระทบต่อข้อมูลท่ีจัดเก็บไว้นอกสถานท่ีน้ันในกรณีท่ีเกิดภัยพิบัติกับหน่วยงาน 
   4.7 ด าเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีส ารองท่ีใช้จัดเก็บข้อมูลนอกสถานท่ี เช่น จัดการการเข้าถึง
ทางกายภาพโดยการให้สิทธิ์เฉพาะกับบุคคลท่ีได้รับอนุญาต,ติดตัํงระบบกล้องวงจรปิดเพ่ือตรวจสอบและบันทึกการเข้าถึง 
เป็นต้น 
   4.9 จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลท่ีเสียหายจากข้อมูลท่ีได้ส ารองเก็บไว้ 
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ในการส ารองข้อมูลมากขึ้น โดยให้มีวิธีการส ารองข้อมูล ดังน้ี 
     4.1 ก าหนดประเภทของข้อมูลท่ีต้องท าการส ารองเก็บไว้และความถี่ในการ 
ส ารอง 
     4.2 ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกับข้อมูลท่ีจะท าการส ารอง 
ข้อมูล 
    4.3 บันทึกข้อมูลท่ีเกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ 
วัน/เวลาชื่อข้อมูลท่ีส ารอง ส าเร็จ/ไม่ส าเร็จ เป็นต้น 
    4.4 ตรวจสอบค่าคอนฟิกกูเรชันต่าง ๆ ของระบบการส ารองข้อมูล 
    4.5 จัดเก็บข้อมูลท่ีส ารองน้ันในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูล
น้ันให้สามารถแสดงถึงระบบซอฟต์แวร์วันท่ี เวลาท่ีส ารองข้อมูล และผู้รับผิดชอบใน
การส ารองข้อมูลไว้อย่างชัดเจน 
    4.6 จัดเก็บข้อมูลท่ีส ารองไว้นอกสถานท่ี ระยะทางระหว่างสถานท่ีท่ีจัดเก็บ
ข้อมูลส ารองกับหน่วยงานต้องห่างกันเพียงพอ เพื่อไม่ให้ส่งผลกระทบต่อข้อมูลท่ี
จัดเก็บไว้นอก 
สถานท่ีน้ันในกรณีท่ีเกิดภัยพิบัติกับหน่วยงาน 
     4.7 ด าเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีส ารองท่ีใช้จัดเก็บ 
ข้อมูลนอกสถานท่ี 
    4.8 ทดสอบบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพื่อตรวจสอบว่ายังคงสามารถ
เข้าถึงข้อมูลได้ตามปกติ 
    4.9 จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลท่ีเสียหายจากข้อมูลท่ีได้ส ารอง 
เก็บไว้ 
   4.10 ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติ 
ในการกู้คืนข้อมูลอย่างสม่ าเสมอ อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสม
โดยค านึงถึงความเสี่ยงต่างๆ ท่ีจะเกิดขึ้น 
   4.11 ก าหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับท่ีได้ส ารองเก็บไว้ 
5.ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนิน 
การด้วยวิธีการ 
ทางอิเล็กทรอนิกส์เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเน่ือง โดย 
    5.1 มีการก าหนดหน้าท่ีและความรับผิดชอบของผู้ท่ีเกี่ยวข้องท้ังหมด 
    5.2 มีการประเมินความเสี่ยงส าหรับระบบท่ีมีความส าคัญเหล่าน้ัน และก าหนด
มาตรการเพื่อลดความเสี่ยงเหล่าน้ัน เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้

   4.10 ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูลอย่างสม่ าเสมอ อย่างน้อย
ปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยค านึงถึงความเสี่ยงต่างๆ ท่ีจะเกิดขึ้น 
   4.11 ก าหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับท่ีได้ส ารองเก็บไว้ 
5.ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนิน 
การด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 
    5.1 มีการก าหนดหน้าท่ีและความรับผิดชอบของผู้ท่ีเกี่ยวข้องท้ังหมด 
    5.2 มีการประเมินความเสี่ยงส าหรับระบบท่ีมีความส าคัญเหล่าน้ัน และก าหนดมาตรการเพื่อลดความเสี่ยงเหล่าน้ัน 
เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้แผ่นดินไหว 
การชุมนุมประท้วงท าให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 
   5.3 มีการก าหนดขั้นตอนปฏิบัติในการส ารอง กู้คืน และทดสอบกู้คืนระบบสารสนเทศท่ีท าการส ารองไว้ 
    
   5.5 มีการก าหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น 
เพื่อใช้ในการติดต่อเมื่อเกิดเหตุจ าเป็น 
   5.6 การสร้างความตระหนักด้านการรักษาความม่ันคงปลอดภัยสารสนเทศ หรือให้ความรู้แก่เจ้าหน้าท่ีผู้ท่ีเกี่ยวข้องกับ
ขั้นตอนการปฏิบัติหรือ สิ่งท่ีต้องท าเมื่อเกิดเหตุเร่งด่วน เป็นต้น 
6. มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้ 
สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 
7.ต้องมีการก าหนดหน้าท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแล 
รับผิดชอบระบบสารสนเทศระบบส ารองและการจัดท าแผนเตรียมพร้อม กรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการด้วย
วิธีการทางอิเล็กทรอนิกส์ 
8. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่าง
น้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยค านึงถึงความเสี่ยงต่าง ๆท่ีจะเกิดขึ้น เพื่อให้ระบบมีสภาพพร้อมใช้งานอยู่
เสมอ 
9. มีการทบทวนระบบสารสนเทศ ระบบส ารองและระบบแผนเตรียมพร้อมกรณีฉุกเฉินท่ีเพียงพอต่อสภาพความเสี่ยงท่ี
ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง 
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แผ่นดินไหว 
การชุมนุมประท้วงท าให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 
   5.3 มีการก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
   5.4 มีการก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล และทดสอบกู้คืนข้อมูลท่ี
ส ารองไว้ 
   5.5 มีการก าหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการ
เครือข่ายฮาร์ดแวร์ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจ าเป็นท่ีจะต้องติดต่อ 
   5.6 การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าท่ีผู้ท่ีเกี่ยวข้องกับขั้นตอน
การปฏิบัติหรือ สิ่งท่ีต้องท าเมื่อเกิดเหตุเร่งด่วน เป็นต้น 
6. มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้ 
สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อย
ปีละ ๑ ครั้ง 
7.ต้องมีการก าหนดหน้าท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแล 
รับผิดชอบระบบสารสนเทศระบบส ารองและการจัดท าแผนเตรียมพร้อม กรณี
ฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 
8. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และ
ระบบแผน 
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดย
ค านึงถึงความเสี่ยงต่าง ๆท่ีจะเกิดขึ้น เพื่อให้ระบบมีสภาพพร้อมใช้งานอยู่เสมอ 
9. มีการทบทวนระบบสารสนเทศ ระบบส ารองและระบบแผนเตรียมพร้อมกรณี
ฉุกเฉิน 
ท่ีเพียงพอต่อสภาพความเสี่ยงท่ียอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ 
ครั้ง 
หมวดท่ี 8 
การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
ส่วนท่ี 1 การตรวจสอบและประเมินความเสี่ยง 
1. ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความ
มั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิดได้ท่ีอาจเกิดขึ้นกับระบบ
เทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของหน่วยงาน (Internal Auditor) 
อย่างน้อยปีละ 1 ครั้ง เพื่อให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความ
มั่นคงปลอดภัยสารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้อง

ส่วนท่ี 1 การตรวจสอบและประเมินความเสี่ยง  
1. ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจ
คาดคิดได้ ท่ีอาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของหน่วยงาน (Internal Auditor) หรือโดย
ผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External Auditor) อย่างน้อยปีละ 1 ครั้ง เพื่อให้หน่วยงานได้
ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่
ต้องค านึงถึง ดังน้ี 
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ค านึงถึง ดังน้ี 

1.1 จัดล าดับความส าคัญของความเสี่ยง 
1.2 ค้นหาวิธีการด าเนินการเพื่อลดความเสี่ยง 
1.3 ศึกษาข้อดีข้อเสียของวิธีการด าเนินการเพื่อลดความเสี่ยง 
1.4 สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพื่อลดความเสี่ยงท่ีตรวจสอบได้ 
1.5 มีการตรวจสอบและประเมินความเสี่ยงและให้จัดท ารายงานพร้อม

ข้อเสนอแนะ 
1.6 มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังน้ี 

1.6.1 ก าหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลท่ีจ าเป็นต้องตรวจสอบได้แบบ
อ่านได้อย่างเดียว 

1.6.2 ในกรณีท่ีจ าเป็นต้องเข้าถึงข้อมูลในแบบอื่น ๆ ให้สร้างส าเนาส าหรับข้อมูล
น้ัน เพื่อให้ผู้ตรวจสอบใช้งาน รวมท้ังต้องท าลายหรือลบโดยทันทีท่ี
ตรวจสอบเสร็จ หรือต้องจัดเก็บไว้โดยมีการป้องกันเป็นอย่างดี 

1.6.3 ก าหนดให้มีการระบุและจัดสรรทรัพยากรท่ีจ าเป็นต้องใช้ในการตรวจสอบ
ระบบบริหารจัดการความมั่นคงปลอดภัย 

1.6.4 ก าหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมท้ังบันทึก
ข้อมูลล็อกแสดงการเข้าถึงนั้น ซ่ึงรวมถึงวันและเวลาท่ีเข้าถึงระบบงานท่ี
ส าคัญ ๆ 

1.6.5 ในกรณีท่ีมีเครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศก าหนดให้
แยกการติดตั้งเครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริง
หรือระบบท่ีใช้ในการพัฒนา และมีการจัดเก็บป้องกันเครื่องมือน้ันจากการ
เข้าถึงโดยไม่ได้รับอนุญาต 

 
ส่วนท่ี 2 ความเสี่ยงท่ีอาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 
จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความม่ันคง
ปลอดภัยในระบบเทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยต่าง ๆ ได้ 4 ประเภท 
ดังน้ี 

ประเภทท่ี 1 ภัยท่ีเกิดจากเจ้าหน้าท่ีหรือบุคลากรของหน่วยงาน (Human 
Error) เช่นเจ้าหน้าท่ีหรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมือ
อุปกรณ์คอมพิวเตอร์ ท้ังด้านHardware และ Software ซ่ึงอาจท าให้ระบบ
เทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักงันหรือหยุดท างาน และ

1.1 จัดล าดับความส าคัญของความเสี่ยง 
1.2 ค้นหาวิธีการด าเนินการเพื่อลดความเสี่ยง 
1.3 ศึกษาข้อดีข้อเสียของวิธีการด าเนินการเพื่อลดความเสี่ยง  
1.4 สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพื่อลดความเสี่ยงท่ีตรวจสอบได้  
1.5 มีการตรวจสอบและประเมินความเสี่ยงและให้จัดท ารายงานพร้อมข้อเสนอแนะ 
1.6 มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังน้ี 

1.6.1 ก าหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลท่ีจ าเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว 
1.6.2 ในกรณีท่ีจ าเป็นต้องเข้าถึงข้อมูลในแบบอื่น ๆ ให้สร้างส าเนาส าหรับข้อมูลน้ัน เพื่อให้ผู้ตรวจสอบใช้งาน รวมท้ังต้อง

ท าลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือต้องจัดเก็บไว้โดยมีการป้องกันเป็นอย่างดี 
1.6.3 ก าหนดให้มีการระบุและจัดสรรทรัพยากรท่ีจ าเป็นต้องใช้ในการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัย 
1.6.4 ก าหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมท้ังบันทึกข้อมูลล็อก แสดงการเข้าถึงน้ัน ซ่ึงรวมถึงวัน

และเวลาท่ีเข้าถึงระบบงานท่ีส าคัญ ๆ 
1.6.5 ในกรณีท่ีมีเครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศ ก าหนดให้แยกการติดตั้งเครื่องมือที่ใช้ในการ

ตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบท่ีใช้ในการพัฒนาและมีการจัดเก็บป้องกันเครื่องมือน้ันจากการ
เข้าถึงโดยไม่ได้รับอนุญาต 

  
ส่วนท่ี 2 ความเสี่ยงท่ีอาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ  
จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความม่ันคงปลอดภัยในระบบ เทคโนโลยีสารสนเทศ 
สามารถแยกเป็นภัยต่าง ๆ ได้ 4 ประเภท ดังน้ี 

ประเภทท่ี 1 ภัยท่ีเกิดจากเจ้าหน้าท่ีหรือบุคลากรของหน่วยงาน (Human Error) เช่น เจ้าหน้าท่ีหรือบุคลากรของ
หน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ท้ังด้าน Hardware และ Software ซ่ึงอาจท าให้ระบบ
เทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักงัน หรือหยุดท างาน และส่งผลให้ไม่สามารถใช้งานระบบ
เทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ ได้ก าหนดแนวทางการด าเนินการเบื้องต้นเพื่อลดปัญหาความเสี่ยงที่จะเกิด
ขึ้นกับระบบเทคโนโลยีสารสนเทศ ไว้ดังนี้  

(1) จัดหลักสูตรอบรมเจ้าหน้าท่ีของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน Hardware และ Software เบื้องต้น เพื่อลด
ความเสี่ยงด้าน Human error ให้น้อยท่ีสุด ท าให้เจ้าหน้าท่ีมีความรู้ความเข้าใจการใช้และบริหารจัดการเครื่องมือ
อุปกรณ์ทางด้านสารสนเทศ ท้ังทางด้าน Hardware และ Software ได้มีประสิทธิภาพยิ่งขึ้น ท าให้ความเสี่ยงที่เกิด
จาก Human error ลดน้อยลง 

 (2) จัดท าหนังสือแจ้งเวียนหน่วยงานท้ังส่วนกลางและส่วนภูมิภาค เรื่อง การใช้และการ ประหยัดพลังงานให้กับเครื่อง
คอมพิวเตอร์และอุปกรณ์ เพื่อเป็นแนวทางปฏิบัติได้อย่างถูกต้อง 
 ประเภทท่ี 2  ภัยท่ีเกิดจาก Software ท่ีสร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือ ระบบเครือข่ายคอมพิวเตอร์
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ส่งผลให้ ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพได้
ก าหนดแนวทางการด าเนินการเบื้องต้นเพื่อลดปัญหาความเสี่ยงที่จะเกิดขึ้นกับ
ระบบเทคโนโลยีสารสนเทศไว้ดังน้ี 

(1) จัดหลักสูตรอบรมเจ้าหน้าท่ีของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน 
Hardwareและ Software เบื้องต้น เพื่อลดความเสี่ยงด้าน Human error ให้
น้อยท่ีสุด ท าให้เจ้าหน้าท่ีมีความรู้ความเข้าใจการใช้และบริหารจัดการ
เครื่องมืออุปกรณ์ทางด้านสารสนเทศ ท้ังทางด้าน Hardware และ Software 
ได้มีประสิทธิภาพยิ่งขึ้น ท าให้ความเสี่ยงที่เกิดจาก Human error ลดน้อยลง 

(2) จัดท าหนังสือแจ้งเวียนหน่วยงานท้ังส่วนกลางและส่วนภูมิภาค เรื่อง การใช้และ
การประหยัดพลังงานให้กับเครื่องคอมพิวเตอร์และอุปกรณ์เพื่อเป็นแนวทาง
ปฏิบัติได้อย่างถูกต้อง 
ประเภทท่ี 2 ภัยท่ีเกิดจาก Software ท่ีสร้างความเสียหายให้แก่เครื่อง

คอมพิวเตอร์หรือระบบเครือข่ายคอมพิวเตอร์ประกอบด้วย ไวรัสคอมพิวเตอร์ 
(Computer Virus), หนอนอินเทอร์เน็ต(Internet Worm), ม้าโทรจัน (Trojan 
Horse), และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่าน้ีอาจรบกวนการ
ท างาน และก่อให้เกิดความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ถึงขั้นท าให้
ระบบเครือข่ายคอมพิวเตอร์ใช้งานไม่ได้ ได้ก าหนดแนวทางปฏิบัติเพื่อเตรียมรับ
สถานการณ์ภัยจาก Software ดังน้ี 

(1) ติดตั้ง Firewall ท่ีเครื่องคอมพิวเตอร์แม่ข่าย ท าหน้าท่ีในการก าหนดสิทธิ์การเข้า
ใช้งานเครื่องคอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก 

(2) ติดตั้งซอฟต์แวร์ Anti virus ดักจับไวรัสท่ีเข้ามาในระบบเครือข่าย และสามารถ
ตรวจสอบได้ว่ามีไวรัสชนิดใดเข้ามาท าความเสียหายกับระบบเครือข่าย
คอมพิวเตอร์ 
ประเภทท่ี 3 ภัยจากไฟไหม้ หรือ ระบบไฟฟ้า จัดเป็นภัยร้ายแรงที่ท าความ

เสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้ก าหนดแนวทางปฏิบัติเพื่อเตรียมรับ
สถานการณ์ดังน้ี 

(1) ติดตั้งอุปกรณ์ส ารองไฟฟ้า (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบ
เครื่องแม่ข่าย (Server) ในกรณีเกิดกระแสไฟฟ้าขัดข้อง ระบบเครือข่าย
คอมพิวเตอร์จะสามารถให้บริการได้ในระยะเวลาท่ีสามารถจัดเก็บและส ารอง
ข้อมูลไว้อย่างปลอดภัย 

(2) ติดตั้งอุปกรณ์ตรวจจับควัน กรณีท่ีเกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟ

ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus) หนอนอินเทอร์เน็ต (Internet Worm) ม้าโทรจัน (Trojan Horse) 
และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่าน้ีอาจรบกวนการท างาน และก่อให้เกิดความเสียหายให้แก่ระบบ
เทคโนโลยีสารสนเทศ ถึงขั้นท าให้ระบบเครือข่าย คอมพิวเตอร์ใช้งานไม่ได้ ได้ก าหนดแนวทางปฏิบัติเพื่อเตรียมรับ
สถานการณ์ภัยจาก Software ดังน้ี 

 (1) ติดตั้ง Firewall ท่ีเครื่องคอมพิวเตอร์แม่ข่าย ท าหน้าท่ีในการก าหนดสิทธิ์การเข้าใช้งานเครื่องคอมพิวเตอร์แม่ข่าย และ
ป้องกันการบุกรุกจากภายนอก  

(2) ติดตั้งซอฟต์แวร์ Anti virus ดักจับไวรัสท่ีเข้ามาในระบบเครือข่าย และสามารถตรวจสอบได้ว่ามีไวรัสชนิดใดเข้ามาท า
ความเสียหายกับระบบเครือข่ายคอมพิวเตอร์  
ประเภทท่ี 3  ภัยจากไฟไหม้หรือระบบไฟฟ้า จัดเป็นภัยร้ายแรงที่ท าความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้

ก าหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ ดังน้ี 
(1) ติดตั้งอุปกรณ์ส ารองไฟฟ้า (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเครื่องแม่ข่าย (Server) ในกรณีเกิด

กระแสไฟฟ้าขัดข้อง ระบบเครือข่ายคอมพิวเตอร์จะสามารถให้บริการได้ในระยะเวลาท่ีสามารถจัดเก็บและส ารอง
ข้อมลูไว้อย่างปลอดภัย  

(2) ติดตั้งอุปกรณ์ตรวจจับควัน กรณีท่ีเกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟ เกิดขึ้นภายในห้องควบคุมระบบ
เครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนท่ีหน่วยรักษาความปลอดภัยเพื่อทราบ และรีบเข้ามาระงับเหตุ
ฉุกเฉินอย่างทันท่วงที ซ่ึงมีการตรวจสอบความพร้อมของอุปกรณ์อย่างสม่ าเสมอ 

(3) ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซ ท่ีห้องควบคุมระบบคอมพิวเตอร์เพื่อไว้ใช้ในกรณีเหตุฉุกเฉิน (ไฟไหม้) โดยมีการ
ตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งานโดยสม่ าเสมอ 
ประเภทท่ี 4  ภัยจากน้ าท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ าท่วม จัดเป็นภัยร้ายแรงที่ท าความเสียหาย

ให้แก่ระบบเทคโนโลยีสารสนเทศ ได้ก าหนดแนวทางปฏิบัติเพ่ือเตรียมรับ สถานการณ์ ดังน้ี 
(1) เฝ้าระวังภัยอันเกิดจากน้ าท่วมโดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยาตลอดเวลา 
(2) ถอดเทป Back up ข้อมูลท้ังหมด ไปเก็บไว้ในท่ีปลอดภัย  
(3) ด าเนินการตัดระบบไฟฟ้าในห้องควบคุม โดยปิดเบรคเกอร์เครื่องปรับอากาศ เพื่อป้องกันเครื่องควบคุมเสียหาย และ

ป้องกันภัยจากไฟฟ้า  
(4) เจ้าหน้าท่ีช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไว้ในท่ีสูง  
(5) กรณีน้ าลดลงเรียบร้อยแล้วให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมเครือข่ายว่าสามารถใช้งานได้ปกติหรือไม่ 

และเตรียมความพร้อมห้องควบคุมระบบเครือข่าย ส าหรับติดต้ังเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย  
(6) ท าการติดต้ังเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมท้ังทดสอบการใช้งานของเครื่องคอมพิวเตอร์แม่ข่าย

แต่ละเครื่องว่าสามารถให้บริการได้ตามปกติหรือไม่ ตรวจสอบระบบ Network ว่าสามารถเชื่อมต่อและให้บริการกับ
เครื่องคอมพิวเตอร์ลูกข่ายได้หรือไม่  

(7) เมื่อตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถให้บริการข้อมูลได้เรียบร้อยแล้ว แจ้งให้
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เกิดขึ้นภายในห้องควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้ง
เตือนท่ีหน่วยรักษาความปลอดภัยเพื่อทราบ และรีบเข้ามาระงับเหตุฉุกเฉิน
อย่างทันท่วงทีซ่ึงมีการตรวจสอบความพร้อมของอุปกรณ์อย่างสม่ าเสมอ 

(3) ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซ ท่ีห้องควบคุมระบบคอมพิวเตอร์เพื่อไว้ใช้ในกรณี
เหตุฉุกเฉิน (ไฟไหม้) โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้
งานโดยสม่ าเสมอ 
ประเภทท่ี 4 ภัยจากน้ าท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ าท่วม 

จัดเป็นภัยร้ายแรงที่ท าความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้ก าหนด
แนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ดังน้ี 

(1) เฝ้าระวังภัยอันเกิดจากน้ าท่วมโดยติดตามจากพยากรณ์อากาศของกรม
อุตุนิยมวิทยาตลอดเวลา 

(2) ถอดเทป Back up ข้อมูลท้ังหมด ไปเก็บไว้ในท่ีปลอดภัย 
(3) ด าเนินการตัดระบบไฟฟ้าในห้องควบคุม โดยปิดเบรกเกอร์เครื่องปรับอากาศ เพื่อ

ป้องกันเครื่องควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า 
(4) เจ้าหน้าท่ีช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไว้

ในท่ีสูง 
(5) กรณีน้ าลดลงเรียบร้อยแล้วให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุม

เครือข่ายว่า สามารถใช้งานได้ปกติหรือไม่ และเตรียมความพร้อมห้องควบคุม
ระบบเครือข่ายส าหรับติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย 

(6) ท าการติดต้ังเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมท้ังทดสอบ
การใช้งานของเครื่องคอมพิวเตอร์แม่ข่ายแต่ละเครื่องว่าสามารถให้บริการได้
ตามปกติหรือไม่ตรวจสอบระบบ Network ว่า สามารถเชื่อมต่อและให้บริการ
กับเครื่องคอมพิวเตอร์ลูกข่ายได้หรือไม่ 

(7) เมื่อตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถ
ให้บริการข้อมูลได้เรียบร้อยแล้ว แจ้งให้หน่วยงานท่ีเกี่ยวข้องทราบ เพื่อเข้ามา
ใช้บริการได้ตามปกติ 

หน่วยงานท่ีเกี่ยวข้องทราบ เพื่อเข้ามาใช้บริการได้ตามปกติ 

หมวดท่ี 9 
การรักษาความปลอดภัยด้านกายภาพ สถานท่ีและสภาพแวดล้อม 

๑. อาคาร สถานท่ี และพื้นท่ีใช้งานระบบสารสนเทศ หมายถึง ท่ีซ่ึงเป็น
ท่ีตั้งของระบบคอมพิวเตอร์ระบบเครือข่าย หรือระบบสารสนเทศอื่น ๆ พื้นท่ีเตรียม
ข้อมูลจัดเก็บคอมพิวเตอร์และอุปกรณ์พื้นท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร์ 

๑. อาคาร สถานท่ี และพื้นท่ีใช้งานระบบสารสนเทศ หมายถึง ท่ีซ่ึงเป็นท่ีตั้งของระบบคอมพิวเตอร์ระบบ
เครือข่าย หรือระบบสารสนเทศอื่น ๆ พื้นท่ีเตรียมข้อมูลจัดเก็บคอมพิวเตอร์และอุปกรณ์พื้นท่ีปฏิบัติงานของบุคลากรทาง
คอมพิวเตอร์ รวมท้ังเครื่องคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์ประกอบท่ีติดตั้งประจ าโต๊ะท างาน 
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รวมท้ังเครื่องคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์ประกอบท่ีติดตั้งประจ าโต๊ะท างาน 

 ๒. ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ต้องมีลักษณะ ดังน้ี 
2.1 ก าหนดเป็นเขตหวงห้ามเด็ดขาด หรือเขตหวงห้ามเฉพาะ

โดยพิจารณาตาม 
ความส าคัญแล้วแต่กรณี 

2.2 ต้องเป็นพื้นท่ีท่ีไม่ต้ังอยู่ในบริเวณท่ีมีการผ่านเข้า–ออก 
ของบุคคลเป็นจ านวนมาก 

2.3 จะต้องไม่มีป้ายหรือสัญลักษณ์ท่ีบ่งบอกถึงการมีระบบ
ส าคัญอยู่ภายในสถานท่ีดังกล่าว 

2.4 จะต้องปิดล็อก หรือใส่กุญแจประตูหน้าต่างหรือห้อง
เสมอเมื่อไม่มีเจ้าหน้าท่ีประจ าอยู่ 
2.5 หากจ าเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสาร 

ให้ติดตั้งแยก ออกมาจาก 
บริเวณดังกล่าว 

2.6 ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณ
ดังกล่าว เป็นอันขาด 

2.7 จัดพ้ืนท่ีส าหรับการส่งมอบผลิตภัณฑ์ โดยแยกจาก
บริเวณที่มีทรัพยากรสารสนเทศ 
จัดต้ังไว้เพ่ือป้องกันการเข้าถึงระบบจากผู้ไม่ได้รับอนุญาต 
๓. การก าหนดบริเวณท่ีต้องมีการรักษาความมั่นคงปลอดภัย 

3.1 มีการจ าแนกและก าหนดพ้ืนท่ีของระบบเทคโนโลยี
สารสนเทศต่าง ๆ อย่างเหมาะสม 
เพื่อจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัย 
จากผู้ท่ีไม่ได้รับอนุญาต รวมท้ังป้องกันความเสียหายอื่น ๆ ท่ีอาจเกิดขึ้น
ได้ 

3.2 ก าหนดและแบ่งแยกบริเวณพื้นท่ีใช้งานระบบเทคโนโลยี
สารสนเทศให้ชัดเจน รวมท้ัง 
จัดท าแผนผังแสดงต าแหน่งของพื้นท่ีใช้งานและประกาศให้รับทราบท่ัว
กัน โดยการก าหนดพ้ืนท่ีดังกล่าวอาจแบ่งออกได้เป็นพื้นท่ีท างานท่ัวไป 
(General Working Area)พื้นท่ีท างานของผู้ดูแลระบบ (System 
Administrator Area) พื้นท่ีติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศ 

 ๒. ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ต้องมีลักษณะ ดังน้ี 
2.1 ก าหนดเป็นเขตหวงห้ามเด็ดขาด หรือเขตหวงห้ามเฉพาะโดยพิจารณาตาม 

ความส าคัญแล้วแต่กรณี 
2.2 ต้องเป็นพื้นท่ีท่ีไม่ต้ังอยู่ในบริเวณท่ีมีการผ่านเข้า–ออก ของบุคคลเป็นจ านวนมาก 
2.3 จะต้องไม่มีป้ายหรือสัญลักษณ์ท่ีบ่งบอกถึงการมีระบบส าคัญอยู่ภายในสถานท่ีดังกล่าว 
2.4 จะต้องปิดล็อก หรือใส่กุญแจประตูหน้าต่างหรือห้องเสมอเมื่อไม่มีเจ้าหน้าท่ีประจ าอยู่ 
2.5 หากจ าเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสาร ให้ติดต้ังแยก ออกมาจาก 

บริเวณดังกล่าว 
2.6 ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าว เป็นอันขาด 
2.7 จัดพ้ืนท่ีส าหรับการส่งมอบผลิตภัณฑ์ โดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศ 

จัดต้ังไว้เพ่ือป้องกันการเข้าถึงระบบจากผู้ไม่ได้รับอนุญาต 
๓. การก าหนดบริเวณท่ีต้องมีการรักษาความมั่นคงปลอดภัย 

3.1 มีการจ าแนกและก าหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม 
เพื่อจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผู้ท่ีไม่ได้รับอนุญาต รวมท้ังป้องกัน
ความเสียหายอื่น ๆ ท่ีอาจเกิดขึ้นได้ 

3.2 ก าหนดและแบ่งแยกบริเวณพื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน รวมท้ัง 
จัดท าแผนผังแสดงต าแหน่งของพื้นท่ีใช้งานและประกาศให้รับทราบท่ัวกัน โดยการก าหนดพ้ืนท่ีดังกล่าวอาจแบ่ง
ออกได้เป็นพื้นท่ีท างานท่ัวไป (General Working Area)พื้นท่ีท างานของผู้ดูแลระบบ (System Administrator 
Area) พื้นท่ีติดต้ังอุปกรณ์ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พื้นท่ีจัดเก็บข้อมูลคอมพิวเตอร์ 
(Data Storage Area) และพื้นท่ีใช้งานเครือข่ายไร้สาย (Wireless LAN CoverageArea) เป็นต้น 
๔. การควบคุมการเข้าออก อาคารสถานท่ี 

4.1 ก าหนดสิทธิ์ผู้ใช้งาน ท่ีมีสิทธิ์ผ่านเข้า-ออก และช่วงเวลาท่ีมีสิทธิ์ในการผ่านเข้าออก 
ในแต่ละ “พื้นท่ีใช้งานระบบ” อย่างชัดเจน 

4.2 การเข้าถึงอาคารของหน่วยงาน ของบุคคลภายนอก หรือผู้มาติดต่อ เจ้าหน้าท่ีรักษา 
ความปลอดภัย จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลน้ันๆ เช่น บัตรประชาชน ใบอนุญาตขับขี่ เป็น
ต้น แล้วท าการลงบันทึกข้อมูลบัตรในสมุดบันทึกและรับแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

4.3 ให้มีการบันทึกวันและเวลาการเข้า-ออกพื้นท่ีส าคัญของผู้ท่ีมาติดต่อ (Visitors) 
4.4 ผู้มาติดต่อต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาท่ีอยู่ภายในหน่วยงาน 
4.5 บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการท างาน 
4.6 จัดเก็บบันทึกการเข้า-ออกส าหรับพื้นท่ีหรือบริเวณท่ีมีความส าคัญ เช่น (Data Center) 

เป็นต้น เพื่อใช้ในการตรวจสอบในภายหลังเมื่อมีความจ าเป็น 
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(IT Equipment Area) พื้นท่ีจัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage 
Area) และพื้นท่ีใช้งานเครือข่ายไร้สาย (Wireless LAN CoverageArea) 
เป็นต้น 
๔. การควบคุมการเข้าออก อาคารสถานท่ี 

4.1 ก าหนดสิทธิ์ผู้ใช้งาน ท่ีมีสิทธิ์ผ่านเข้า-ออก และช่วงเวลา
ท่ีมีสิทธิ์ในการผ่านเข้าออก 
ในแต่ละ “พื้นท่ีใช้งานระบบ” อย่างชัดเจน 

4.2 การเข้าถึงอาคารของหน่วยงาน ของบุคคลภายนอก หรือ
ผู้มาติดต่อ เจ้าหน้าท่ีรักษา 

ความปลอดภัย จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลน้ันๆ 
เช่น บัตรประชาชน ใบอนุญาตขับขี่ เป็นต้น แล้วท าการลงบันทึกข้อมูล
บัตรในสมุดบันทึกและรับแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ 
(Visitor) 

4.3 ให้มีการบันทึกวันและเวลาการเข้า-ออกพื้นท่ีส าคัญของผู้
ท่ีมาติดต่อ (Visitors) 

4.4 ผู้มาติดต่อต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาท่ีอยู่
ภายในหน่วยงาน 

4.5 บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอด
ระยะเวลาการท างาน 

4.6 จัดเก็บบันทึกการเข้า-ออกส าหรับพื้นท่ีหรือบริเวณท่ีมี
ความส าคัญ เช่น (Data Center) 
เป็นต้น เพื่อใช้ในการตรวจสอบในภายหลังเมื่อมีความจ าเป็น 

4.7 ดูแลผู้ท่ีมาติดต่อในพื้นท่ีหรือบริเวณที่มีความส าคัญ
จนกระท่ังเสร็จสิ้นภารกิจและ 
จากไป เพื่อป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทาง

กายภาพโดยไม่ได้รับอนุญาต 
4.8 มีกลไกการอนุญาตการเข้าถึงพื้นท่ีหรือบริเวณที่มี

ความส าคัญของบุคคลภายนอก และ 
ต้องมีเหตุผลท่ีเพียงพอในการเข้าถึงบริเวณดังกล่าว 

4.9 สร้างความตระหนักให้ผู้ท่ีมาติดต่อจากภายนอกเข้าใจใน
กฎเกณฑ์หรือข้อก าหนดต่างๆ 

4.7 ดูแลผู้ท่ีมาติดต่อในพื้นท่ีหรือบริเวณที่มีความส าคัญจนกระท่ังเสร็จสิ้นภารกิจและ 
จากไป เพื่อป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต 

4.8 มีกลไกการอนุญาตการเข้าถึงพื้นท่ีหรือบริเวณที่มีความส าคัญของบุคคลภายนอก และ 
ต้องมีเหตุผลท่ีเพียงพอในการเข้าถึงบริเวณดังกล่าว 

4.9 สร้างความตระหนักให้ผู้ท่ีมาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อก าหนดต่างๆ 
ท่ีต้องปฏิบัติระหว่างท่ีอยู่ในพื้นท่ีหรือบริเวณท่ีมีความส าคัญ 

4.10 มีการควบคุมการเข้าถึงพื้นท่ีท่ีมีข้อมูลส าคัญจัดเก็บหรือประมวลผลอยู่ 
4.11 ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพื้นท่ีหรือบริเวณที่มีความส าคัญเว้นแต่ได้รับการอนุญาต 
4.12 มีการพิสูจน์ตัวตน เช่น การใช้บัตรรูด การใช้รหัสผ่าน เป็นต้น เพื่อควบคุมการเข้า-ออกในพ้ืนท่ี
หรือบริเวณที่มีความส าคัญ (Data Center) 
4.13 จัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะท่ีปฏิบัติงานใน 

พื้นท่ีหรือบริเวณท่ีมีความส าคัญ 
4.14 จัดให้มีการทบทวน หรือยกเลิกสิทธิ์การเข้าถึงพื้นท่ีหรือบริเวณที่มีความส าคัญ 

อย่างน้อยปีละ ๑ ครั้ง 
๕. ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities) 

5.1 มีระบบสนับสนุนการท างานของระบบเทคโนโลยีสารสนเทศของหน่วยงานท่ีเพียงพอ 
ต่อความต้องการใช้งานโดยให้มีระบบอย่างน้อยดังต่อไปน้ี 

5.1.1 ระบบส ารองกระแสไฟฟ้า (UPS) 
5.1.2 ระบบระบายอากาศ 
5.1.3 ระบบปรับอากาศ และควบคุมความชื้น 

5.2 ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่าน้ันอย่างน้อยปีละ ๑ ครั้ง เพื่อให้มั่นใจได้ว่า
ระบบท างานตามปกติและลดความเสี่ยงจากการล้มเหลวในการท างานของระบบ 

5.3 ติดตั้งระบบแจ้งเตือน เพื่อแจ้งเตือนกรณีท่ีระบบสนับสนุนการท างานภายในห้องเครื่องท างาน
ผิดปกติหรือหยุดการท างาน 

 ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิลอื่นๆ (Cabling Security) 
6.1 หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะท่ีต้องผ่านเข้าไปใน 

บริเวณที่มีบุคคลภายนอกเข้าถึงได้ 
6.2 ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพื่อป้องกันการดักจับสัญญาณ หรือการตัด 

สายสัญญาณเพื่อท าให้เกิดความเสียหาย 
6.3 ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซง 

รบกวนของสัญญาณซึ่งกันและกัน 
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ท่ีต้องปฏิบัติระหว่างท่ีอยู่ในพื้นท่ีหรือบริเวณท่ีมีความส าคัญ 

4.10 มีการควบคุมการเข้าถึงพื้นท่ีท่ีมีข้อมูลส าคัญจัดเก็บ
หรือประมวลผลอยู่ 

4.11 ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพื้นท่ีหรือบริเวณที่มี
ความส าคัญเว้นแต่ได้รับการอนุญาต 

4.12 มีการพิสูจน์ตัวตน เช่น การใช้บัตรรูด การใช้รหัสผ่าน 
เป็นต้น เพื่อควบคุมการเข้า- 

ออกในพ้ืนท่ีหรือบริเวณที่มีความส าคัญ (Data Center) 
4.13 จัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของ

บุคคลภายนอกในขณะท่ีปฏิบัติงานใน 
พื้นท่ีหรือบริเวณท่ีมีความส าคัญ 

4.14 จัดให้มีการทบทวน หรือยกเลิกสิทธิ์การเข้าถึงพื้นท่ี
หรือบริเวณที่มีความส าคัญ 

อย่างน้อยปีละ ๑ ครั้ง 
๕. ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities) 

5.1 มีระบบสนับสนุนการท างานของระบบเทคโนโลยี
สารสนเทศของหน่วยงานท่ีเพียงพอ 
ต่อความต้องการใช้งานโดยให้มีระบบดังต่อไปน้ี 

5.1.1 ระบบส ารองกระแสไฟฟ้า (UPS) 
5.1.2 เครื่องก าเนิดกระแสไฟฟ้าส ารอง 
(Generator) 
5.1.3 ระบบระบายอากาศ 
5.1.4 ระบบปรับอากาศ และควบคุมความชื้น 

5.2 ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่าน้ัน
อย่างน้อยปีละ ๑ ครั้ง เพื่อให้ 
มั่นใจได้ว่าระบบท างานตามปกติและลดความเสี่ยงจากการล้มเหลวใน

การท างานของระบบ 
5.3 ติดตั้งระบบแจ้งเตือน เพื่อแจ้งเตือนกรณีท่ีระบบ
สนับสนุนการท างานภายในห้องเครื่อง 

ท างานผิดปกติหรือหยุดการท างาน 
 ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิลอื่นๆ (Cabling Security) 

6.4 ท าป้ายชื่อส าหรับสายสัญญาณและบนอุปกรณ์เพื่อป้องกันการตัดต่อสัญญาณผิดเส้น 
6.5 จัดท าผังสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้องเป็นปัจจุบัน 
6.6 ห้องท่ีมีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท เพื่อป้องกันการเข้าถึงจากบุคคลภายนอก 

 
6.8 ด าเนินการส ารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั้งอุปกรณ์ดักจับ

สัญญาณโดยผู้ไม่ประสงค์ดี 
๗. การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance) 

7.1 ให้มีก าหนดการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลาท่ีแนะน าโดยผู้ผลิต 
7.2 ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามท่ีผู้ผลิตแนะน า 
7.3 จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้ง เพื่อใช้ใน 
การตรวจสอบหรือประเมินในภายหลัง 
7.4 จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพื่อใช้ในการประเมินและ 
ปรับปรุงอุปกรณ์ดังกล่าว 
7.5 ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกท่ีมาท าการบ ารุงรักษาอุปกรณ์

ภายในหน่วยงาน 
7.6 จัดให้มีการอนุมัติสิทธิ์การเข้าถึงอุปกรณ์ทํ่มีข้อมูลส าคัญโดยผู้รับจ้างให้บริการจากภายนอก 

(ท่ีมาท าการบ ารุงรักษาอุปกรณ์) เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
 ๘. การน าทรัพย์สินของหน่วยงานออกไปใชน้อกหน่วยงาน (Removal of Property) 

8.1 ให้มีการขออนุญาตก่อนน าทรัพย์สินน้ันออกไปใช้งานนอกหน่วยงาน 
8.2 ก าหนดผู้รับผิดชอบในการเคลื่อนย้ายทรัพย์สินออกนอกหน่วยงาน 
8.3 ก าหนดระยะเวลาของการน าทรัพย์สินออกไปใช้งานนอกหน่วยงาน 
8.4 เมื่อมีการน าทรัพย์สินส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาท่ีอนุญาตและตรวจสอบการ

ช ารุดเสียหายของทรัพย์สิน 
8.5 บันทึกข้อมูลการน าทรัพย์สินของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพื่อเอาไว้เป็นหลักฐาน

ป้องกันการสูญหาย รวมท้ังบันทึกข้อมูลเพิ่มเติมเมื่อน าทรัพย์สินส่งคืน 
๙. การป้องกันทรัพย์สินท่ีใช้งานอยู่นอกหน่วยงาน (Security of Equipment off-premises) 

9.1 ก าหนดมาตรการความปลอดภัยเพื่อป้องกันความเสี่ยงจากการน าทรัพย์สินของหน่วยงานออกไป
ใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับทรัพย์สิน 
9.2 ไม่ท้ิงอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยในท่ีสาธารณะโดยไม่มีเจ้าหน้าท่ีรับผิดชอบดูแล 
9.3 เจ้าหน้าท่ีมีหน้าท่ีรับผิดชอบดูแลทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 
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6.1 หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานใน

ลักษณะท่ีต้องผ่านเข้าไปใน 
บริเวณที่มีบุคคลภายนอกเข้าถึงได้ 

6.2 ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพื่อป้องกันการดัก
จับสัญญาณ หรือการตัด 
สายสัญญาณเพื่อท าให้เกิดความเสียหาย 

6.3 ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจาก
กัน เพื่อป้องกันการแทรกแซง 
รบกวนของสัญญาณซึ่งกันและกัน 

6.4 ท าป้ายชื่อส าหรับสายสัญญาณและบนอุปกรณ์เพื่อ
ป้องกันการตัดต่อสัญญาณผิดเส้น 

6.5 จัดท าผังสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและ
ถูกต้อง 

6.6 ห้องท่ีมีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท 
เพื่อป้องกันการเข้าถึงของ 
บุคคลภายนอก 

6.7 พิจารณาใช้งานสายไฟเบอร์ออปติก แทนสายสัญญาณ
สื่อสารแบบเดิม (เช่น 
สายสัญญาณแบบ coaxial cable) ส าหรับระบบสารสนเทศท่ีส าคัญ 

6.8 ด าเนินการส ารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อ
ตรวจหาการติดตั้งอุปกรณ์ดัก 
จับสัญญาณโดยผู้ไม่ประสงค์ดี 
๗. การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance) 

7.1 ให้มีก าหนดการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลาท่ี
แนะน าโดยผู้ผลิต 

7.2 ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามท่ีผู้ผลิต
แนะน า 

7.3 จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการ
ให้บริการทุกครั้ง เพื่อใช้ใน 

การตรวจสอบหรือประเมินในภายหลัง 
7.4 จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ 

๑๐. การใช้ซ้ าหรือก าจัํดท้ิงอย่างปลอดภัย ดังน้ี 
10.1 ให้ท าลายข้อมูลส าคัญในอุปกรณ์ก่อนท่ีจะก าจัดอุปกรณ์ดังกล่าว 
10.2 มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับข้อมูลท่ีมีความส าคัญในอุปกรณ์ส าหรับ
จัดเก็บข้อมูลก่อนท่ีจะอนุญาตให้ผู้อื่นน าอุปกรณ์น้ันไปใช้งานต่อ เพื่อป้องกันไม่ให้มีการเข้าถึงข้อมูล
ส าคัญน้ันได้ 
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เพื่อใช้ในการประเมินและ 

ปรับปรุงอุปกรณ์ดังกล่าว 
7.5 ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการ

ภายนอกท่ีมาท าการบ ารุงรักษา 
อุปกรณ์ภายในหน่วยงาน 
7.6 จัดให้มีการอนุมัติสิทธิ์การเข้าถึงอุปกรณ์ทํ่มีข้อมูลส าคัญ

โดยผู้รับจ้างให้บริการจาก 
ภายนอก (ท่ีมาท าการบ ารุงรักษาอุปกรณ์) เพื่อป้องกันการ

เข้าถึงข้อมลูโดยไม่ได้รับอนุญาต 
 ๘. การน าทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of 

Property) 
8.1 ให้มีการขออนุญาตก่อนน าอุปกรณ์หรือทรัพย์สินน้ัน

ออกไปใช้งานนอกหน่วยงาน 
8.2 ก าหนดผู้รับผิดชอบในการเคลื่อนย้ายหรือน าอุปกรณ์

ออกนอกหน่วยงาน 
8.3 ก าหนดระยะเวลาของการน าอุปกรณ์ออกไปใช้งานนอก
หน่วยงาน 
8.4 เมื่อมีการน าอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับ

ระยะเวลาท่ีอนุญาตและ 
ตรวจสอบการช ารุดเสียหายของอุปกรณ์ด้วย 
8.5 บันทึกข้อมูลการน าอุปกรณ์ของหน่วยงานออกไปใช้งาน

นอกหน่วยงาน เพื่อเอาไว้เป็น 
หลักฐานป้องกันการสูญหาย รวมท้ังบันทึกข้อมูลเพ่ิมเติมเมื่อ

น าอุปกรณ์ส่งคืน 
 ๙. การป้องกันอุปกรณ์ท่ีใช้งานอยู่นอกหน่วยงาน (Security of 

Equipment off-premises) 
9.1 ก าหนดมาตรการความปลอดภัยเพื่อป้องกันความเสี่ยง
จากการน าอุปกรณ์หรือทรัพย์สินของหน่วยงานออกไปใช้งาน 
เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ 
9.2 ไม่ท้ิงอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยล าพังใน

ท่ีสาธารณะ 
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แนวปฏบิตัิ (เดิม) แนวปฏบิตัิ (ปรบัปรุง) 
9.3 เจ้าหน้าท่ีมีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สิน

เสมือนเป็นทรัพย์สินของตนเอง 
๑๐. การก าจัดอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้งานอีกครั้ง ดังน้ี 

10.1 ให้ท าลายข้อมูลส าคัญในอุปกรณ์ก่อนท่ีจะก าจัด
อุปกรณ์ดังกล่าว 

10.2 มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบน
ข้อมูลท่ีมีความส าคัญในอุปกรณ์ส าหรับจัดเก็บข้อมูลก่อนท่ีจะ
อนุญาตให้ผู้อื่นน าอุปกรณ์น้ันไปใช้งานต่อ เพื่อป้องกันไม่ให้มี
การเข้าถึงข้อมูลส าคัญน้ันได้ 

 


